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Bakgrunn for saken

| sak 05-2022 diskuterte styringsgruppen IKT infrastruktur for forskning basert pa arbeid gjennom

hgsten 2021. En forelgpig versjon av beslutningsnotatet ble forelagt styringsgruppen, og den
endelige versjonen er vedlagt saken. Prinsippene for videre prosess som skissert i

beslutningsgrunnlaget fglges i hovedsak. Foreliggende sak saken er en orientering om status i saken

og IKT-infrastruktur for senteret i stort.

De prosjektene som hadde kritiske behov, bruker na Bedriftssystemer som leverandgr.
Prosjektledere og intern IT rapporterer manedlig om status til ledergruppen. Forelgpig ser
Igsningen ut til 8 fungere greit, men det er for tidlig til 3 oppsummere.

Noen prosjekter har tatt i bruk eller har vurdert a ta i bruk eksterne lgsninger som f.eks. TSD.
Erfaringen er god for noen prosjekter, mens andre har behov som er st@grre enn det TSD kan
levere. | tillegg vil det trolig vaere nyttig a bruke Igsninger som TSD i st@rre grad, men kan bli
kostbart sammenlignet med dagens interne IKT infrastruktur.

Senteret har etablert dialog med Sykehusinnkjgp for a gjennomfgre en anskaffelsesprosess
med mal om a inngd rammeavtaler for forskningsinfrastruktur.

Sak 05-2022 tok hovedsakelig opp infrastruktur for forskning. | tillegg har senteret en intern
produksjonsinfrastruktur. Ved etablering i 2016 ble det gjort en vurdering av om denne
infrastrukturen skulle vaere intern eller settes ut, og det ble konkludert med a viderefgre
intern infrastruktur fra NST. Imidlertid er denne Igsningen sarbar, og landskapet har endret
seg mye siden 2016, slik at det er ngdvendig a gjgre denne vurderingen pa nytt. Senterleder
har veert i kontakt med Helse Nord IKT med tanke pa Igsning, og vil se pa muligheter sammen
med Helse Nord IKT angaende senterets produksjonsinfrastruktur.

Prosessene knyttet til de to siste kulepunktene ma koordineres og ses i sammenheng.

Forslag til vedtak

Styringsgruppen tar saken til orientering.

Vedlegg
1. Beslutningsnotat (endelig versjon)
2. Presentasjon til ledergruppen fra Karabin



Underlag til informasjon og beslutning, strategi for

IKT infrastruktur i forskningsprosjekter

Til: Ledergruppen i NSE
Dato: 16. februar 2022

Prosjektgruppens deltagere: Terje Solvoll, Conceigao Granja Bartnaes, Johan Gustav Bellika, Kim
Anders Vuolab, Torje Henriksen, Miroslav Muzny, Tom Atle Bakke. Flere har i tillegg deltatt de siste
ukene, blant annet @ystein Hansen og Jgrn Larsen.

Randi Glgrstad, ekstern prosessbistand fra Karabin.

Innledning og bakgrunn

NSE gnsker a etablere en strategi for IKT infrastruktur for forskningsprosjekter som gjgr at forskere i
NSE kan vinne og gjennomfgre prosjekter internt og sammen med samarbeidspartnere som er i trad
med senterets formal, som ivaretar effektive Igsninger for forskerne, ngdvendig funksjonalitet for
arbeidet som skal gj@res, og sikrer at personvern og annet lovverk er ivaretatt.

Prosjektet, «etablere strategi for IKT infrastruktur i forskningsprosjekter», ble startet med bistand fra
eksterne konsulenter sommer/tidlig hgst 2021, etter en intern prosess knyttet til tema for noen av
forskningsprosjektene siden hgsten 2020. Dagens infrastrukturlgsning tilfredsstilte ikke
forskningsprosjektenes behov i tilstrekkelig grad.

Det var et gnske om a se pa Igsninger for hvordan IKT infrastruktur for e-helseforskningsprosjekter
kunne utvikles og driftes av eksterne aktgrer i stgrre grad enn i dag og hva som fortsatt burde gjgres
internt.

Pa grunn av lovverket som styrer e-helseforskning, stilles det til dels store krav til IKT infrastruktur for
a stgtte forskningsprosjektets tekniske gjennomfgring, samarbeid mellom parter, og utveksle og
behandle forskningsdata. Det er saerlige utfordringer i de prosjektene hvor det er behov for tilgang til
og bruk av helsesdata fra IKT-gkosystemet i helsetjenesten. Utfordringene kan overordnet sett deles
inn i:

e Sikkert miljg for a drive forskningsprosjekter;

o Fleksibilitet til a tilpasse prosjektmiljget til prosjektets behov (e.g., Sandboks-muligheter);
e Eksterne forskere kan fa tilgang til infrastrukturen;

e Eksponere data for deltakere i forskningsprosjekter;

o Fplge GDPR-forskriften for innsamling, lagring og analyse av sensitive forskningsdata;

e Adskilt fra produksjonsnettet.

Kompleksiteten som beskrives over gjgr at det ikke er en enkel og rask Igsning, hverken pa kort eller
lang sikt. Til tross for at det er flere initiativ til 3 etablere felles, nasjonal infrastruktur for helsedata
og forskning, er det fortsatt omrader som ikke er dekket.

Som en del av prosessen har prosjektgruppen og deler av ledergruppen mgtt andre
forskningsinstitusjoner for & hgre hvordan de har Igst sine behov for IKT infrastruktur. | tillegg er det
giennomfgrt megter med eksterne leverandgrer av IKT infrastruktur og radgivningstjenester. En



oppsummering fra mgtene vil gjengis i notatet som en del av prosessbeskrivelsen. En overordnet
oppsummering viser at store forskningsinstitusjoner har et sett med avtaleleverandgrer som sgrger
for mye av deres infrastruktur. Profesjonelle tilbydere av infrastruktur til forskning, som HN IKT, Sikt
og TSD (UiO) opplever utfordringer knyttet til knapphet pa kapasitet. Det er stor kamp om hodene og
alle forventer at dette forverrer seg fremover. Deres tjenestetilbud i dag omfatter dessverre ikke fullt
ut behovet for infrastruktur i noen av NSE sine prosjekter.

Gitt ovenstaende utfordringer, har prosjektet «etablere strategi for IKT infrastruktur i
forskningsprosjekter» fulgt to spor:

e langsiktig strategi for nye forskningsprosjekter;
e Kortsiktig Igsning for identifiserte utfordringer i eksisterende portefglje.

Prosess og laering
Prosessen som vises i figur under har hatt som mal 3 etablere en felles forstaelse av dagens Igsning,
situasjon og behov pa kort og lang sikt hos ledelse, prosjektledere, forskere, utviklere og IT-seksjon.
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Detaljert bruker behov Scenarioer/Strategisk valg Beslutningsunderlag

For a undersgke hvordan vare behov kan Igses, har vi hatt en prosess med utstrakt mgteaktivitet
med andre forskningsinstitusjoner og eksterne leverandgrer av IKT infrastruktur inn mot kunnskaps-
og forskningsmiljger.

Samtalene forsterker opplevelsen av behov for stgrre grad av samarbeid og koordinering pa
nasjonalt niva. | dag foregar det initiativ hos mange aktgrer, og flere av de nasjonale aktgrene for
infrastruktur oppleves a «kaste inn handkleet». Det er kompliserte behov, behov som ingen har
funnet Igsninger for per i dag. Det er szerlig knyttet til GDPR etterfglgelse.

Forskningsradet og Direktoratet for h@gyere utdanning og kompetanse har pa oppdrag fra
Kunnskapsdepartementet nylig nedsatt et utvalg som skal vurdere og foresla lgsninger til
videreutviklingen av datainfrastruktur i Norge. Utvalget skal gi sine anbefalinger innen 1. mai 2022,
og det inviteres til a gi innspill. Vi ser pa dette initiativet som en bekreftelse pa behovet vi ogsa
observerer — det bgr veere en samlet, koordinert utvikling av IKT infrastruktur for forskning i Norge
som mgter dagens og morgendagens behov.

Steg 1 og 2 Dagens behov og Igsninger

For a fa en felles forstaelse for behovene forskerne har i sine prosjekter er det tatt utgangspunkt i
noen pagaende prosjekter. Prosjektlederne har gjiennom workshops og oppgaver definert behovene,



hva som Igses pa en tilfredsstillende mate i dag, og hva som har potensiale for bedre Igsninger.
Gjennomgangen viser at fglgende faktorer pavirker hva som kreves av IKT infrastruktur for a Igse
behovene i prosjektene:

Datakilder Tilgang/Deling Deltakere i forskningen Tekniske krav Bruksomrade data

*Helseinformasjon inkl. *Spesialist *| NSE/UNN *Forskere *Maskinkraft og minne *Tekstanalyser *ldentifisering av
pseudonymisert *Primaer *Pa tvers av Helse-Nord *Pasienter/ Innb e *Lagringsk itet *Stordataanalyser deltakere

*Genetiske data «Pasienter/Innbygger P4 tvers av Norge *Ansatte «Applikasjoner «Sandkassemiljg »Identifisering av

*Biometriske data «Ansatte P& tvers av Norden Helsepersonell «Utviklingsmiljg (DEV) Uttesting av apper forskere

*Andre sensitive data *Registerdata P& tvers av EU *Kommersielle partnere «Distribuert *Rekruttering av

*Personopplysninger i +Data fra appene +Utenfor EU/E@S dataanalyse deltakere )
henhold til artikkel 6 *Samtykkeerkleering

*Anonymisert
*Test/syntetiske data

Et overordnet sammendrag av prosjektene ses under, og noe mer detaljert for hvert prosjekt ligger
som vedlegg 1.

. 1 1.

ASCLEPIOS 1. Helseinformasjon inkl. pseudonymisert Primzr 1. INSE/UNN Forskere
2. Test/syntetiske data 2. PatversavEU 2. Helsepersonell
Chronic Pain 1. Helseinformasjon inkl. pseudonymisert 1. Primar 1. PatversavNorge 1. Forskere 1. For rekruttering/utvelgelse av deltakere
(cp) 2. Biometriske data 2. Pasienter/Innbygger 2. Pasienter/ Innbyggere benyttes Praksisnett.
3. Personopplysningerihenholdtil artikkel 6 3. Datafraappene 3. Helsepersonell
4. Anonymisert
Clincode 1. Helseinformasjon inkl. pseudonymisert 1. Spesialist 1. INSE/UNN 1. Forskere 1. Mésjekke om du reisertil EU og kjprer
2. PatversavNorden 2. Helsepersonell visse ting der, teller dette som i EU
3. Se kommentar 3. Kommersielle partnere
HEIR 1. Helseinformasjon inkl. pseudonymisert 1. Spesialist 1. PatversavEU 1. Forskere
2. Anonymisert 2. Pasienter/Innbygger 2. Pasienter/ Innbyggere
3. Test/syntetiske data 3. Registerdata 3. Ansatte
4. Datafraappene 4. Helsepersonell
5. Kommersielle partnere
IM-PACT 1. Helseinformasjon inkl. pseudonymisert 1. Spesialist 1. PatversavEU 1. Forskere 1. Muliggnske om & dele med USA
2. Personopplysninger i henhold til artikkel 6 2. Primar 2. Se kommentar
3. Pasienter/Innbygger
4. Registerdata
LHS-toolbox 1. Helseinformasjon inkl. pseudonymisert 1. Primar 1. PatversavNorge 1. Forskere
2. Personopplysningeri henhold til artikkel 6 2. Helsepersonell
3. Anonymisert 3. Kommersielle partnere
NorKlinTekst 1. Helseinformasjon inkl. pseudonymisert 1. Spesialist 1. INSE/UNN 1. Forskere
2. PatversavNorden 2. Helse personell
Praksinett 1. Helseinformasjon inkl. pseudonymisert 1. Primar 1. PatversavNorge 1. Forskere
2. Personopplysningeri henhold til artikkel 6 2. Helsepersonell 2. Pasienter/ Innbyggere
3. Anonymisert 3. Helsepersonell
4. Test/syntetiske data 4. Kommersielle partnere
Valkyrie 1. Helseinformasjon inkl. pseudonymisert 1. Spesialist 1. INSE/UNN 1. Forskere 1. Trenger et utviklingsmiljg/sandkasse
2. Biometriske data 2. Primar 2. Pétversav Helse-Nord 2. Ansatte
3. Personopplysningeri henhold til artikkel 6 3. Registerdata 3. PatversavNorge 3. Helsepersonell
4. Andresensitive data 4. PatversavEU 4. Kommersielle partnere
5. Utenfor EU/E@S (the UK og Canada)
'WARIFA 1. Helseinformasjon inkl. pseudonymisert 1.  Pasienter/Innbygger 1. INSE/UNN 1.  Forskere B B
. n . " N s . Trenger autmatisert datafangst fra eksterne
Personopplysninger i henhold til artikkel 6 2. Registerdata 2. PawersayHelse-Nord 2. Pasienter/ Innbyggere A R e T o
3. Andresensitive data 3. Datafraappene 3. PatversavNorge 3. Kommersielle partnere S e
4. PatversavNorden
5. PatversavEU

En viktig del av prosessen har veert a strukturere infrastrukturbehovene slik at det er mulig a
presentere for eksterne tilbydere av infrastruktur, for & se hva som kan standardiseres og inngas
eksterne avtaler pa, og hva som fortsatt er gnskelig og/eller ngdvendig & handtere med interne IT-
ressurser. Prosjektet tar for seg infrastruktur for forskningsprosjekter, men vi ser det hensiktsmessig
a ta med bade produksjonsnett og prosjekt/forskningsnett i de videre vurderingene.



Dagens Igsning for IKT infrastruktur for NSE er en kombinasjon av intern infrastruktur, UNN og
avtaler med andre. Se overordnet oppsummering under.

NSE

On-prem Igsninger

Produksjons- og prosjektmiljget i
samme nett og er ikke avskilt

Synket med Azure
Tilgangsstyring via 2-faktor

Lagring av ikke-sensitive data

(syntetiske/anonymisert)

UNN

* Lagring av sensitive data
(O-Disk)

Lagring av sensitive data (kryptert

USB minnepinne)
Backup tjenester

Avtaler med andre

* TSD/EDUCloud ved UiO

* Private cloud ved University of
Westminister

* NHN

Dagens behov, og antagelser om fremtidige behov og trender for e-helseforskning, mgtes ikke fullt ut
av dagens Igsninger, hverken internt i NSE eller hos dagens avtaleparter.

Som en viktig del av prosessen har prosjektgruppen og deler av ledergruppen megtt ulike eksterne
aktgrer, forskningsvirksomheter og leverandgrer av IKT infrastruktur til forskning. Under er en
overordnet oppsummering fra mgtene. | vedlegg 2 ligger noe mer utfyllende referat fra mgtene.

SINTEF IT/Digital
Outsourcing IT drift
Rammeavtale med
Avtale med HuntCloud/NTNU
Avtaler med mange andre leverandgrer for &
levere tjenester relatert til IKT behov for helse

forskningsprosjekter

@nsker en sentral styring av avtaler, men ofte
tar prosjektene egne valg

Bruker NSD som personvernombud

Har diskusjoner rundt hvordan helsedata bgr
lagres med tanke pa sikkerhet

HN IKT

Stor vilje til & samarbeide for a finne en
lgsning som Igser behovene

Viktig & se stordriftsfordeler/ Igsninger

P& lang sikt skal HN IKT f& pa plass en
Igsning pa IKT infrastruktur for forskning
og klinisk prgving

Det er satt i arbeid & sette opp
retningslinjer og prosedyre for Kl og
forskningsprosjekter

Fra behovssiden ma det fortsatt
kartlegges

Ingen tidslinje pa plan ennd, men planlagt
a veere stegvis tilnaerming

Universiteteti Oslo

Det er stor villighet og enighet om at det
bgr vaere mer samarbeid mellom UH-
sektoren og Helsesektoren slik at det ikke
blir dobbeltarbeid med tanke pa initiativer
for IKT-infrastruktur for
forskningsprosjekter.

Mange har de samme utfordringene og
det bgr vaere en nasjonal Igsning/tjeneste
for a dekke behovene.

NHN

NHN utvikler en privat sky som skal vaere
tilgjengelig etter nyttar

NHN vil Igfte til sin ledergruppe om de skal
ta en strategisk beslutning om a tilby
tjenester pa omradet

Har Skylab som er en virtuell
testinfrastruktur for kunder og
tredjepartsleverandgrer i Helsenettet.
Tilbys som en "Infrastructure As A Service
(IAAS)"-tjeneste.

Universiteteti Tromsg

Har en enkel IKT-infrastruktur for a lgse de enkle behovene
gir minst mulig risikoeksponering.

Drifter den enkle infrastrukturen selv.

Utgangspunktet skal prosjektene bruke universitetet sin
infrastruktur, men det er lite muligheter for investering i
infrastruktur utenom det som kommer fra prosjekter eller
eksterne midler.

Har ogsa opplevd at det er vanskelig a finne en IKT
infrastruktur som passer for alle prosjektene og derfor valgt
at prosjektene ma handtere dette selv for komplekse behov.
Mange prosjekter som ma handtere sensitive data blir
outsourcet til eksterne leverandgrer for bade handtering av

data og drift.

@nsker at flest mulig skal bruke IT-avdelingen i Universitetet,
men har opplevd det er vanskelig & holde p& kompetansen.

\[0]{el=

Insourcing for de fleste IKT avtaler/tjenester,
utenom pa helseomradet

Outsourcing alle avtaler/tjenester relatert til IKT
for helse prosjekter

Rammeavtale med TSD/UiO
Avtaler med UiB for Nettskjema

Ingen planer om & bygge en infrastruktur for a
ivareta behov innen helse-forskningsprosjekter

Outsourcing IT drift

Bruker NSD som personvernombud



| tillegg til aktgrene i figurene over har det vaert mgter med HUNT Cloud, oppfglgingsmgte med
TSD/UiO og HN IKT, samt flere mgter med Sikt for a fa klarhet i hva disse kan bidra med pa lang sikt
og kortsiktige behov for a svare ut enkeltprosjekters behov for infrastruktur. Det er i tillegg
giennomfgrt mgter med Atea og Sopra Steria, samt Bedriftssystemer, Dips og Ledidi.

HUNT Cloud kan veaere en god sparringspartner og radgiver for NSE, men har dessverre ikke
Igsningene som svarer ut behovene.

TSD/Ui0, som ogsa er en samarbeidspartner under Sigma2 og Sikt, vil kunne tilby noe
infrastruktur som er relevant for NSE. De har skissert et mulig utviklingslgp som sgker a
tilfredsstille behov i WARIFA og Valkyrie, men ikke pa kort sikt. Utviklingslgpet er skissert
frem mot sommeren, og det gis ingen garantier for at det fungerer. Ma vurdere om det er en
bedre Igsning a ga i dialog med Sikt for en helhetlig Igsning, der TSD er en del av det

Helse Nord IKT har store utfordringer knyttet til kapasitet. De lyser i fglge seg selv ut et ti-
talls stillinger knyttet til infrastruktur i ar. Kapasitetsutfordringer gjgr at det er 3-6 maneders
tidslgp for selv enkle konseptutredninger — hva et prosjekt har behov for av infrastruktur og
hvordan dette best kan Igses.

UNN Dagens personvernombudstjeneste har lang behandlingstid. | januar var det 8-10 ukers
behandlingstid for spgrsmal knyttet til forskning.

Sikt, flere mgter med dem, bade for a se pa en langsiktig I@sning for hvilken standard
infrastruktur de kan tilby gjennom sine mange samarbeidspartnere, bistand knyttet til
Designlab for & ga opp rutiner fra fgr spknad om nye prosjekter skrives og gjennom
forskningsprosjektet. Hva ma foreligge av informasjon, hvilke databehandlingsavtaler ma
inngas, investeringer, beslutningspunkter, risikovurderinger mv. | tillegg har vi bedt Sikt
konkret se pd WARIFA og Valkyrie, om de har en kortsiktig I@sning for deres behov. Sikt har
midlertidige utfordringer pa kapasitet pga sammenslaingsprosess. De vil kunne levere tilbud
pa personvernombudstjenester som virker langt bedre enn dagens Igsning mtp
behandlingstid, men dette ma konkretiseres ved en konkret tilbudsforespgrsel.

Atea og Sopra Steria er kontaktet for a se pa to omrader; oppsett av miljg for WARIFA og
Valkyrie som gjgr at begge prosjekt en IKT infrastruktur for forskningsdata (begge faktiske og
syntetiske) som er isolert fra vanlig produksjonsnett, og oppgang av rutiner for nye
prosjekter.

Dips er snakket med for a se hvilken infrastruktur de kan tiloy som er relevant for NSE sine
prosjekter, WARIFA og Valkyrie

Ledidi er en samarbeidende ende-til-ende skylgsning som stgtter hele arbeidsflyten i
forskning - fra studiedesign, datafangst, statistisk analyse til grafisk presentasjon. | dag er de
ikke er i stand til a tilby en infrastruktur relevant for WARIFA og Valkyrie, men de er villige til
a samarbeide med NSE for a oppna en.

Bedriftssystemer kan se ut til 3 kunne tilby en del tjenester for WARIFA og Valkyrie pa kort
sikt. Det er gnskelig a innga en avtale med BedSys for @ undersgke de faktiske mulighetene
og begrensningene.

Laering og refleksjon etter steg 1 og 2

Selv store aktgrer, uavhengig om deres forskning kan sammenlignes med NSE sin, kjgper det meste
av sin IKT infrastruktur eksternt, bade produksjonsnett og forskningsnett. Szerlig gjelder dette
sensitive helsedata.



En av de stgrste risikoene for NSE og andre aktgrer er tilgang til riktig kompetanse og kapasitet. Alle
kjemper om de samme hodene, og det er en rimelig antagelse at IT-utdannede fortrinnsvis gnsker a
vaere en del av et stgrre fagmiljp for a holde seg oppdatert. Sopra Steria er i prosess med a etablere
seg i Tromsg@, de gjennomfg@grer samtaler med et 30-talls kandidater na i februar. Risikoen for NSE (og
andre driftsleverandgrer, inkludert HN IKT) med 3 tiltrekke seg og beholde IT-kompetanse ma antas a
gke med denne etableringen.

Utfordringer knyttet til kapasitet antas a gke fremover. Dette taler for stgrre, nasjonale
infrastrukturleverandgrer, og feerre lokale og regionale initiativ.

Forskning knyttet til helse, og e-helse er gkende, og trenden virker a ga mot stgrre kompleksitet,
hvor ogsa de stgrste forskningsmidlene virker a ligge. Det er ikke ngdvendigvis det tekniske som er
utfordrende, men datasikkerhet og personvern.vtaler. GDPR og Schrems lI-dommen — og
usikkerheten til hva det betyr for virksomheter ift bruken av amerikanske skytjenester — alt bidrar til
en usikkerhet hos leverandgrer av IKT infrastruktur pa hva de kan levere pa innenfor lovverket.

Steg 3 og 4 — mulige scenarioer og strategiske valg

Det ble tidlig skissert mulige alternativer som kunne vurderes i prosessen, og som ville fungere som
et utgangspunkt for a vurdere alternativer opp mot fastsatte kriterier. Alternativene er krevende a
skille mellom, da

Hovedkriterier .
* de er en glidende

A\ overgang fra
|./il %A %f internt til
eksternt. |

workshop og

arbeidet i

etterkant i januar

Infrastruktur (Server, lagring, CPU) 1.  skalerbarhet og kapasitet 1. sikkerhet/personvern h a r
Etablering 2. Endringsewne og teknologisk 2. Grad av begrensninger i
Drift mulighetsrom (f.eks. ved nye lgsninger

Vedlkehold applikasioner) prosjektgruppen
Support 3. Tilgangsstyring . .
bacpomos recovery veert enig i at det
vil veere en mix
av intern og ekstern infrastruktur, bade knyttet til forskning og for produksjonsnett. Pa grunn av
risikoene som er summert opp som laeringspunkter og refleksjon fra steg 1 og 2, som pavirker alle
fire hovedkriterier i figuren over, er det enighet om at standardisering og bruk av profesjonelle
eksterne leverandgrer skal brukes i sa stor grad som mulig, og det er hensiktsmessig, bade

produksjonsnett og forskningsnett.

Effekter Kostnader Fleksibilitet Usikkerhet/risiko

1.  samarbeidspartnere kan enkelt
kobles pa

Tilby/dekke flere prosjekter

Mer effektivt arbeid for forskerne
Bedre sikkerhetslgsninger

@kt trygghet hos de ansatte for
handtering av data

s
So s

Alternativene som er kartlagt i steg 3 og 4 har som mal a etablere en langsiktig strategi for IKT
infrastruktur i NSE, samtidig som det er behov for raske Igsninger for to av prosjektene, tidligere
nevnte WARIFA og Valkyrie. Kartleggingen og mgtene med eksterne leverandgrer har vist at det er
vanskelig a levere den totale infrastrukturen som er ngdvendig for forskningsprosjektene pa kort sikt,
men ved a fokusere pa en enklere infrastruktur, som er tilstrekkelig for en oppstartsperiode, vil
forskerne i NSE og partnere kunne komme i gang med sine prosjekter raskt, og NSE har tid til 3 innga
avtaler om utviklingslgp for de videre behovene som inngar i den langsiktige strategien.

Risikoen for NSE og forskernes omdgmme om man ikke leverer infrastruktur iht inngatt avtale anses
som hgy. Det kan blant annet fa konsekvenser for fremtidige forskningsmiddelsgknader og



samarbeid med forskere i og utenfor Norge, samtidig som mottatte forskningsmidler for prosjektene
kan trekkes tilbake.

Anbefaling til stegvis prosess
Med utgangspunkt i kartlegging, analyser og mgter som er gjennomfgrt i Igpet av hgst/vinter legger
vi felgende forutsetninger til grunn for anbefalinger til ledergruppen:

(1)

(2)

(3)
(4)

(5)

Dagens interne on-premigsning er ikke tilpasset dagens behov og vil trenge oppgradering i
Igpet av 2022. Den er i tillegg darlig dokumentert.

For a handtere drift av forskningsnett pa en egen on-premlgsning ma det enten ansettes to
arsverk med ngdvendig kompetanse (hgy risiko for at det er krevende a fa tak i) eller leie
kapasitet til driftsleverandgr, f.eks. Atea, i stgrrelsesorden 90-100 000 pr mnd

Eventuelt bruk av studenter eller egne folk i forskningsprosjektene kommer som tillegg til pkt
(2), og ikke i istedenfor

Kostnad med a drifte ngdvendig hardware er i stor grad lik om det gjgres av egne ansatte
eller ekstern leverandgr

Prosjektene ma gremerke midler til infrastruktur som brukes sammen med midler fra NSE

For a fremsta profesjonell for egne ansatte, samarbeidspartnere og oppdragsgivere, er det viktig for
NSE a velge en Igsning for IKT infrastruktur som reflekterer det. Var anbefaling pa kort og lang sikt er
derfor 3 ta stegvise beslutninger, leere underveis og justere iht det:

(1)

(2)

(3)

(4)

Skriv et notat som kort begrunner hvorfor det er ngdvendig med en direkteanskaffelse. Det
er til dels gjennomfg@rt en begrenset tilbudsinnhenting fra aktgrer som antas a ha Igsninger
som kan leveres innen svaert kort tid

Innga avtale med Bedriftssystemer om en Igsning som gir Valkyrie og WARIFA mulighet for a
starte arbeidet sa raskt som mulig. Etableringskostnad pa kr 247 000,- og manedlig
driftskostnad kr 82 665,-. Det er ingen eller kort oppsigelsestid som gir NSE handlingsrom
(det er sagt muntlig, ikke skriftlig pt). Det er ogsa ngdvendig a innga avtale med TSD om
sikker lagring av data. Det er ingen langsiktig I@sning, men ved a innga avtale vil NSE hgste
verdifull erfaring som gjgr de bedre i stand til a ta riktige valg for langsiktige Igsninger for IKT
infrastruktur, samtidig som de preksere behovene lgses og omdgmmerisiko reduseres.
Prosjektene og NSE ma sammen dekke kostnadene

Lag et enkelt utkast til rutiner for nye forskningsprosjekter (ma kunne brukes bade for
prosjekter med sma og store krav til infrastruktur); krav til infrastruktur, avsatte midler i
prosjektet (forslag i sgknad), ngdvendige databehandleravtaler, m.v. Lag samtidig utkast til
beslutningssakmal i ledergruppen for godkjennelse fgr sgknad sendes. Sistnevnte er basert
pa punkter som er viktig for ledelsen 3 vite at det er kontroll pa — kostnader,
risikovurderinger, ivaretagelse av lovverk, intern eller ekstern infrastruktur og bekreftelse pa
kapasitet og kompetanse m.v. Ledelsen og forskerne ma bli enige om hvilken informasjon
som alltid skal oppgis i beslutningsgrunnlaget, og hva som kun gjelder de mest kompliserte
prosjektene, mtp infrastrukturbehov. Deler av dette kan ivaretas av radgiver hos ekstern
leverandgr av IKT infrastruktur. Radgiver skal giennom samtale med forsker kunne lage en
enkel behovsbeskrivelse for IKT infrastruktur og evt kostnadsestimat.

Enten gjennom Sykehusinnkjgp eller selv etablere konkurranseutlysning med mal om a innga
1-3 rammeavtaler med stgrre, erfarne leverandgrer av infrastrukturlgsninger og
personverntjenester, bl a Sikt, Sopra Steria, Atea m.fl. Utlysningen beskrives overordnet og



skiller mellom produksjonsnett og forskningsnett (men omfatter begge som en «backup» og
tiltak for a redusere risiko hvis det skjer noe med intern kapasitet og kompetanse), og
behovene som er kartlagt i dette prosjektet brukes ogsa her. Det anbefales a vurdere en
konkurranse med forhandlinger, der f.eks. 3-5 aktgrer/tilbydere, som anses best egnet ift
satte kriterier, inviteres til informasjonsmgte der aktgrene kan be om informasjon de trenger
for a lage et tilbud. Det bgr hgstes erfaring fra samarbeidet med Bedriftssystemer en periode
fér konkurranse utlyses, da vet man bedre hva som er viktig 3 etterspgrre

(5) Ilgpet av 2022 beslutte innkjgp av ny hardware m.m. for on-premlgsning, gitt at det ikke har
skjedd vesentlige hendelser som gjgr at ledelsen gnsker a kjgpe produksjonsnettlgsning fra
en av de inngatte rammeavtalene. Hvis fortsatt intern on-premlgsning ma ledelsen i NSE
beslutte om drifting skal skje ved egne ansatte eller ikke, og om det er realistisk a ansette
den kompetansen som er skissert som behov gjennom prosjektet, gitt mangelen som er for
den type kompetanse

Risikovurdering/vurdering opp mot kriterier som er satt; effekter, kostnader, fleksibilitet og risiko

Kostnadsmessig sett er det ikke sikkert at det er en mer kostnadseffektiv Igsning a bruke eksterne
tilbydere fremfor intern infrastrukturlgsning. Det er rimelig 3@ anta at det skal veere stordriftsfordeler,
flere som deler pa utviklings- og driftskostnader, men bredden i ekspertise og kapasiteten de har for
a utvikle nye tjenester og raskt svare ut behov fra kundene sine, er kostnadskrevende. Tilbudene vi
har mottatt gjennom prosessen, og som ligger som vedlegg, bekrefter dette.

Den anbefalte Igsningen kan ses pa som en ungdvendig og dyr Igsning, men det vil gi verdifull leering
for NSE sin IT-avdeling og forskere, bade nar det gjelder krav og Igsninger til a drifte forskningsnett
som NSE har behov for, og hvordan en konkurranseutlysning bgr formuleres.

Fordelene for forskere, i tillegg til gode infrastrukturlgsninger, er at de har tilgang til egen radgiver,
som hjelper a finne riktige Igsninger for nye og eksisterende prosjekter, hvis behovene endres
underveis. Fleksibiliteten er hgy for a tilpasse seg nye regler og krav NSE sine forskere eventuelt star
ovenfor, og de vil ha tilgang til topp ekspertise pa datasikkerhet og handtering av personvern.

Knapphet i kompetanse og kapasitet for mindre selskaper vil gke fremover, og risikoen anses derfor
langt st@rre ved & ha en overvekt av interne Igsninger fremfor a benytte eksterne der de leverer gode
Igsninger for NSE. Balansen mellom intern og ekstern ma gas opp nar en ser hva eksterne har
mulighet for a levere.

Kostnadsestimater for ulike alternativer, samt tilbud fra flere aktgrer ligger som vedlegg til notatet,
som informasjon til ledergruppen.



Vedlegg 1 Detaljer prosjektbehov

Prosjekt WARIFA

1.Mdlet er 3 utvikle et generelt personlig tilpasset tidlig
risikovurderingsverktgy som skal brukes til d stgtte
forebyggende tiltak og livsstilsendringer. Systemet er basert
pa kunstig intelligens (K1) og vil veere tilgjengelig for
enkeltpersoner og pasienter pa smarttelefonen via WARIFA-
appen. Er et firedrig forskningsprosjekt finansiert av EUs
forsknings- og innovasjonsprogram Horisont 2020. Kensortiet
bestdr av 12 europeiske partnere fra 6 land.

Dagens I@sning

1.For lagring og hdndtering av sensitive data bruker WARIFA
tjenestene fra TSD ved Universitet i Oslo.

2.WARIFA trenger cloud computing, men prosjektet vurderer
fortsatt sammen med TSD muligheten for dem & tilby
tjenesten.

Pnsket lgsning

1.WARIFA trenger et laboratorium og en sandkassemiljg
(ingen av disse Igsningene er tilgjengelige i dag).

2.Siden bade O-drive ved UNN og TSD er sveert restriktive p&
datahandtering, og WARIFA trenger  bruke disse dataene i
eksperimentelle miljger, vil en gnsket mate & gjore dette pa
er a ha en intern infrastruktur (fysisk 2 infrastrukturer, en off-
line, og en annen med bare palitelige tilkoblinger plassert i en
DMZ), som tillater lagring av sensitive data,
datasaneringsprosedyrer, gjenbruk av data i forskjellige
kontekster/prosjekter uten risiko for 4 gdelegge de originale
datasettene, opprettelse av et annet prosjekt miljger,
implementering av virtuelt maskinmiljg, osv.

3.Trenger 3 kjgre helseapper under piloter/prover.

4 Cloud computing mulighet

Datakilder Tilgang/Deling f?:?sltlfnﬁf\;eerlm Tekniske krav Bruksomrade da

*Pasienter/Innbygger
*Registerdata
eData fra appene

*Helseinformasjon
inkl. pseudonymisert
*Andre sensitive data
*Personopplysninger i
henhold til artikkel 6

Prosjekt Valkyrie

+| NSE/UNN
+Pa tvers av Helse-

Nord

+Pa tvers av Norge
*Pa tvers av Norden

*Forskere sApplikasjoner
*Pasienter/ sUtviklingsmiljg (DEV)
Innbyggere
*Kommersielle
partnere

+Pa tvers av EU

1.Mélet med Valkyrie er & utvikle en teknisk prototype
av en IKT-arkitektur for @ fremme koordinering av
helsetjenester. Prosjektet vil arbeide for & redusere
gapet i relevant pasienthelsedatatilgjengelighet mellom
helsetjenester pa ulike nivaer. Pasientsentriske veier vil
veilede vare modeller for & gjgre relevante
pasienthelsedata tilgjengelige for relevante
helsepersonell. Resultatene av Valkyrie vil forbedre
tilgjengeligheten av pasienthelsedata ved
behandlingspunktet, og dermed hjelpe helsepersonell
til & levere bedre behandling. Bedre omsorg vil
forbedre livskvaliteten, gke etterlevelsen av behandling
og redusere sykelighet.

Dagens lgsning

1.Lagring og handtering av sensitive data, har prosjektet
ikke besluttet ennd, men bade O-drive ved UNN og TSD
ved Universitet i Oslo vurderes.

*Sandkassemiljg |dentifisering av

eUttesting av apper deltakere

sTekstanalyser e|dentifisering av

Stordataanalyser forskere
sRekruttering av
deltakere

sSamtykkeerklaring

Pnsket Igsning

1.Valkyrie trenger et laboratorium og en sandkassemiljg
(ingen av disse Igsningene er tilgjengelige i dag).

2.Siden bade O-drive ved UNN og TSD er sveert
restriktive pa datahdndtering, og Valkyrie trenger &
bruke disse dataene i eksperimentelle miljger, vil en
gnsket méte a gjgre dette pa er a ha en intern
infrastruktur (fysisk 2 infrastrukturer, en off-line, og en
annen med bare palitelige tilkoblinger plassert i en
DMZ) , som tillater lagring av sensitive data,
datasaneringsprosedyrer, gjenbruk av data i forskjellige
kontekster/prosjekter uten risiko for & gdelegge de
originale datasettene, opprettelse av et annet prosjekt
miljger, implementering av virtuelt maskinmiljg, osv.

tatype Datakilder Tilgang/Deling f[;eltar]lire\;eerl] Tekniske krav Bruksomrade data

*Helseinformasjon
inkl. pseudonymisert
*Biometriske data
«Andre sensitive data
*Personopplysninger i
henhold til artikkel 6

*Spesialist
*Primaer
*Registerdata

*| NSE/UNN
*Pa tvers av Helse-

Nord

*P3 tvers av Norge
*Pa tvers av EU

*Forskere
+Ansatte
sHelsepersonell
*Kommersielle
partnere

sUtenfor EU/E@S (UK
og Canada)

*Utviklingsmilj@ (DEV)

*Tekstanalyser +|dentifisering av

«Stordataanalyser deltakere

«Sandkassemiljg e|dentifisering av
forskere
eRekruttering av
deltakere

eSamtykkeerklzering



Prosjekt Praksisnett

Ca. 70% av befolkningen er hos fastlegen sin hvert ar. Likevel har det
veertrelativt lite forskning knyttet til fastlegene og deres pasienter,

Dagens lgsning

1.PraksisNett er et infrastruktur prosjekt. Vihar mange servere

@nsket lgsning

1.Skulle gnske vi hadde en infrastruktur som ga tilgang til pasientene

utplasserti helsetjenesten som muliggjer pasientnaer klinisk direkte.
fordi det har veert tungvint & rekruttere bade fastleger og pasienter forskning. 2 Foreksempel den infrastrukturen som CP prosjektet forsoker &
til studier. Det har manglet en infrastruktur som legger til rette for etablere.
effektiv og sikker rekruttering av pasienter. Forskningsnettverk i

primaerhelsetjenesten (PraksisNett) er under etablering for a lese
denne utfordringen.

PraksisNett skal besta av en tjenestebasert del (Nettverket i
PraksisNett) og en digital del (Snow-boksen). Den tjenestebaserte
infrastrukturen skal besté av 90 fastlegepraksiser organisert
gjennom fire regionale nettverk og en koordinerende enhet. Den
digitale delen skal bestd av eksterne mini-PC-er (Snow-bokser) som
kobles til lokalnettet hos de 90 fastlegepraksisene som blir knyttet til

nettverket.
. ¥ . Deltakere i ; o
Datatype Datakilder Tilgang/Deling e Tekniske krav Bruksomrade data re krav

*Helseinformasjon *Primaer *Pa tvers av Norge +Forskere *Maskinkraft og *Sandkassemilj@ eldentifisering av

inkl. pseudonymisert *Helsepersonell *Pasienter/ minne sUttesting av apper deltakere
*Personopplysninger i Innbyggere Lagringskapasitet «Tekstanalyser sldentifisering av

henhold til artikkel 6 <Helsepersonell «Applikasjoner eStordataanalyser forskere
*Anonymisert sKommersielle sRekruttering av
*Test/syntetiske data partnere deltakere

eSamtykkeerklaering

Prosjekt NorKlin Tekst

1.Mye av informasjoneni EPJ er kliniske notater i ustrukturert
tekstform, og dette formatet er vanskelig & 3 tilgang til og
oppsummerei klinisk praksis. Manuell re-koding av klinisk tekst til
strukturerte former kan vaere dyrt og er ofte utsatt for feil. Nye
metoder for & analysere tekst, som NLP, gjor at vi automatisk
konverterer store mengder tekst til strukturerte data.
2.Prosjektet har tre stgrre mal:
a)Utdanning og faglig utvikling av avdelingsforskere,
b)Generere praktisk arbeid for & forbedre tidligere rapportert
spesifisitet ved & forutsi postoperative komplikasjoner. Den forrige
rapportenvar med-forfattet av noen av vére partnere i dette
prosjektet. Dette arbeidet genererer publisitet som oker var
konkurranseevne for forskningsfinansiering.
c)Skape et konsortium for & utvikle nye forskningsprosjekter
gjennom to PhD-prosjekter og et stgrre NFR-prosjekt.

Datatype Datakilder
+Helseinformasjon

sSpesialist
inkl. pseudonymisert

*| NSE/UNN
*Pa tvers av Norden

sket Igsning

1.Datatilgang 1.Datatilgang

a)Vi fikk endelig REK-godkjenning etter en lang og strevsom prosess a)ldeell for & ha etablerte rutiner for & fa tilgang til og trekke ut EHR
b)Personvernombudetga oss tilgang giennom UNN-serveren data

c)Vivar usikre pa tekstens konfidensialitet, sa vi valgte & ikke bruke
UNN EPJ-data
d)Vi matte bruke pseudonymisert klinisk tekst fra den svenske
helsebanken (EHR) for vare eksperimenter og publikasjoner
2.Datalagring

b)ldeell & la personvernombudet fysisk inspisere dataene for & sikre
at de er i henhold til den forespurte tilgangen og innenfor loven

c)Kan veere nyttig & ha en konsulent som er kompetent innen bade
data/datasikkerhet og juss, s vi far veiledning helt fra starten av
nar vi utvikler nye prosjektforslag

2.Dataanalyse
a)ldeell for & ha GPU fysisk sikker i avkjolte serverrom
b)ldeell & ha IT-admin til GPUen eller i det minste tilordne en statisk

IP slik at vi ikke er bekymret for & miste tilgang, f.eks. nar du bruker
a)Vi matte kigpe en PCmed GPU, siden virtuelle maskiner fravar IT VPN
ikke hadde noen

b)GPUen sitter i dpne kontorlokaler pa NSE uten kjeling eller admin
av [T-envar

a)Vi brukte krypterte USB-er og krypterte partisjoner for & sikre
dataene fra den svenske helsebanken pa vare baerbare
datamaskiner og GPU

3.Dataanalyse

Deltakere i

Tilgang/Deling

Tekniske krav

P X Bruksomrade data
orskningen

Andre krav

*Forskere

sTekstanalyser
sHelse personell

eStordataanalyser

+|dentifisering av
deltakere

+|dentifisering av
forskere

*Rekruttering av
deltakere

+Samtykkeerklaering



Prosjekt LHS-toolbox

Learning Healthcare System (LHS) fremmer gjenbruk av
elektroniske helsedata samlet inn i klinisk praksis for &
generere kunnskap og rask tilbakemelding til klinikerne
i form av retningslinjer og beslutningsstgtte. Dette
prosjektet har som mal 3 skape en LHS-infrastruktur
som gir helsetjenesten et helhetlig syn pa
pasientbehandling ved bruk av data samlet inn pa
sykehus, fastlegekontor og hjemmetjeneste. | tillegg er
pasientens selvrapporterte profiler som representerer
personlige mal, resultater, preferanser og erfaringer
inkludert. A minimere gapet mellom de to
perspektivene er hovedmalet med prosjektet.

Dagens I@gsning

1.Prosjektet etablerte en infrastruktur for 3 postdok
prosjekter innen medisinsk informatikk.

2.Infrastrukturen ble ogsd brukt av andre prosjekter
(PACT) og ble etter hvert til PraksisNett infrastrukturen.

3.Infrasturkturen bestod av det som i dag utgjgr
PraksisNett Igsningen med Snow-bokser og
sentraliserte komponenter.

Pnsket I@sning

1.Den infrastrukturen vi etablerte med denne prosessen
og samme som kronisk smerte.

2.Tilgang til tilstrekkelig med personell med ngdvendig
kompetanse.

Datatype Datakilder f i nlngeeri1 Tekniske krav Bruksomrade data

*Helseinformasjon sPrimaer
inkl. pseudonymisert
*Personopplysninger i

henhold til artikkel 6

*Anonymisert

Prosjekt IM-PACT

1.Dette forskningsprosjektet bruker kunstig intelligens
(K1) metoder for a analysere data som har blitt samlet
inn over seks ar i PACT-kohortstudien for a gi en
forbedret og effektiv mate & identifisere multimorbide
pasienter med pavirkelige risikoprofiler (IM-PACT). Den
foreslatte IM-PACT-prosessen er basert pa &
identifisere pasienter hvor risikoprofiler kan pavirkes av
behandlingen. Resultatene har et stort potensial for &
forbedre omsorgen og redusere kostnader for eldre
pasienter med sammensatte behov, og dette fgrer til
syvende og sist til bedre helsetjenester for
befolkningen.

*P3 tvers av Norge

*Forskere *Maskinkraft og

+Helsepersonell minne

*Kommersielle eLagringskapasitet
partnere *Applikasjoner

*Utviklingsmilj@ (DEV)

Dagens |gsning

1.Datalagring:
a)Sikker UNN-server
b)Krypterte og hengeldste USB minnepinner
2.Dataanalyse:
a)Frittstdende, frakoblet PC, med data p& de krypterte
USB minnepinnene.
3.Data overfgring:
a)Fysisk overfgring til krypterte og hengelaste USB
minnepinner

sSandkassemiljg e|dentifisering av

sTekstanalyser deltakere
sStordataanalyser eldentifisering av
forskere
sRekruttering av
deltakere

sSamtykkeerkleering

Pnsket Igsning

1.Datalagring:
a)Sikker datalagring og analyseverktgy pa ett sted, som
muliggj@r analyse pa et nettverkssted, med
verktgyene vi velger.
2.Dataanalyse
a)Fjerntilgang til nettverksplasseringen, gjennom sikker
kryptert vpn-tilgang, med ngdvendige
autentiseringsprosedyrer.
b)Sandkassemiljg
3.Data overfgring:
a)Dataoverfgring til nettverksplassering: Sikker kryptert
VPN-kanal for overfgring av data til det sikre
lagringsstedet fra samarbeidende partnere.

Datatype Datakilder Tilgang/Deling f[;itkankii;eerlm Tekniske krav Bruksomrade data

*Helseinformasjon
inkl. pseudonymisert

*Personapplysninger i
henhold til artikkel 6

eSpesialist

*Primaer
ePasienter/Innbygger
*Registerdata

*Pa tvers av EU

sForskere sApplikasjoner

+Sandkassemiljg |dentifisering av
deltakere
*|dentifisering av
forskere
sRekruttering av
deltakere

+Samtykkeerkleering



Prosjekt HEIR

HEIR (Healthcare Environment for Informatics 1.Bygger egen sandkasse i NSE (intern IT) ved Ideell for & ha et sikkert sandkassemiljg som har
Resilience) har som mal 3 gke det hjelp av a analysere risiko sammen med PVO. blitt risikoanalysert bade nar det gjelder
overordnede nivaet av digital helsesikkerhet i 2.Per i dag sa kan ikke prosjektet bruke sikkerhet og overholder lover og regler. Slik at
Europa ved a etablere et nettverk for god Helseinformasjon inkl. pseudonymisert eller prosjektet kan bruke «ekte»/sensitive data og
sikkerhetspraksis i alle regulatoriske rammer. Anonymisert data ikke syntetiske/testdata
Prosjektet sgker & pke bevisstheten rundt 3.M3 & bruke syntetiske/testdata fordi man ikke 1.0gsa til risikoanalyse pé sandkassen
cybersikkerhet knyttet til EMD, legge til rette

har en sikker infrastruktur for a ta over

for samarbeid og standardisering av «ekten/sensitive data.

risikovurdering, og a utvikle et
kunnskapsbasert system for cybersikkerhet i
helsevesenet.

Datakilder Tilgang/Deling fgitkankifmrgeerlm Tekniske krav Bruksomrade data

*Helseinformasjon *Spesialist *P3& tvers av EU *Forskere *Maskinkraft og *Sandkassemiljg +|dentifisering av
inkl. pseudonymisert Pasienter/Innbygger ePasienter/ minne eUttesting av apper deltakere
*Anonymisert Registerdata Innbyggere *Applikasjoner e|dentifisering av
*Test/syntetiske data «+Data fra appene *Ansatte (nasjonal *Utviklingsmilj@ (DEV) forskere
registeret) eRekruttering av
*Helsepersonell deltakere
eKommersielle *Samtykkeerkleering
partnere

Prosjekt ClinCode

1.Dette prosjektetskal utvikle et Computer-Assisted Coding (CAC)- 1.Datatilgang
verktgy for ICD-10-koding for norske elektroniske helsejournaler og
spesifikt for utskrivningsbrevet. CAC-verktgyetvil redusere kodenes

1.Datatilgang

a)Har fatt REK til 4 godkjenne datatilgang. a)ldeell for & ha etablerte rutiner for tilgang til og uttak av EHR data

! ¢ b)Trenger personvernombud for & dobbeltsjekke tilgangen. b)ldeell & la personvernombudet fysisk inspisere dataene for a sikre
arheldsn:lengde .Dg .fmhmre.de". el [an el (4wt c)Trenger Helse Nord IKT for & levere dataene. atde eri henhold til den forespurte tilgangen og innenfor loven
hey kvalitet muliggjer effektiv gjenbruk av data, fremmer rask )

ingi 2.Datalagring 2. Dataanalyse
kunnskapsgenereringihelsevesenet, og legger dermed grunnlaget n L ; g
for personlig tilpasset medisin, mer effektiv helseledelse og dermed a)Vil ha sikker UNN-server. a)ldeell for & ha GPU-ene fysisk sikreti avkjolte serverrom
heyere kvalitet pa omsorgen. 3.Dataanalyse b)Ideell for tilgang via VPN

a)Vil ha prosessering pd GPUer plassert pd gastroavdelingen. UNN i c)Kanskije isolere GPU-ene slik at vi enkelt kan installere

apne kontorlokaler.
b)For gyeblikket sitter GPUi dpne kontorlokaler pd NSE uten kjoling
eller admin av varIT.
4.ClinCode vil ikke dele journaldatamed noen utenfor
forskningsgruppen. Vilikke ha biometriske data kun tekst og
muligens laboratorie- og bloddataverdier kanskje pasientens alder
og kjgnn, journaldatoer, ICD-10diagnosekoder og ATC-
medisinkoder.

tatype takilder Tilgang/Deling f[;:t;nkif];eer'] Tekniske krav Bruksomrade data

analyseverktey uten & g gjennom mange prosesser.

*Helseinformasjon *Spesialist +| NSE/UNN *Forskere *Maskinkraft og sTekstanalyser *|dentifisering av
inkl. pseudonymisert *P3 tvers av Norden eHelsepersonell minne eStordataanalyser deltakere
«Kommersielle e|dentifisering av
partnere forskere
*Rekruttering av
deltakere

*Samtykkeerkleering



Prosjekt Chronic pain

Pasienter med kroniske smerter utgjer en stor og heterogen
pasientgruppe. Det finnes per i dagikke noe klart beste alternativ for
behandling av kroniske smerter, og det er derfor viktig at det
utvikles nye verktoy og metoder som lettere kan identifisere
effektive behandlingsalternativer for den enkelte pasient.
Eksisterende verktay for beslutningstatte er i dag generiske og uten
muligheter for persontilpassing. Gjennom dette prosjektet fokuserer
vi pa hvordan man kangi lege og pasient relevante, gyldige og
persontilpassede beslutningsalternativer med evidensbaserte
sannsynligheter for utfall og bivirkninger.

Prosjektet har to hovedmal:
1.Prosessere data fra helsetjeneste og pasient (smerteintensitet,
m.m.), samtidig som hensynet il personvernivaretas.

2.Utvikle en lgsning som gir lege og pasient relevante, gyldige og
persontilpassede beslutningsalternativer med evidensbaserte
sannsynligheter for utfall og bivirkninger.

Datatype Datakilder

*Primaer d
*Pasienter/Innbygger
+Data fra appene

*Helseinformasjon
inkl. pseudonymisert
*Biometriske data
*Personopplysninger i
henhold til artikkel 6
*Anonymisert

Prosjekt ASCLEPIOS

Dagens l@gsning

1.Bruker praksisnett infrastruktur for identity management
2.Bruker NSE sin maskin park/kraft

a)Datatilgang
b)Datalagring
c)Dataanalyse

3.Sensor som pasienter gar med (fitbit)

Tilgang/Deling

P& tvers av Norge

Deltakere i
forskningen

*Forskere
+Pasienter/

Innbyggere

+Helsepersonell

Tekniske krav

*Maskinkraft og
minne
*Lagringskapasitet
*Applikasjoner
+Utviklingsmiljg (DEV)

Dnsket lgsning

1.Bedre hvis NSE hadde laget et felles prosjekt for lignende
prosjekter. (dvs. lager en infrastruktur som flere prosjekter kan
bruke).

2.Trenger en «basic» infrastruktur/predefinerte infrastruktur
Ipsninger som kan brukes umiddelbart uten & matte sette opp
skreddersydd lgsninger hver gang for hvert prosjekt.

3.En basis infrastruktur ber inneholde personell som kan betjene
prosjekter som skal bruke infrastrukturen. Ma ha ngdvendig
kompetanse og kapasitet (dette er rollen vitenskapelig utvikler)

4.Predefinerte retningslinjer and rutiner. Security policy dokumenter
(informasjonssikkerhet).

5.Ha klargjortrisiko analyser, DPIA og Data management plan

Andre krav

Bruksomrade data

*Sandkassemilj@ «|dentifisering av

Uttesting av apper deltakere

eTekstanalyser |dentifisering av

eStordataanalyser forskere
*Rekruttering av
deltakere

*Samtykkeerklaering

Dnsket I@sning

« Huis NSE kunne tilby dataressursene (med enkel tilgang og bruk).
* NSE kan for ayeblikket tilby, men ikkelett for brukerea fatilgang til

agens lgsning

» Brukerulike Isninger

Visjonen til ASCLEPIOS er&maksimere og styrke brukernestillittil skybaserte

fordbeskytte g personlig « For utviklingsformal:
sensitive data, Mer ki T som kan gke *Tilgangtilsky basert forskning som ertilbudtav University of Westminister « Ikke letttilgjengelig selv for folkinnenfor NSE
rdet bare tt mer , A .

T bruk. ASCLEPIOS utmytter e Pt » Lag forskjellige virtuelle maskiner og gjor eksperimentell analyse -Tlrzl;osrksl;ide(skmsks Igsningene tarlangtid som er et problem og forsinker
tilngerminger for & bygge et skybasert eHealth-rammeverk som beskytter brukernes * Privat sky (=) . .

ogforhindrer b4 « Lang tid betyrd Di alage VM

+GitLab « Tror ikke deter en losning for tilgang for eksternepersoner
ASCLEPIOS gir brukere A . i o * Gjor detenklere Abruke offentlig sky

for de mottar dem, samtidigsom de mottarvisse garantier om paliteligheten til deres « Confluence(levert av NSE) . mitte ogrefundert
skytjenestel everandar. Videretilbyr ASCLEPIOS en ny Iasning der helsepersonell og Trenger fentlig sky tilby « GitLab —trengeren god servermed godytelse (fortiden erytelsen et problem).

forskere er istand til 3 m a . nodvendige dataressurser) « Ingen preferanseon-prem eller pé skyensa lenge ytelsen ergod og lett tilgjengelig.

v e Tllslutﬁwl_ rganis prosjektet fora » Utfordringen angiende kostnaden som ma betales ut av egen lomme og 3 refundeart * O rveratil de viktig
e s Tl A Vit + Bruk test data for arbra, vilde bli « IT med god personell kapasitat
distribuert til fastlegen. Sikkerhet og neyaktighet vurderes. * Atillate 4 kanvurderes ford minimere IT-
kapasitetsbegrensningen.
. . - Deltakere i . o
Datatype Datakilder Tilgang/Deling 3 Tekniske krav Bruksomrade data Andre krav
forskningen
*Helseinformasjon ePrimaar *| NSE/UNN eForskere eLagringskapasitet eDistribuert +|dentifisering av
inkl. pseudonymisert *P3 tvers av EU (test sHelsepersonell *Applikasjoner dataanalyse deltakere
*Test/syntetiske data data) «Utviklingsmiljg +|dentifisering av
forskere
*Rekruttering av
deltakere

*Samtykkeerklzering



Nasjonalt senter for

IKT Infrastruktur for
forskningsprosjekter

Ledermegte
23.02.2022



Agenda

* Oppsummerte anbefalinger
* Risikovurderinger

e (Bakgrunn og prosess)
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Overordnet malbilde

Malet er en IKT infrastruktur
som gj@r at NSE kan vinne
og gjennomfg@re prosjekter
alene og sammen med
samarbeidspartnere.

Det som er viktig:

v’ Effektivt oppsett og giennomfgring av
prosjekter

v' Ngdvendig funksjonalitet for & handtere
arbeidet

v’ Sikre at personvern og annet lovverk er
ivaretatt

v’ Trygghet hos de ansatte for handtering av
data

v' Muliggjgre samarbeid med andre
samarbeidspartnere (helseforetak,
forskere, leverandgr av IKT infrastruktur
m.v.) pa en trygg og sikker mate




Oppsummerte
anbefalinger

For a kunne ta gode,
strategiske valg for IKT
infrastruktur fremover er
det ngdvendig a forsta egne
behov og hva som tilbys av
eksterne leverandgrer.

Prosjektledere og IT gnsker a bruke fgrste
halvar til 3 leere og forsta behovene som
ligger i de ulike forskningsprosjektene

- Hva skal vi etterspgrre hos eksterne

tilbydere av infrastruktur?

- Hva kan, og bgr, handteres med intern IKT

infrastruktur?

- Hva bestemmer «miksen» av
intern/ekstern?



Anbefaling om en stegvis prosess; det hgstes

erfaring fgor beslutning om neste steg tas

@yeblikkelige tiltak IKT infrastruktur

Steg 1 Begrunne
direkteanskaffelse

Steg 2 er en anbefaling om
direkteanskaffelse av IKT
infrastruktur for to pagaende
forskningsprosjekter. Dette for a
kunne komme i gang og levere
pa milepaelene som er om kun
fa maneder.

Det er ikke intern kapasitet og
kompetanse til a3 handtere
infrastrukturbehovene.

Direkteanskaffelsen begrunnes
kort i eget notat.

Ig/"\

Steg 2 Innga kortsiktig
avtale med Bedsys

WARIFA og Valkyrie har ikke IKT
infrastruktur som er ngdvendig
for 3 komme i gang. NSE og
forskerne lgper en hgy risiko
omdgmmemessig sett, og mulig
gkonomisk, om ikke prosjektene
leverer pa milepaelene.

Det er kun én leverandgr,
Bedriftssystemer, som kan sette
opp en lgsning i lgpet av kort
tid, som tilfredsstiller behovene
prosjektene har pa kort sikt.

Tiltak pa mellomlang sikt for 8 kunne etablere strategifor IKT infrastruktur

Steg 3 Etablere rutiner for
nye forskningsprosjekt

Basert pa eksisterende
kunnskap, og leering fra
leveranser og samarbeid med
Bedsys, etablere enkle rutiner
for nye forskningsprosjekter.
Dette inkluderer mal for
beslutningssak i ledergruppen.

Ledelsen og forskerne enes om
hvilken informasjon som alltid
skal oppgis, og hva som kun
gjelder de mest kompliserte
prosjektene, mtp
infrastrukturbehov.

Steg 4 Konkurranse-
utlysing IKT infrastruktur

Etablere rammeavtale med
1-3 leverandgrer som dekker

behovene for IKT
infrastruktur i
forskningsprosjekter og i
produksjonsnettet.

Nar rammeavtaler er inngatt
kan prinsipper om hvilken

infrastruktur som skal
brukes for hvilke behov
etableres.

1n

Steg 5 Anskaffelse
intern hardware

Gammel
hardware/on-
premlgsning | NSE bgr
erstattes 1 2022, om
produksjonsnett
fortsatt skal holdes og
driftes internt.

Risikovurdering
knyttet til kapasitet
og kompetanse er
essensielt.



@konomi kort sikt

Prosjektgruppen har mottatt
tilbud fra leverandgrer av
IKT infrastruktur, og gjort
beregninger av kostnad med
a bygge opp internt.

Avtale med Bedriftssystemer har en
oppstartskostnad kr 247 000,- og manedlig
driftskostnad kr 82 665,-. Avtalen har
l@pende oppsigelse, tre maneder, og kan
veaere klart for bruk i lppet av en uke etter
inngaelse av avtale.

Alternativet er investering i nytt hardware,
linjer m.m. som har en investeringskostnad
pa et par millioner. Drifting av Igsning ma
kigpes eksternt, bade pga manglende
kapasitet og kompetanse internt i NSE.
Manedlig driftskostnad anslatt til kr 90 000,-.
Bestillingstid og oppsett 1-2 maneder.




1+ Spgrsmal prosjektgruppen har jobbet med som

underlag til strategiske vurderinger

@@

Har senteret ngdvendig
kompetanse for a bygge opp,
drifte og forvalte en stgrre
IKT infrastruktur for
forskning?

(= O]
(= O]
(= O]
—m—

Dersom en skal ha en intern
infrastruktur; hvilke type
prosjekter skal den dekke?
Og hvilke skal avtaler dekke?

u—a
Sl

Dersom en skal ha en «egen

ikt infrastruktur»; skal en ha

den selv fysisk eller benytte
en tjenesteleverandgr?

Hvilken prosjekt(er) bgr
man ta som utgangspunkt
for en baseline for @ male

om behovene er mgtt?

* Feks. hvis Valkyrie og WARIFA blir

valgt som «baseline» forventer vi
det blir mange lignende prosjekter i
fremtiden med tanke pa
kompleksitet og behov?

Eller er det forventet at senteret far
mindre/mer komplekse prosjekter?

| vurderingen bgr en inkludere: Kostnader, Gevinster, Begrensninger, Fleksibilitet & Risiko/sikkerhet.



Kriterier for hvordan alternativene vurderes

a A W

Effekter Kostnader Fleksibilitet Usikkerhet/risiko

Underkriterier

1. Samarbeidspartnere kan enkelt 1. Infrastruktur (Server, lagring, CPU) 1.  Skalerbarhet og kapasitet 1.  Sikkerhet/personvern
kobles pa 2.  Etablering 2.  Endringsevne og teknologisk 2.  Grad av begrensninger i
2.  Tilby/dekke flere prosjekter 3.  Drift mulighetsrom (f.eks. ved nye Igsninger
3.  Mer effektivt arbeid for forskerne 4,  \Vedlikehold applikasjoner)
4.  Bedre sikkerhetslgsninger 5.  Support 3. Tilgangsstyring
5. @kt trygghet hos de ansatte for 6. Lisenser
handtering av data 7.  Backup og recovery



= Den stgrste risikoen for NSE er tilgang til kapasitet og riktig
kompetanse. Alle leverandgrer av IKT infrastruktur opplever
«kamp om hodene»

1

Effekter

Det antas at effekten for forskerne og
resultatene fra prosjektene er
tilneermet lik, uavhengig av om IKT
infrastruktur er internt eller gjennom
ekstern leverandgr.

Det ma likevel antas at ekstern
leverandg@r har mulighet for raskere
oppsett, samt kan ha
brukergrensesnitt som er mer
brukervennlig.

%ﬁ

Kostnader

Kartlegging og analyser viser liten eller
ingen forskjell pa kostnader ved intern
eller ekstern IKT infrastruktur.

Det ma likevel antas at ved bruk av
ekstern leverandgr vil NSE og
prosjektene fa tilgang til
spisskompetanse og bred kompetanse
for samme kostnad, som man ikke far
hvis intern oppbygging.

[

Fleksibilitet

Ekstern leverandgr har langt stgrre

kapasitet til a tilpasse Igsningen for
nye applikasjoner, lovverk, skalering
m.v. enn hvis internt.

Usikkerhet/risiko

Kampen om hodene er sterk
og antas a bli verre i arene
som kommer. Risikoen for a fa
tak i riktig kompetanse og
tilstrekkelig kapasitet anses
som sveert hay.

| dag har ikke NSE hverken
kompetanse eller kapasitet til
a drifte egen on-premlgsning
for forskningsnett.



Beslutte stegvis prosess, steg 1-5 for 3
etablere en strategi for IKT infrastruktur
for forskningsprosjekter

Hva Skal Iedergrup_p.en Ta notat for begrunnelse for
beslutte eller ta stilling direkteanskaffelse til orientering

tllp Beslutte a innga avtale med
| Bedriftssystemer til de betingelser som

er beskrevet, gitt at prosjektene WARIFA
og Valkyrie begge bidrar med midler
sammen med NSE for a dekke de fgrste 6
mnd

Be om en gjennomgang av muligheter for
at andre forskningspartnere er med og
deler pa infrastrukturkostnad




Bakgrunn og prosess

For a kunne legge en strategi for IKT
infrastruktur for forskningsprosjekter,
ma det veere klarhet i behov og
alternativer.
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= Dagens lgsning for IKT infrastruktur er en

~ kombinasjon av NSE interne infrastruktur, UNN og
avtaler med andre

NSE UNN Avtaler med andre
* On-prem lgsninger * Lagring av sensitive data * TSD/EDUCloud ved UiO
* Produksjons- og prosjektmiljget (O-Disk) * Private cloud ved University of
pa i samme nett og er ikke Westminister
avskille * NHN

* Synket med Azure

* Tilgangstyring via 2-faktor

* Lagring av ikke sensitive data
(syntetiske/anonymisert)

* Lagring av sensitive data (kryptert
USB minnepinne)
* Backup tjenester



INNHENTETBEHOV FRA
PROSJEKTENE

INNSIKT | PLANERTIL
UNN OG HNIKT

SAMMENLIGNBARE
ORGANISASJONER

Gjennomfert:

NORCE

Direktoratetfor e-helse
Norsk Helsenett

SINTEF IT

TSD/UiO

SINTEF Helse

HUNT Cloud

HN IKT

uiT

Sikt

Prosessen til na og videre

01.12 og 11.01
WORKSHOP

@

NSE ledelsen +
ansafirepresentanter

DEFINERE VEIEN VIDERE




IKT infrastruktur for forskningsprosjekter skal
svare ut et sett med behov

Datakilder Tilgang/Deling Deltakereiforskningen Tekniske krav Bruksomrade data

*Helseinformasjon inkl. *Spesialist *| NSE/UNN *Forskere *Maskinkraft og minne *Tekstanalyser eldentifisering av
pseudonymisert *Primaer *Pa tversav Helse-Nord *Pasienter/ Innbyggere *Lagringskapasitet Stordataanalyser deltakere

*Genetiske data *Pasienter/Innbygger *P4 tversav Norge *Ansatte *Applikasjoner +Sandkassemiljg *Identifisering av

*Biometriskedata *Ansatte *P3 tversav Norden *Helsepersonell *Utviklingsmiljp (DEV) «Uttesting av apper forskere

*Andre sensitive data *Registerdata *Patversav EU *Kommersielle partnere eDistribuert *Rekrutteringav

*Personopplysningeri *Data fra appene «Utenfor EU/E@S dataanalyse deltakere ‘
henholdtil artikkel 6 *Samtykkeerklaering

*Anonymisert
*Test/syntetiske data



a
' ® Nasjonalt senter for
e-helseforskning
b
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