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Bakgrunn for saken 
I sak 05-2022 diskuterte styringsgruppen IKT infrastruktur for forskning basert på arbeid gjennom 
høsten 2021. En foreløpig versjon av beslutningsnotatet ble forelagt styringsgruppen, og den 
endelige versjonen er vedlagt saken. Prinsippene for videre prosess som skissert i 
beslutningsgrunnlaget følges i hovedsak. Foreliggende sak saken er en orientering om status i saken 
og IKT-infrastruktur for senteret i stort. 
 

• De prosjektene som hadde kritiske behov, bruker nå Bedriftssystemer som leverandør. 
Prosjektledere og intern IT rapporterer månedlig om status til ledergruppen. Foreløpig ser 
løsningen ut til å fungere greit, men det er for tidlig til å oppsummere.  

• Noen prosjekter har tatt i bruk eller har vurdert å ta i bruk eksterne løsninger som f.eks. TSD. 
Erfaringen er god for noen prosjekter, mens andre har behov som er større enn det TSD kan 
levere. I tillegg vil det trolig være nyttig å bruke løsninger som TSD i større grad, men kan bli 
kostbart sammenlignet med dagens interne IKT infrastruktur. 

• Senteret har etablert dialog med Sykehusinnkjøp for å gjennomføre en anskaffelsesprosess 
med mål om å inngå rammeavtaler for forskningsinfrastruktur.  

• Sak 05-2022 tok hovedsakelig opp infrastruktur for forskning. I tillegg har senteret en intern 
produksjonsinfrastruktur. Ved etablering i 2016 ble det gjort en vurdering av om denne 
infrastrukturen skulle være intern eller settes ut, og det ble konkludert med å videreføre 
intern infrastruktur fra NST. Imidlertid er denne løsningen sårbar, og landskapet har endret 
seg mye siden 2016, slik at det er nødvendig å gjøre denne vurderingen på nytt. Senterleder 
har vært i kontakt med Helse Nord IKT med tanke på løsning, og vil se på muligheter sammen 
med Helse Nord IKT angående senterets produksjonsinfrastruktur. 

 
Prosessene knyttet til de to siste kulepunktene må koordineres og ses i sammenheng. 
 

Forslag til vedtak 
Styringsgruppen tar saken til orientering. 
 

Vedlegg 
1. Beslutningsnotat (endelig versjon) 
2. Presentasjon til ledergruppen fra Karabin 

 



Underlag til informasjon og beslutning, strategi for  

IKT infrastruktur i forskningsprosjekter 

 

Til: Ledergruppen i NSE 

Dato: 16. februar 2022 

Prosjektgruppens deltagere: Terje Solvoll, Conceição Granja Bartnæs, Johan Gustav Bellika, Kim 
Anders Vuolab, Torje Henriksen, Miroslav Muzny, Tom Atle Bakke. Flere har i tillegg deltatt de siste 
ukene, blant annet Øystein Hansen og Jørn Larsen. 

Randi Glørstad, ekstern prosessbistand fra Karabin.  

 

Innledning og bakgrunn  
NSE ønsker å etablere en strategi for IKT infrastruktur for forskningsprosjekter som gjør at forskere i 
NSE kan vinne og gjennomføre prosjekter internt og sammen med samarbeidspartnere som er i tråd 
med senterets formål, som ivaretar effektive løsninger for forskerne, nødvendig funksjonalitet for 
arbeidet som skal gjøres, og sikrer at personvern og annet lovverk er ivaretatt.  

Prosjektet, «etablere strategi for IKT infrastruktur i forskningsprosjekter», ble startet med bistand fra 
eksterne konsulenter sommer/tidlig høst 2021, etter en intern prosess knyttet til tema for noen av 
forskningsprosjektene siden høsten 2020. Dagens infrastrukturløsning tilfredsstilte ikke 
forskningsprosjektenes behov i tilstrekkelig grad.  

Det var et ønske om å se på løsninger for hvordan IKT infrastruktur for e-helseforskningsprosjekter 
kunne utvikles og driftes av eksterne aktører i større grad enn i dag og hva som fortsatt burde gjøres 
internt.    

På grunn av lovverket som styrer e-helseforskning, stilles det til dels store krav til IKT infrastruktur for 
å støtte forskningsprosjektets tekniske gjennomføring, samarbeid mellom parter, og utveksle og 
behandle forskningsdata. Det er særlige utfordringer i de prosjektene hvor det er behov for tilgang til 
og bruk av helsesdata fra IKT-økosystemet i helsetjenesten. Utfordringene kan overordnet sett deles 
inn i: 

• Sikkert miljø for å drive forskningsprosjekter; 
• Fleksibilitet til å tilpasse prosjektmiljøet til prosjektets behov (e.g., Sandboks-muligheter); 
• Eksterne forskere kan få tilgang til infrastrukturen; 
• Eksponere data for deltakere i forskningsprosjekter; 
• Følge GDPR-forskriften for innsamling, lagring og analyse av sensitive forskningsdata; 
• Adskilt fra produksjonsnettet. 

Kompleksiteten som beskrives over gjør at det ikke er en enkel og rask løsning, hverken på kort eller 
lang sikt. Til tross for at det er flere initiativ til å etablere felles, nasjonal infrastruktur for helsedata 
og forskning, er det fortsatt områder som ikke er dekket.  

Som en del av prosessen har prosjektgruppen og deler av ledergruppen møtt andre 
forskningsinstitusjoner for å høre hvordan de har løst sine behov for IKT infrastruktur. I tillegg er det 
gjennomført møter med eksterne leverandører av IKT infrastruktur og rådgivningstjenester. En 



oppsummering fra møtene vil gjengis i notatet som en del av prosessbeskrivelsen. En overordnet 
oppsummering viser at store forskningsinstitusjoner har et sett med avtaleleverandører som sørger 
for mye av deres infrastruktur.  Profesjonelle tilbydere av infrastruktur til forskning, som HN IKT, Sikt 
og TSD (UiO) opplever utfordringer knyttet til knapphet på kapasitet. Det er stor kamp om hodene og 
alle forventer at dette forverrer seg fremover. Deres tjenestetilbud i dag omfatter dessverre ikke fullt 
ut behovet for infrastruktur i noen av NSE sine prosjekter.   

Gitt ovenstående utfordringer, har prosjektet «etablere strategi for IKT infrastruktur i 
forskningsprosjekter» fulgt to spor: 

• Langsiktig strategi for nye forskningsprosjekter; 
• Kortsiktig løsning for identifiserte utfordringer i eksisterende portefølje.  

 
Prosess og læring 
Prosessen som vises i figur under har hatt som mål å etablere en felles forståelse av dagens løsning, 
situasjon og behov på kort og lang sikt hos ledelse, prosjektledere, forskere, utviklere og IT-seksjon.  

 

For å undersøke hvordan våre behov kan løses, har vi hatt en prosess med utstrakt møteaktivitet 
med andre forskningsinstitusjoner og eksterne leverandører av IKT infrastruktur inn mot kunnskaps- 
og forskningsmiljøer.  

Samtalene forsterker opplevelsen av behov for større grad av samarbeid og koordinering på 
nasjonalt nivå. I dag foregår det initiativ hos mange aktører, og flere av de nasjonale aktørene for 
infrastruktur oppleves å «kaste inn håndkleet». Det er kompliserte behov, behov som ingen har 
funnet løsninger for per i dag. Det er særlig knyttet til GDPR etterfølgelse.  

Forskningsrådet og Direktoratet for høyere utdanning og kompetanse har på oppdrag fra 
Kunnskapsdepartementet nylig nedsatt et utvalg som skal vurdere og foreslå løsninger til 
videreutviklingen av datainfrastruktur i Norge. Utvalget skal gi sine anbefalinger innen 1. mai 2022, 
og det inviteres til å gi innspill. Vi ser på dette initiativet som en bekreftelse på behovet vi også 
observerer – det bør være en samlet, koordinert utvikling av IKT infrastruktur for forskning i Norge 
som møter dagens og morgendagens behov. 

 

Steg 1 og 2 Dagens behov og løsninger 

For å få en felles forståelse for behovene forskerne har i sine prosjekter er det tatt utgangspunkt i 
noen pågående prosjekter. Prosjektlederne har gjennom workshops og oppgaver definert behovene, 



hva som løses på en tilfredsstillende måte i dag, og hva som har potensiale for bedre løsninger. 
Gjennomgangen viser at følgende faktorer påvirker hva som kreves av IKT infrastruktur for å løse 
behovene i prosjektene: 

 

Et overordnet sammendrag av prosjektene ses under, og noe mer detaljert for hvert prosjekt ligger 
som vedlegg 1.  

 

 

En viktig del av prosessen har vært å strukturere infrastrukturbehovene slik at det er mulig å 
presentere for eksterne tilbydere av infrastruktur, for å se hva som kan standardiseres og inngås 
eksterne avtaler på, og hva som fortsatt er ønskelig og/eller nødvendig å håndtere med interne IT-
ressurser. Prosjektet tar for seg infrastruktur for forskningsprosjekter, men vi ser det hensiktsmessig 
å ta med både produksjonsnett og prosjekt/forskningsnett i de videre vurderingene. 

  

 Trenger autmatisert datafangst fra eksterne 
brukere, et sikkert utviklingsmiljø for AI, samt 
push data tilbake til bruker. 

 



Dagens løsning for IKT infrastruktur for NSE er en kombinasjon av intern infrastruktur, UNN og 
avtaler med andre. Se overordnet oppsummering under.  

 

 

Dagens behov, og antagelser om fremtidige behov og trender for e-helseforskning, møtes ikke fullt ut 
av dagens løsninger, hverken internt i NSE eller hos dagens avtaleparter.  

Som en viktig del av prosessen har prosjektgruppen og deler av ledergruppen møtt ulike eksterne 
aktører, forskningsvirksomheter og leverandører av IKT infrastruktur til forskning. Under er en 
overordnet oppsummering fra møtene. I vedlegg 2 ligger noe mer utfyllende referat fra møtene. 

 



 

I tillegg til aktørene i figurene over har det vært møter med HUNT Cloud, oppfølgingsmøte med 
TSD/UiO og HN IKT, samt flere møter med Sikt for å få klarhet i hva disse kan bidra med på lang sikt 
og kortsiktige behov for å svare ut enkeltprosjekters behov for infrastruktur. Det er i tillegg 
gjennomført møter med Atea og Sopra Steria, samt Bedriftssystemer, Dips og Ledidi. 

- HUNT Cloud kan være en god sparringspartner og rådgiver for NSE, men har dessverre ikke 
løsningene som svarer ut behovene.  

- TSD/UiO, som også er en samarbeidspartner under Sigma2 og Sikt, vil kunne tilby noe 
infrastruktur som er relevant for NSE. De har skissert et mulig utviklingsløp som søker å 
tilfredsstille behov i WARIFA og Valkyrie, men ikke på kort sikt. Utviklingsløpet er skissert 
frem mot sommeren, og det gis ingen garantier for at det fungerer. Må vurdere om det er en 
bedre løsning å gå i dialog med Sikt for en helhetlig løsning, der TSD er en del av det 

- Helse Nord IKT har store utfordringer knyttet til kapasitet. De lyser i følge seg selv ut et ti-
talls stillinger knyttet til infrastruktur i år. Kapasitetsutfordringer gjør at det er 3-6 måneders 
tidsløp for selv enkle konseptutredninger – hva et prosjekt har behov for av infrastruktur og 
hvordan dette best kan løses.  

- UNN Dagens personvernombudstjeneste har lang behandlingstid. I januar var det 8-10 ukers 
behandlingstid for spørsmål knyttet til forskning.  

- Sikt, flere møter med dem, både for å se på en langsiktig løsning for hvilken standard 
infrastruktur de kan tilby gjennom sine mange samarbeidspartnere, bistand knyttet til 
Designlab for å gå opp rutiner fra før søknad om nye prosjekter skrives og gjennom 
forskningsprosjektet. Hva må foreligge av informasjon, hvilke databehandlingsavtaler må 
inngås, investeringer, beslutningspunkter, risikovurderinger mv. I tillegg har vi bedt Sikt 
konkret se på WARIFA og Valkyrie, om de har en kortsiktig løsning for deres behov. Sikt har 
midlertidige utfordringer på kapasitet pga sammenslåingsprosess. De vil kunne levere tilbud 
på personvernombudstjenester som virker langt bedre enn dagens løsning mtp 
behandlingstid, men dette må konkretiseres ved en konkret tilbudsforespørsel. 

- Atea og Sopra Steria er kontaktet for å se på to områder; oppsett av miljø for WARIFA og 
Valkyrie som gjør at begge prosjekt en IKT infrastruktur for forskningsdata (begge faktiske og 
syntetiske) som er isolert fra vanlig produksjonsnett, og oppgang av rutiner for nye 
prosjekter.  

- Dips er snakket med for å se hvilken infrastruktur de kan tilby som er relevant for NSE sine 
prosjekter, WARIFA og Valkyrie  

- Ledidi er en samarbeidende ende-til-ende skyløsning som støtter hele arbeidsflyten i 
forskning - fra studiedesign, datafangst, statistisk analyse til grafisk presentasjon. I dag er de 
ikke er i stand til å tilby en infrastruktur relevant for WARIFA og Valkyrie, men de er villige til 
å samarbeide med NSE for å oppnå en. 

- Bedriftssystemer kan se ut til å kunne tilby en del tjenester for WARIFA og Valkyrie på kort 
sikt. Det er ønskelig å inngå en avtale med BedSys for å undersøke de faktiske mulighetene 
og begrensningene. 

 

Læring og refleksjon etter steg 1 og 2 

Selv store aktører, uavhengig om deres forskning kan sammenlignes med NSE sin, kjøper det meste 
av sin IKT infrastruktur eksternt, både produksjonsnett og forskningsnett. Særlig gjelder dette 
sensitive helsedata.  



En av de største risikoene for NSE og andre aktører er tilgang til riktig kompetanse og kapasitet. Alle 
kjemper om de samme hodene, og det er en rimelig antagelse at IT-utdannede fortrinnsvis ønsker å 
være en del av et større fagmiljø for å holde seg oppdatert. Sopra Steria er i prosess med å etablere 
seg i Tromsø, de gjennomfører samtaler med et 30-talls kandidater nå i februar. Risikoen for NSE (og 
andre driftsleverandører, inkludert HN IKT) med å tiltrekke seg og beholde IT-kompetanse må antas å 
øke med denne etableringen.  

Utfordringer knyttet til kapasitet antas å øke fremover. Dette taler for større, nasjonale 
infrastrukturleverandører, og færre lokale og regionale initiativ.  

Forskning knyttet til helse, og e-helse er økende, og trenden virker å gå mot større kompleksitet, 
hvor også de største forskningsmidlene virker å ligge. Det er ikke nødvendigvis det tekniske som er 
utfordrende, men datasikkerhet og personvern.vtaler. GDPR og Schrems II-dommen − og 
usikkerheten til hva det betyr for virksomheter ift bruken av amerikanske skytjenester − alt bidrar til 
en usikkerhet hos leverandører av IKT infrastruktur på hva de kan levere på innenfor lovverket. 

 

Steg 3 og 4 – mulige scenarioer og strategiske valg 

Det ble tidlig skissert mulige alternativer som kunne vurderes i prosessen, og som ville fungere som 
et utgangspunkt for å vurdere alternativer opp mot fastsatte kriterier. Alternativene er krevende å 

skille mellom, da 
de er en glidende 
overgang fra 
internt til 
eksternt. I 
workshop og 
arbeidet i 
etterkant i januar 
har 
prosjektgruppen 
vært enig i at det 
vil være en mix 

av intern og ekstern infrastruktur, både knyttet til forskning og for produksjonsnett. På grunn av 
risikoene som er summert opp som læringspunkter og refleksjon fra steg 1 og 2, som påvirker alle 
fire hovedkriterier i figuren over, er det enighet om at standardisering og bruk av profesjonelle 
eksterne leverandører skal brukes i så stor grad som mulig, og det er hensiktsmessig, både 
produksjonsnett og forskningsnett.  

Alternativene som er kartlagt i steg 3 og 4 har som mål å etablere en langsiktig strategi for IKT 
infrastruktur i NSE, samtidig som det er behov for raske løsninger for to av prosjektene, tidligere 
nevnte WARIFA og Valkyrie. Kartleggingen og møtene med eksterne leverandører har vist at det er 
vanskelig å levere den totale infrastrukturen som er nødvendig for forskningsprosjektene på kort sikt, 
men ved å fokusere på en enklere infrastruktur, som er tilstrekkelig for en oppstartsperiode, vil 
forskerne i NSE og partnere kunne komme i gang med sine prosjekter raskt, og NSE har tid til å inngå 
avtaler om utviklingsløp for de videre behovene som inngår i den langsiktige strategien.  

Risikoen for NSE og forskernes omdømme om man ikke leverer infrastruktur iht inngått avtale anses 
som høy. Det kan blant annet få konsekvenser for fremtidige forskningsmiddelsøknader og 



samarbeid med forskere i og utenfor Norge, samtidig som mottatte forskningsmidler for prosjektene 
kan trekkes tilbake.  

 
Anbefaling til stegvis prosess 
Med utgangspunkt i kartlegging, analyser og møter som er gjennomført i løpet av høst/vinter legger 
vi følgende forutsetninger til grunn for anbefalinger til ledergruppen: 

(1) Dagens interne on-premløsning er ikke tilpasset dagens behov og vil trenge oppgradering i 
løpet av 2022. Den er i tillegg dårlig dokumentert.  

(2) For å håndtere drift av forskningsnett på en egen on-premløsning må det enten ansettes to 
årsverk med nødvendig kompetanse (høy risiko for at det er krevende å få tak i) eller leie 
kapasitet til driftsleverandør, f.eks. Atea, i størrelsesorden 90-100 000 pr mnd 

(3) Eventuelt bruk av studenter eller egne folk i forskningsprosjektene kommer som tillegg til pkt 
(2), og ikke i istedenfor  

(4) Kostnad med å drifte nødvendig hardware er i stor grad lik om det gjøres av egne ansatte 
eller ekstern leverandør 

(5) Prosjektene må øremerke midler til infrastruktur som brukes sammen med midler fra NSE 

 

For å fremstå profesjonell for egne ansatte, samarbeidspartnere og oppdragsgivere, er det viktig for 
NSE å velge en løsning for IKT infrastruktur som reflekterer det. Vår anbefaling på kort og lang sikt er 
derfor å ta stegvise beslutninger, lære underveis og justere iht det: 

(1) Skriv et notat som kort begrunner hvorfor det er nødvendig med en direkteanskaffelse. Det 
er til dels gjennomført en begrenset tilbudsinnhenting fra aktører som antas å ha løsninger 
som kan leveres innen svært kort tid 

(2) Inngå avtale med Bedriftssystemer om en løsning som gir Valkyrie og WARIFA mulighet for å 
starte arbeidet så raskt som mulig. Etableringskostnad på kr 247 000,- og månedlig 
driftskostnad kr 82 665,-. Det er ingen eller kort oppsigelsestid som gir NSE handlingsrom 
(det er sagt muntlig, ikke skriftlig pt). Det er også nødvendig å inngå avtale med TSD om 
sikker lagring av data. Det er ingen langsiktig løsning, men ved å inngå avtale vil NSE høste 
verdifull erfaring som gjør de bedre i stand til å ta riktige valg for langsiktige løsninger for IKT 
infrastruktur, samtidig som de prekære behovene løses og omdømmerisiko reduseres. 
Prosjektene og NSE må sammen dekke kostnadene 

(3) Lag et enkelt utkast til rutiner for nye forskningsprosjekter (må kunne brukes både for 
prosjekter med små og store krav til infrastruktur); krav til infrastruktur, avsatte midler i 
prosjektet (forslag i søknad), nødvendige databehandleravtaler, m.v. Lag samtidig utkast til 
beslutningssakmal i ledergruppen for godkjennelse før søknad sendes. Sistnevnte er basert 
på punkter som er viktig for ledelsen å vite at det er kontroll på – kostnader, 
risikovurderinger, ivaretagelse av lovverk, intern eller ekstern infrastruktur og bekreftelse på 
kapasitet og kompetanse m.v. Ledelsen og forskerne må bli enige om hvilken informasjon 
som alltid skal oppgis i beslutningsgrunnlaget, og hva som kun gjelder de mest kompliserte 
prosjektene, mtp infrastrukturbehov. Deler av dette kan ivaretas av rådgiver hos ekstern 
leverandør av IKT infrastruktur. Rådgiver skal gjennom samtale med forsker kunne lage en 
enkel behovsbeskrivelse for IKT infrastruktur og evt kostnadsestimat.  

(4) Enten gjennom Sykehusinnkjøp eller selv etablere konkurranseutlysning med mål om å inngå 
1-3 rammeavtaler med større, erfarne leverandører av infrastrukturløsninger og 
personverntjenester, bl a Sikt, Sopra Steria, Atea m.fl. Utlysningen beskrives overordnet og 



skiller mellom produksjonsnett og forskningsnett (men omfatter begge som en «backup» og 
tiltak for å redusere risiko hvis det skjer noe med intern kapasitet og kompetanse), og 
behovene som er kartlagt i dette prosjektet brukes også her. Det anbefales å vurdere en 
konkurranse med forhandlinger, der f.eks. 3-5 aktører/tilbydere, som anses best egnet ift 
satte kriterier, inviteres til informasjonsmøte der aktørene kan be om informasjon de trenger 
for å lage et tilbud. Det bør høstes erfaring fra samarbeidet med Bedriftssystemer en periode 
før konkurranse utlyses, da vet man bedre hva som er viktig å etterspørre 

(5) I løpet av 2022 beslutte innkjøp av ny hardware m.m. for on-premløsning, gitt at det ikke har 
skjedd vesentlige hendelser som gjør at ledelsen ønsker å kjøpe produksjonsnettløsning fra 
en av de inngåtte rammeavtalene. Hvis fortsatt intern on-premløsning må ledelsen i NSE 
beslutte om drifting skal skje ved egne ansatte eller ikke, og om det er realistisk å ansette 
den kompetansen som er skissert som behov gjennom prosjektet, gitt mangelen som er for 
den type kompetanse 

 

Risikovurdering/vurdering opp mot kriterier som er satt; effekter, kostnader, fleksibilitet og risiko 

Kostnadsmessig sett er det ikke sikkert at det er en mer kostnadseffektiv løsning å bruke eksterne 
tilbydere fremfor intern infrastrukturløsning. Det er rimelig å anta at det skal være stordriftsfordeler, 
flere som deler på utviklings- og driftskostnader, men bredden i ekspertise og kapasiteten de har for 
å utvikle nye tjenester og raskt svare ut behov fra kundene sine, er kostnadskrevende. Tilbudene vi 
har mottatt gjennom prosessen, og som ligger som vedlegg, bekrefter dette. 

Den anbefalte løsningen kan ses på som en unødvendig og dyr løsning, men det vil gi verdifull læring 
for NSE sin IT-avdeling og forskere, både når det gjelder krav og løsninger til å drifte forskningsnett 
som NSE har behov for, og hvordan en konkurranseutlysning bør formuleres. 

Fordelene for forskere, i tillegg til gode infrastrukturløsninger, er at de har tilgang til egen rådgiver, 
som hjelper å finne riktige løsninger for nye og eksisterende prosjekter, hvis behovene endres 
underveis. Fleksibiliteten er høy for å tilpasse seg nye regler og krav NSE sine forskere eventuelt står 
ovenfor, og de vil ha tilgang til topp ekspertise på datasikkerhet og håndtering av personvern. 

Knapphet i kompetanse og kapasitet for mindre selskaper vil øke fremover, og risikoen anses derfor 
langt større ved å ha en overvekt av interne løsninger fremfor å benytte eksterne der de leverer gode 
løsninger for NSE. Balansen mellom intern og ekstern må gås opp når en ser hva eksterne har 
mulighet for å levere. 

 

Kostnadsestimater for ulike alternativer, samt tilbud fra flere aktører ligger som vedlegg til notatet, 
som informasjon til ledergruppen.  
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• Oppsummerte anbefalinger

• Risikovurderinger

• (Bakgrunn og prosess)

Agenda



With. 

Overordnet målbilde

Målet er en IKT infrastruktur
som gjør at NSE kan vinne
og gjennomføre prosjekter
alene og sammen med 
samarbeidspartnere.

Det som er viktig:

✓ Effektivt oppsett og gjennomføring av 
prosjekter

✓ Nødvendig funksjonalitet for å håndtere 
arbeidet

✓ Sikre at personvern og annet lovverk er 
ivaretatt

✓ Trygghet hos de ansatte for håndtering av 
data

✓ Muliggjøre samarbeid med andre 
samarbeidspartnere (helseforetak, 
forskere, leverandør av IKT infrastruktur 
m.v.) på en trygg og sikker måte



With. 

Oppsummerte 
anbefalinger

For å kunne ta gode, 
strategiske valg for IKT 
infrastruktur fremover er 
det nødvendig å forstå egne
behov og hva som tilbys av 
eksterne leverandører. 

Prosjektledere og IT ønsker å bruke første 
halvår til å lære og forstå behovene som 
ligger i de ulike forskningsprosjektene

- Hva skal vi etterspørre hos eksterne 
tilbydere av infrastruktur?

- Hva kan, og bør, håndteres med intern IKT 
infrastruktur?

- Hva bestemmer «miksen» av 
intern/ekstern? 



Anbefaling om en stegvis prosess; det høstes 
erfaring før beslutning om neste steg tas

Steg 1 Begrunne 
direkteanskaffelse

Steg 2 er en anbefaling om 
direkteanskaffelse av IKT 
infrastruktur for to pågående 
forskningsprosjekter. Dette for å 
kunne komme i gang og levere 
på milepælene som er om kun 
få måneder. 
Det er ikke intern kapasitet og 
kompetanse til å håndtere 
infrastrukturbehovene.

Direkteanskaffelsen begrunnes 
kort i eget notat.

Steg 4 Konkurranse-
utlysing IKT infrastruktur 

Etablere rammeavtale med 
1-3 leverandører som dekker
behovene for IKT 
infrastruktur i
forskningsprosjekter og i
produksjonsnettet.

Når rammeavtaler er inngått
kan prinsipper om hvilken
infrastruktur som skal
brukes for hvilke behov
etableres.

Steg 2 Inngå kortsiktig 
avtale med Bedsys

WARIFA og Valkyrie har ikke IKT 
infrastruktur som er nødvendig 
for å komme i gang. NSE og 
forskerne løper en høy risiko 
omdømmemessig sett, og mulig 
økonomisk, om ikke prosjektene 
leverer på milepælene. 

Det er kun èn leverandør, 
Bedriftssystemer, som kan sette 
opp en løsning i løpet av kort 
tid, som tilfredsstiller behovene 
prosjektene har på kort sikt.

Steg 3 Etablere rutiner for 
nye forskningsprosjekt

Basert på eksisterende 
kunnskap, og læring fra 
leveranser og samarbeid med 
Bedsys, etablere enkle rutiner 
for nye forskningsprosjekter. 
Dette inkluderer mal for 
beslutningssak i ledergruppen.

Ledelsen og forskerne enes om 
hvilken informasjon som alltid 
skal oppgis, og hva som kun 
gjelder de mest kompliserte 
prosjektene, mtp
infrastrukturbehov. 

Øyeblikkelige tiltak IKT infrastruktur Tiltak på mellomlang sikt for å kunne etablere strategi for IKT infrastruktur

Steg 5 Anskaffelse 
intern hardware

Gammel
hardware/on-
premløsning I NSE bør
erstattes I 2022, om 
produksjonsnett
fortsatt skal holdes og
driftes internt.

Risikovurdering
knyttet til kapasitet
og kompetanse er 
essensielt.



With. 

Økonomi kort sikt

Prosjektgruppen har mottatt
tilbud fra leverandører av 
IKT infrastruktur, og gjort
beregninger av kostnad med 
å bygge opp internt.

Avtale med Bedriftssystemer har en 
oppstartskostnad kr 247 000,- og månedlig 
driftskostnad kr 82 665,-. Avtalen har 
løpende oppsigelse, tre måneder, og kan 
være klart for bruk i løpet av en uke etter 
inngåelse av avtale.

Alternativet er investering i nytt hardware, 
linjer m.m. som har en investeringskostnad 
på et par millioner. Drifting av løsning må 
kjøpes eksternt, både pga manglende 
kapasitet og kompetanse internt i NSE. 
Månedlig driftskostnad anslått til kr 90 000,-. 
Bestillingstid og oppsett 1-2 måneder.



Spørsmål prosjektgruppen har jobbet med som 
underlag til strategiske vurderinger 

Hvilken prosjekt(er) bør 
man ta som utgangspunkt 
for en baseline for å måle 

om behovene er møtt?

Har senteret nødvendig 
kompetanse for å bygge opp, 

drifte og forvalte en større 
IKT infrastruktur for 

forskning?

Dersom en skal ha en «egen 
ikt infrastruktur»; skal en ha 
den selv fysisk eller benytte 

en tjenesteleverandør?

Dersom en skal ha en intern 
infrastruktur; hvilke type 

prosjekter skal den dekke? 
Og hvilke skal avtaler dekke?

• F.eks. hvis Valkyrie og WARIFA blir 
valgt som «baseline» forventer vi 
det blir mange lignende prosjekter i 

fremtiden med tanke på 
kompleksitet og behov?

• Eller er det forventet at senteret får 
mindre/mer komplekse prosjekter?  

I vurderingen bør en inkludere: Kostnader, Gevinster, Begrensninger, Fleksibilitet & Risiko/sikkerhet.



Kriterier for hvordan alternativene vurderes

Effekter Kostnader Usikkerhet/risikoFleksibilitet

1. Samarbeidspartnere kan enkelt 
kobles på

2. Tilby/dekke flere prosjekter

3. Mer effektivt arbeid for forskerne
4. Bedre sikkerhetsløsninger
5. Økt trygghet hos de ansatte for 

håndtering av data

1. Infrastruktur (Server, lagring, CPU) 
2. Etablering
3. Drift

4. Vedlikehold
5. Support
6. Lisenser
7. Backup og recovery

1. Skalerbarhet og kapasitet
2. Endringsevne og teknologisk 

mulighetsrom (f.eks. ved nye 

applikasjoner)
3. Tilgangsstyring

1. Sikkerhet/personvern
2. Grad av begrensninger i 

løsninger

Underkriterier

Hovedkriterier



Den største risikoen for NSE er tilgang til kapasitet og riktig 
kompetanse. Alle leverandører av IKT infrastruktur opplever 
«kamp om hodene»

Effekter Kostnader Usikkerhet/risikoFleksibilitet

Det antas at effekten for forskerne og 
resultatene fra prosjektene er 
tilnærmet lik, uavhengig av om IKT 
infrastruktur er internt eller gjennom 
ekstern leverandør.

Det må likevel antas at ekstern 
leverandør har mulighet for raskere 
oppsett, samt kan ha 
brukergrensesnitt som er mer 
brukervennlig.

Kartlegging og analyser viser liten eller 
ingen forskjell på kostnader ved intern 
eller ekstern IKT infrastruktur. 

Det må likevel antas at ved bruk av 
ekstern leverandør vil NSE og 
prosjektene få tilgang til 
spisskompetanse og bred kompetanse 
for samme kostnad, som man ikke får 
hvis intern oppbygging.

Ekstern leverandør har langt større 
kapasitet til å tilpasse løsningen for 
nye applikasjoner, lovverk, skalering 
m.v. enn hvis internt.

Kampen om hodene er sterk 
og antas å bli verre i årene 
som kommer. Risikoen for å få 
tak i riktig kompetanse og 
tilstrekkelig kapasitet anses 
som svært høy. 

I dag har ikke NSE hverken 
kompetanse eller kapasitet til 
å drifte egen on-premløsning
for forskningsnett.



With. 

Hva skal ledergruppen 
beslutte eller ta stilling 
til?

1) Beslutte stegvis prosess, steg 1-5 for å 
etablere en strategi for IKT infrastruktur 
for forskningsprosjekter

2) Ta notat for begrunnelse for 
direkteanskaffelse til orientering

3) Beslutte å inngå avtale med 
Bedriftssystemer til de betingelser som 
er beskrevet, gitt at prosjektene WARIFA 
og Valkyrie begge bidrar med midler 
sammen med NSE for å dekke de første 6 
mnd

4) Be om en gjennomgang av muligheter for 
at andre forskningspartnere er med og 
deler på infrastrukturkostnad



For å kunne legge en strategi for IKT 
infrastruktur for forskningsprosjekter, 
må det være klarhet i behov og
alternativer.

Bakgrunn og prosess



Dagens løsning for IKT infrastruktur er en 
kombinasjon av NSE interne infrastruktur, UNN og 
avtaler med andre

NSE

• On-prem løsninger
• Produksjons- og prosjektmiljøet 

på i samme nett og er ikke 
avskille

• Synket med Azure
• Tilgangstyring via 2-faktor
• Lagring av ikke sensitive data 

(syntetiske/anonymisert)
• Lagring av sensitive data (kryptert 

USB minnepinne) 
• Backup tjenester

UNN Avtaler med andre

• TSD/EDUCloud ved UiO
• Private cloud ved University of 

Westminister
• NHN

• Lagring av sensitive data 
(O-Disk)



Prosessen til nå og videre

D

E

A

B

C

INNHENTET BEHOV FRA 

PROSJEKTENE

Titlak 1

Tiltak 2

Tiltak 3

Tiltak 4

…

…

01.12 og 11.01

WORKSHOP
DEFINERE VEIEN VIDEREINNSIKT I PLANER TIL 

UNN OG HNIKT

SAMMENLIGNBARE 

ORGANISASJONER

Gjennomført:

- NORCE

- Direktoratet for e-helse

- Norsk Helsenett

- SINTEF IT

- TSD/UiO 

- SINTEF Helse

- HUNT Cloud

- HN IKT

- UiT

- Sikt

NSE ledelsen + 
ansattrepresentanter 



IKT infrastruktur for forskningsprosjekter skal 
svare ut et sett med behov

Datatype

•Helseinformasjon inkl. 
pseudonymisert

•Genetiske data

•Biometriske data

•Andre sensitive data
•Personopplysninger i 
henhold til artikkel 6
•Anonymisert

•Test/syntetiske data

Datakilder

•Spesialist

•Primær

•Pasienter/Innbygger

•Ansatte
•Registerdata

•Data fra appene

Tilgang/Deling

•I NSE/UNN

•På tvers av Helse-Nord

•På tvers av Norge

•På tvers av Norden
•På tvers av EU

•Utenfor EU/EØS

Deltakere i forskningen

•Forskere

•Pasienter/ Innbyggere

•Ansatte

•Helsepersonell
•Kommersielle partnere

Tekniske krav

•Maskinkraft og minne

•Lagringskapasitet

•Applikasjoner

•Utviklingsmiljø (DEV)

Bruksområde data

•Tekstanalyser

•Stordataanalyser

•Sandkassemiljø

•Uttesting av apper
•Distribuert 
dataanalyse

Andre krav

•Identifisering av 
deltakere

•Identifisering av 
forskere

•Rekruttering av 
deltakere

•Samtykkeerklæring
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