
  
 

 

SAK TIL STYRINGSGRUPPEN 

IT infrastruktur 

Saksnummer 55-2025 

Avsender Senterleder 

Møtedato 09.12.2025 

Bakgrunn for saken 

I sak 48-2025 ble styringsgruppen informert om senterets behov for ny IT-infrastruktur og senterets 

plan for videre arbeid. Det ble samtidig orientert om at direktøren ved UNN HF har bedt Helse Nord 

IKT utarbeide løsningsforslag basert på deres etablerte plattform, som et alternativ til senterets 

løsning. 

Helse Nord IKT har i dialog med senteret utarbeidet to nye løsningsalternativer hvor et eventuelt 

videre innføringsløp organiseres som prosjekt med fasestyring av beslutningspunkter (vedlegg 1):  

1. Intern driftsmodell (UNN modellen)  

2. Ekstern driftsmodell (Luftambulansetjenesten – LAT - modellen) 

Forslagene ble mottatt 2. desember, og HN-IKT anbefaler modell 1. Senteret må ta stilling til om det 

skal startes opp et innføringsprosjekt med konsept-, plan- og gjennomføringsfase, med mulighet for 

retrett dersom konseptene ikke svarer ut behovene senteret har.  

Løsningsforslagene bør også vurderes opp mot nå-situasjonen. Senterleder anbefaler at det 

gjennomføres risikovurdering i samarbeid med relevant IT-faglig kompetanse, som også vurderer nå-

situasjonen opp mot løsningsforslagene. Dette for å sikre et tilstrekkelig og helhetlig 

beslutningsgrunnlag. Det må bl.a. vurderes faktorer som: 

• senterets funksjonelle behov for IT-løsninger 

• datasikkerhet, personvern, ansvar og drift 

• kompetanse- og ressursbehov 

• økonomiske konsekvenser 

Et samarbeid med Helse Nord IKT utelukker ikke framtidig samarbeid med andre leverandører av 

nasjonal IKT-infrastruktur. Dette må vurderes som del av senterets samlede behov inn i et eventuelt 

innføringsprosjekt. Helse Nord IKT er også positive til dette.  

I sak 57-2025 behandles budsjettet for 2026–2028. Budsjettet bygger fortsatt på senterets 

opprinnelige løsning, og konsekvensene av Helse Nord IKTs alternativer er foreløpig uavklarte. 

Styringsgruppen bes om å gi sine innspill til saken. 
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1. Innledning 
Nasjonalt senter for e-helseforskning (NSE) har behov for modernisering av eksisterende 
IT-infrastruktur og det er ønskelig med en kartlegging av mulighetene for at NSE kommer 
inn på HN IKT sin plattform. 
 
Dette dokumentet presenterer Helse Nord IKT sitt forslag til en overordnet 
løsningsbeskrivelse for Nasjonalt senter for e-helseforskning (NSE). Arbeidet bygger på 
en dialog som startet høsten 2021, der behovet for en robust og sikker driftsplattform og 
forskningsinfrastruktur ble identifisert. Siden den gang har vi hatt flere møter og 
avklaringer, inkludert avtaleutkast og konseptfase i 2022–2023, samt oppdaterte 
diskusjoner i 2025. 
 
Dette forslaget beskriver hva HN IKT kan levere fra standard kontorstøtte til en dedikert 
forskningsplattform basert på Kubernetes med GPU-ressurser og lagring i HN IKT sitt 
sentrale kjøremiljø (SKM). Målet er å gi NSE en fremtidsrettet løsning som ivaretar både 
driftseffektivitet og forskningsbehov. 
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2. Nåsituasjon 
NSE drifter i dag på servere og lagringsløsninger som er 8-10 år gammel og dermed i ferd 
med å bli utfaset. Totalt er det ca. 100 virtuelle servere hvorav ca. 30 til drift og 70 til 
prosjekt. Dette er et VMware ESXi-cluster som står i Forskningsparken. Tilstanden har i 
lengre tid vært vurdert som kritisk.  
 
Det er også utfordringer i forbindelse med forskningsprosjekter som behandler sensitiv 
data da det i dag er HN IKT som eier og drifter nettverket (dette er forholdsvis nyetablert), 
noe som gjør nettverkssegmentering vanskelig. Som alternativ har NSE siden februar 
2022 leid infrastrukturtjenester fra Bedriftssystemer AS for slike prosjekter.  Denne 
avtalen har endelig utløpsdato 1. februar 2026. 
 
I tillegg har NSE en omfattende Microsoft 365-struktur med egen tenant og flere 
skybaserte tjenester (Teams, SharePoint, Confluence, Adobe Creative Cloud, 
Freshservice). Per i dag omfatter dette: 

• 88 interne brukere 
• 900 eksterne brukere 
• 250 Teams-områder, hvorav ca. 30 er administrative og resten prosjektteam 

 
NSE har også fysisk infrastruktur som må håndteres: 

• 2 Fortigate-brannmurer 
• 2 DellEMC-lagringsenheter 
• 1 backup-target 
• 2 prosjektservere 
• 3 VMware-hosts 

 

3. Potensielle leveranser fra HN IKT 
HN IKT kan tilby to prinsipielle driftsmodeller for Nasjonalt senter for e-helseforskning 
(NSE), begge med integrasjon mot forskningsinfrastrukturen FORSK. Modellene 
vurderes ut fra driftssikkerhet, kostnad, kompleksitet, sikkerhet og langsiktig 
forvaltningsmodell: 
 

• Intern driftsplattform (standard driftsplattform, UNN-modellen): 
Denne modellen innebærer full inkorporering av NSE i Helse Nord sin etablerte 
IT-infrastruktur. Løsningen gir stordriftsfordeler, felles sikkerhetsregime og 
standardiserte prosesser. Tjenester reetableres på ny plattform med migrering 
av data og applikasjoner, og bruk av felles støttetjenester som Active Directory, 
DNS, backup og overvåking. Dette gir en helhetlig, robust og fremtidsrettet 
løsning med lavere forvaltningskostnader og konsistent sikkerhetsmodell.  
Dette er det anbefalte alternativet. 



   
 

4 
 

• Ekstern driftsplattform (LAT-modellen): 
Denne modellen innebærer etablering av et separat miljø for NSE, basert på 
Microsoft 365 og Azure med Entra ID og Workspace ONE for klientdrift. 
Migrering skjer «as-is» med minimal endring, men krever ny fysisk infrastruktur, 
separat nettverk og egne driftsrutiner. Fordelen er raskere etablering og mindre 
inngrep i dagens struktur, men ulempene er betydelige: høyere kostnader, økt 
kompleksitet, sikkerhetsutfordringer og fragmentert drift.  
Dette alternativet vurderes som teknisk mulig, men ikke anbefalt med mindre HN 
IKT ønsker å satse strategisk på eksterne driftstjenester. 
 

Begge modellene inkluderer tilgang til FORSK-plattformen for lagring og analyse av 
forskningsdata, men ekstern tilgang til denne infrastrukturen må etableres uavhengig av 
valgt driftsmodell. 
 

3.1 Standard driftsplattform (HN, UNN) 

3.1.1 Overordnet løsningsbeskrivelse 
En leveranse lik UNN modellen vil for NSE i praksis være en leveranse av mobilt kontor 
konseptet. Mobilt kontor HN består av Windows 11-klienter innmeldt i felles AD-
domenet for Helse Nord med Always-On VPN inn til HNs felles infrastruktur og 
datasentertjenester. Leveranse av fagapplikasjoner kan pakkes og distribueres via 
Altiris til mobilt kontor klient eller via VDI-miljøet. 
 
Microsoft 365-tenant til NSE må i utgangspunktet migreres inn til HN sin tenant og følge 
HN driftsregime og livssyklus. Her er det usikkerhet om akademiske lisenser er mulig på 
Microsoft EA-avtalen. 
 
Øvrige driftsleveranser må følge samhandlingsplanene som eksisterer mellom UNN og 
Helse Nord IKT. Samhandlingsplanen beskriver prosesser, roller og møtepunkter 
mellom kunde og leverandør. 
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Kontaktpunkt for NSE ved ulike type behov vil være: 

- Bestillertjenesten UNN (DUS): Ved innføring av nye tjenester / frittstående SW 
- Kundeportal/Brukerstøtte: Ved bestillinger av tilganger, Feilmeldinger mm. 

 

3.2.2 Nettverk Infrastruktur 
HN IKT leverer nettverks infrastruktur til alle lokasjoner som Helse Nord sin region 
dekker. Leveransen kan deles inn i følgende delleveranser. 
 

• LAN og WLAN (kablet og trådløstnettverk) 
• WAN (Ruting av datatrafikk, internt i region og eksternt mot Internett, NHN og 

SIKT) 
• Datasenter nettverk 
• Sikkerhetsplattform (Lokale og sentrale sikkerhetsfunksjoner) 
• Internett tilgang med tilhørende internettvask tjeneste 
• Tilgang og integrasjon mot Norsk Helsenett 
• Tilgang og integrasjon mot SIKT (Eduroam) 
• Domene håndtering med NHN som preferert registrar og Norid 
• Publik og intern DNS tjeneste 
• DHCP tjeneste 
• IPAM (forvaltning av IP adresser) 
• Livssyklushåndtering og forvalting av nettverkskomponenter (asset) 

 
Viktig å presisere at HN IKT ikke leverer eller har ansvar for fysisk kabling i 
byggingsmasse. Dette forvaltningsansvar ligger på det enkelte helseforetak. 
 
Overordnet topologi er presentert i bilde nedenfor. 
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All nettverksinfrastruktur leveres med redundans helt frem til endepunkt tilkoblingen. 
For at et endepunkt skal tilkobles redundant trenger dette spesifiseres i en separat 
bestilling til HN IKT.  
 
Linjeleveranser blir levert av HN IKT sine partnere som for tiden er Norskehelsenett og 
SIKT. Kjerne infrastrukturen til disse leverandører er redundant og med full diversitet. 
Til våre lokasjoner er det kun Sykehusene og hovedkontor til HN IKT som har 
redundante linjeleveranser med full diversitet helt inn til våre leveringspunkt. 
 
Sikkerhetsplattformen består av sentrale og lokale brannmurer av type NGFW 
(applikasjonsbrannmurer) og intern sikringskomponent i from av NAC (gjenkjenning av 
endeutstyr med tilhørende tilgangsstyring). HN IKT har en design som følger NORMEN 
sine prinsipper, intern Helse Nord policy for intern datakommunikasjon og Internett 
tilgang (med bla. referanse til sikkerhetsinstruksen). Det er også lagt til rette for 
granulering av policy da hvert helseforetak kan ha engne policy som de ønsker å 
håndheve. 
 
Sikkerhetsfunksjoner som er i produksjon, er listet opp nedenfor. 
 

• NAC 
• Anti-Spoofing 
• HTTPS inspeksjon 
• Firewall 
• Applikasjonskontroll 
• URL filtrering 
• Inneholdskontroll (kategorisering) 
• IPS/IDS 
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• Anti-bot 
• Anti-Virus 
• Trussel Emulering og Vasking 
• VPN (site2Site) 
• MDA (privat mobilt APN levert av Telenor over VPN) 

 

3.1.2 Inkorporering av servere i eksisterende IT-infrastruktur 
Dette alternativet innebærer at NSE integreres som en ordinær enhet i Helse Nord sin 
eksisterende VMware Cloud Foundation-plattform og øvrige støttetjenester. Løsningen 
etableres gjennom: 

• Opprettelse av nye servere/VM-er i vår plattform 
• Ny installasjon av applikasjoner 
• Migrering av data fra dagens miljø 
• Bruk av felles støttetjenester, inkludert:  

o Active Directory 
o DNS 
o Fil- og utskriftstjenester 
o Overvåking, backup og logganalyse (Commvault, Splunk, Aria) 

Fordeler: 
• Full integrasjon i Helse Nord sin IT-arkitektur 
• Konsistent drift- og sikkerhetsmodell 
• Lavere forvaltningskostnader over tid 
• Ingen behov for separat infrastruktur eller driftsteam 
• Tydelig og trygg tilnærming til sensitive data og regulatoriske krav 

Dette er det anbefalte alternativet, da det gir en helhetlig, standardisert og 
fremtidsrettet løsning underlagt Helse Nord sitt sikkerhetsregime og driftsprosesser. 
 

3.2 Ekstern driftsplattform (LAT-modellen) 

3.2.1 Overordnet løsningsbeskrivelse 
Denne modellen innebærer etablering av et separat miljø for NSE basert på Microsoft 
365 og Azure. Klientdrift håndteres med Omnissa Workspace ONE, og identitetsstyring 
skjer via Entra ID. Migrering skjer «as-is» med minimal endring, men krever ny fysisk 
infrastruktur, separat nettverk og egne driftsrutiner. 
 
Løsningen gir muligens raskere etablering og mindre inngrep i dagens struktur, men har 
klare ulemper: 

• Høyere kostnader (hardware, drift, sikkerhet) 
• Økt kompleksitet og fragmentert drift 
• Sikkerhetsutfordringer sammenlignet med Helse Nord sin standardmodell 
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Arbeidsflaten baseres på Windows 11 Enterprise med integrasjon mot Microsoft 365 
(Teams, SharePoint, OneDrive). Fagapplikasjoner leveres primært som SaaS med SSO 
mot Entra ID, eller via Azure Virtual Desktop der dette ikke er mulig. 
 
Sikkerhet ivaretas gjennom «zero-trust»-prinsipper med multifaktor, betinget tilgang og 
kryptering. Klientene administreres via Workspace ONE med moderne MDM-funksjoner 
og selvbetjeningsportal for applikasjoner. 

3.2.2 Etablering av servere i separat infrastruktur 
Skytjenester kan i dette tilfellet etablere separat infrastruktur med migrering “as-is” 
(kun teknisk mulig, ikke anbefalt). Dette alternativet innebærer at dagens miljø hos NSE 
migreres til et dedikert, separat miljø utenfor Helse Nord sin eksisterende infrastruktur. 
Det krever: 

• Innkjøp av ny fysisk infrastruktur 
• Separat nettverk (fysisk og logisk) 
• Egen internett-tilkobling eller strengt segmentert tilgang 
• Full logisk separasjon for å opprettholde sikkerhetskrav 

Ulemper med denne løsningen: 
• Betydelig økte kostnader (hardware, nettverk, drift, sikkerhet) 
• Økt kompleksitet i driftsorganisasjonen 
• Sikkerhetsmessige utfordringer og behov for særskilt kontrollregime 
• Fragmentert drift og fare for teknisk og organisatorisk gjeld 

Fordelen er en enklere teknisk migrering, men ulempene gjør alternativet lite ønskelig. 
Dette er kun inkludert som en teknisk mulighet og vurderes som uaktuelt ut fra 
sikkerhets-, drifts- og kostnadsperspektiv. 
 

3.2.3 Nettverk 
Med en «zero-trust» modell betyr det at man ikke lenger stoler på noen enheter eller 
brukere, selv om de befinner seg på det interne nettverket. Hver forespørsel om tilgang 
til ressurser må autentiseres og autoriseres, uavhengig av hvor brukeren eller enheten 
befinner seg. Dette innebærer at det eneste nettverkskravet for klientmaskiner er stabil 
og sikker tilgang til Internett, samt mulighet for å koble til lokale skrivere etter behov. 
Klientene har ikke behov for direkte tilgang til interne tjenester som filservere eller 
domenekontrollere, slik man tradisjonelt har hatt. I stedet vil all kommunikasjon med 
nødvendige ressurser skje via sikre kanaler, ofte gjennom skyløsninger eller 
spesialiserte applikasjoner som sørger for autentisering og tilgangskontroll. Dette 
reduserer risikoen for at angripere kan bevege seg horisontalt i nettverket, og gir en mer 
fleksibel og sikker tilnærming til nettverksarkitektur. 
 

3.3 Forskningsinfrastruktur 
FORSK-plattformen er utviklet og levert gjennom SIKTH-prosjektet (Sikker IKT-
plattform for kunstig intelligens og helseforskning i Helse Nord) og kan inngå som en del 
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av leveransen uavhengig av valgt driftsmodell. Plattformen er designet for å støtte 
forskningsprosjekter med sensitive data og gir en tilgangsstyrt, fleksibel og moderne 
arbeidsflate for forskere. 
 
Kjernefunksjoner i FORSK: 

• Lagring av forskningsdata: Tilgangsstyrt NAS mappe med logging av endringer 
i AD grupper. Det tilbys også dashbord for å til enhver tid kunne ha oversikt over 
hvem som har tilgang de sensitive dataene 

• “Arbeidsflate for forskere”: Nettportal med innlogging som gir tilgang til kjente 
datanalyseverktøy (RStudio, Jupyter Notebook, VSCode med terminal, ren linux 
terminal for større jobber, osv). Alle verktøy kjøres opp via kubernetes og kan 
ved behov reservere GPU-kapasitet. Arbeidsflaten inneholder også 
prosjektdashbord som viser prosjektmedlemmer, varighet på prosjekt og annen 
relevant informasjon. 

• Integrasjon med prosjektdata: Mulighet for å koble NAS-lagring til 
analyseverktøy ved oppstart.  

• Samhandling: Teams område med mulighet for samarbeid og deling av diverse 
ikke sensitive dokumenter på Teams/Sharepoint området.  

 
Et sentralt behov fremover er å tilrettelegge for ekstern tilgang til FORSK-plattformen. 
Dette er nødvendig for å inkludere nasjonale og internasjonale samarbeidspartnere i 
forskningsprosjekter. Per i dag er dette en utfordring, blant annet på grunn av krav til 
internettvask og føderering av identiteter. Ekstern tilgang krever tekniske og 
organisatoriske avklaringer, inkludert sikkerhetskrav, IAM-strategi og eventuelle 
endringer i nettverksarkitektur. Dette arbeidet må gjennomføres uavhengig av hvilken 
driftsmodell som velges, og vil være en viktig for å realisere full nytte av FORSK-
plattformen. 
 

3.4 Anbefalt løsning 
Basert på vurderinger av driftssikkerhet, kostnad, kompleksitet, sikkerhet og langsiktig 
forvaltning anbefales intern driftsplattform (UNN-modellen) som primær løsning for 
Nasjonalt senter for e-helseforskning (NSE). Denne modellen gir: 

• Full integrasjon i Helse Nord sin etablerte IT-infrastruktur. 
• Konsistent sikkerhets- og driftsmodell i tråd med RHF-retningslinjer. 
• Stordriftsfordeler og lavere forvaltningskostnader over tid. 
• Robust håndtering av sensitive data og regulatoriske krav. 

 
Løsningen innebærer reetablering av tjenester på ny plattform, migrering av data og 
applikasjoner, samt bruk av felles støttetjenester som Active Directory, DNS, backup og 
overvåking. Dette gir en helhetlig og fremtidsrettet løsning med høy grad av 
standardisering. 
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Ekstern driftsplattform (LAT-modellen) vurderes som teknisk mulig, men ikke 
anbefalt. Den krever separat infrastruktur, øker kompleksitet og kostnader, og gir 
mindre integrasjon med Helse Nord sitt felles regime. Denne modellen bør kun vurderes 
dersom HN IKT ønsker å satse strategisk på eksterne driftstjenester. 
 
Begge modellene inkluderer tilgang til FORSK-plattformen for lagring og analyse av 
forskningsdata. Et sentralt krav fremover er å etablere sikker ekstern tilgang til denne 
infrastrukturen, uavhengig av valgt driftsmodell. 
 

 

3.5 Forslag til fremdriftsplan 
Leveransen vil leveres fra HN IKT som et prosjekt i henhold til etablerte 
prosjektrammeverk med konsept-, plan- og gjennomførings- og avslutningsfase. Konsept- 
og planfase vil svare ut kostnad og tid mer konkret i henhold til valgte konsept. På generelt 
grunnlag vil det være rimelig å anta at et prosjekt som flytter NSE inn på HN IKT sin 
plattform vil ta 3-6 måneder avhengig av konseptets omfang og eventuelle interne og 
eksterne avhengigheter (ventetid).  
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