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Sammendrag

| dette samarbeidsprosjektet med Direktoratet for e-helse har Nasjonalt senter for e-helseforskning
utfgrt en kartlegging av internasjonale eksempler pa bruk av helseanalyse. Prosjektets overordnete
mal er 3 bidra til mer kunnskap om hvilke moderne teknologier innen dataanalyse som brukes i helse-
sektoren og i forskning internasjonalt.

Prosjektet har kartlagt et utvalg av relevante internasjonale brukseksempler med fokus pa erfaringer
og identifiserte nytteverdier. Resultatene skal brukes som inspirasjonskilde og underlag for direktora-
tets konseptutredning for a etablere en moderne nasjonal helseanalyseplattform.

Eksemplene viser bruk av helseanalyse for formalene forskning, pasientbehandling og pasientoppfgl-
ging, kvalitetsforbedring, sykdomsovervaking, styring og planlegging, klinisk beslutningsstgtte og
identifikasjon av risikopasienter.

Denne rapporten beskriver resultatene fra kartleggingen av atte case som ble valgt ut av Direktoratet
for e-helse og Nasjonalt senter for e-helseforskning i fellesskap. Tabellen under gir en oversikt over
disse casene. Casene representerer et mangfold av eksempler pa bruk av helseanalyse til ulike formal
og for ulike brukergrupper. De er derfor ganske forskjellige, med unntak av case 1 og 2 som begge er
forskningsplattformer.

Flere land ser viktigheten av helseanalyser. USA peker seg ut med et stort fokus pa helseanalyse, ikke
minst innenfor populasjonshelse. Dette kan sees i sammenheng med de nye kvalitetsbaserte finansie-
ringsordningene i helsetjenesten. «Value based care» har blitt innfgrt av enkelte forsikringsselskaper
og helsesystemer. Med kvalitetsbaserte modeller endres insentivene slik at det blir stgrre fokus pa
belgnning for behandlingsresultater som bidrar til gkt kvalitet, reduksjon i reinnleggelser og ligge-
degn.

Tabell 0-1 De dtte casene som ble valgt ut for naermere kartlegging

Nr. | Formal Navn pa case Brukergruppe | Organisasjon | Land
1 Forskning Helsedataplattform i Forskere Swansea Wales/
Storbritannia University / Storbri-
Farr Institute tannia
2 Forskning Helsedataplattform i Forskere BioGrid Australia
Australia Australia
Limited
3 Kvalitetsforbedring | Utvikling av pasient- Helsepersonell, | Mercy USA
forlgp sykehusledelse
4 Sykdomsovervaking | Bruk av big data for Helsemyndig- Centers for USA
sykdomsovervaking heter Disease
Control and
Prevention
5 Identifisere risiko- Bildeanalyse Helsepersonell, | Moorfields Eng-
pasienter forskere Eye Hospital / | land/In-
Aravind Eye dia
Hospital




Klinisk beslutnings- | Klinisk beslutnings- Helsepersonell, | IBM Watson USA
stotte stotte i kreft- pasienter Health/
behandling Memorial
Sloan-
Kettering
Cancer Center
Styring og Bruk av analyse- Sykehusledelse, | Psykiatrisk Danmark
planlegging verktgy til styring og helsepersonell | Center
planlegging Ballerup
Pasienthandling og | Helhetlige tjenester Helse- og om- Det katalanske | Spania
pasientoppfalging for kronisk syke sorgspersonell | helse-
instituttet

Helsedataplattform i Storbritannia. UK Secure eResearch Platform (UKSeRP) er en plattform for sik-
ker deling og analyse av helsedata. Plattformen er utviklet og driftes av Swansea University. UKSeRP
eier ikke selv data, men tilbyr en teknologisk plattform der eiere av datakilder kan dele data med fors-
kere. Dataeierne beholder eierskapet til egne data og avgjgr hvem som skal fa tilgang. Hvert enkelt
prosjekt som gnsker tilgang ma ha tillatelse fra dataeier. Plattformen bygger pa en sentralisert modell
der avidentifiserte data sendes fra dataeier til UKSeRP, hvor de lagres og tilgjengeliggjgres. Forskere
far tilgang til data og analyseverktgy gjennom et virtuelt miljg. Radata kan ikke hentes ut, bare resul-
tatene av analysene. Resultatene ma kontrolleres av dataeier eller en representant for dataeier fgr de
overleveres til forskerne. Bade strukturerte data og ustrukturerte data som medisinske bilder og ge-
netisk informasjon kan lagres og deles.

Helsedataplattform i Australia. BioGrid Australia er en forskningsinfrastruktur for deling av helsedata
som bygger pa en distribuert modell, der kliniske databaser fra sykehus og forskningsinstitusjoner
kobles sammen. Data oppbevares permanent hos eierne av datakildene. | likhet med UKSeRP be-
stemmer dataeierne om de gnsker 3 gjgre sine data tilgjengelige i forskningsprosjekter. Datasett som
er ngdvendige for de enkelte prosjektene opprettes pa tvers av deltakende institusjoner. Avidentifi-
serte pasientdata flyttes midlertidig til et sentralt datalager for & gjennomfgre analyser. BioGrid Aust-
ralia tilbyr en infrastruktur for datatilgang og analyse som sikrer at pasientdata forvaltes etter gjel-
dende regelverk. BioGrids funksjonalitet omfatter en rekke aktiviteter fra datauttrekk, avidentifise-
ring, pasient-matching og statistiske analyser til studieplanlegging, etiske godkjenninger og samtykke-
prosesser. Forskere far tilgang til data fra alle institusjonene som blir med pa utvalgte prosjekter, og
bruker verktgy fra SAS Institute til 8 utfgre analyser.

Utvikling av pasientforlgp. Mercy er et helsesystem i USA. | samarbeid med programvareleverandg-
ren Ayasdi bruker de maskinlaering og topologisk dataanalyse til & utvikle pasientforlgp. For a redu-
sere ugnsket variasjon i pasientbehandlingen brukte Mercy egne data til & utvikle beste praksis for
kirurgiske prosedyrer. Ved & sammenstille og analysere data fra bade kliniske og gkonomiske syste-
mer klarte Ayasdi a identifisere de pasientforlgpene som ga best resultat. Mercy anslar at utvikling og
optimalisering av pasientforlgp kan gi skonomiske innsparinger pa mellom 50 og 100 millioner dollar i
Igpet av tre ar.

Bruk av big data for sykdomsovervaking. Sykdomsovervakingssystemet BioMosaic utvikles i et sam-
arbeid mellom Centers for Disease Control and Prevention (CDC) i USA og BlueDot/University of To-
ronto i Canada. BioMosaic er et verktgy som bruker big data til a spore og kartlegge spredningen av
smittsomme sykdommer globalt. BioMosaic kombinerer datasett bade fra offisielle kilder og ufor-

melle, ustrukturerte datakilder som er tilgjengelig pa internett. Alle data i BioMosaic er geokodet og



kan legges oppa hverandre i flere lag pa et interaktivt kart. Malet med a kombinere offisiell, kvalitets-
sikret informasjon med uformell, internettbasert informasjon i naer sanntid er a fa tidlig varsel om
kommende utbrudd. BioMosaic kan hjelpe myndighetene med a bestemme hvor de bgr sette inn til-
tak for a forhindre spredning av smittsomme sykdommer.

Bildeanalyse. @yesykehusene Moorfields i England og Aravind i India samarbeider med Google Deep-
Mind om bruk av bildeanalyse pa gyebilder. Algoritmer basert pa nevrale nettverk og dyplaering skal
oppdage tidlige tegn pa gyesykdommer. Gjennom et forskningsprosjekt pa Moorfields har DeepMind
tilgang til en million anonymiserte gyeskanninger som brukes til a trene opp algoritmen. Ved Aravind i
India er det utfgrt en firearig klinisk studie. DeepMinds programvare analyserte pasientenes netthin-
nebilder for a se etter tidlige tegn pa diabetisk retinopati. Studien er nylig avsluttet, men resultatene
er forelgpig ikke publisert. Dersom utviklingen av den automatiserte bildeanalysen lykkes, vil dette
kunne bli en verdifull stgtte for gyelegene og gke gyeskanningskapasiteten.

Klinisk beslutningsstgtte i kreftbehandling. IBM Watson for Oncology (WFO) bruker kognitiv tekno-
logi til klinisk beslutningsstatte i kreftbehandling. Memorial Sloan-Kettering Cancer Center (MSK) er
en sentral partner for IBM i utviklingen av WFO. WFO bruker prosessering av naturlig sprak og ma-
skinlaering for a tolke kreftpasienters kliniske informasjon. Pasientinformasjonen matches mot en on-
kologisk kunnskapsbase for a gi evidensbaserte behandlingsforslag tilpasset pasienten.

Det er ikke publisert forskning om den kliniske effekten av WFO, da den kliniske bruken hittil har vaert
beskjeden. Det er publisert resultater fra flere mindre utprgvinger som har evaluert hvordan behand-
lingsforslagene til WFO samsvarer med lokale legeteam. Disse viser at samsvar varierer mellom ulike
krefttyper og stadier av sykdommen. Den lave samsvarsprosenten for enkelte krefttyper skyldes blant
annet ulikheter i kliniske retningslinjer mellom USA og andre land. WFOs neere tilknytning til ameri-
kanske forhold pekes pa som en svakhet med systemet. Det vil som regel veere ngdvendig med lokale
tilpasninger fgr teknologien kan brukes klinisk i andre land. Integrasjon mot EPJ-systemer er forelgpig
mangelfull. For a ta i bruk WFO i stgrre skala bgr det vaere integrert i klinikernes arbeidsflyt.

Bruk av analyseverktgy til styring og planlegging. Psykiatrisk Center Ballerup (PCB) i Danmark har
satset pa datadrevet ledelse og bruk av analyseverktgy som virkemidler for a redusere bruk av tvang i
psykiatrien, noe som har gitt gode resultater. Et styringsverktgy fra SAS Institute ble brukt til & lage
statistikk om alt fra aktiviteter til sykefravaer pa senteret. Verktgyet kan vise tvangsbruk pa enhets-
niva, i tillegg til data om sykefraveer og produktivitet helt ned pa medarbeiderniva. Senteret har opp-
nadd kraftig redusert bruk av beltelegginger og tvangsmedisinering, samtidig som sykefraveeret har
gatt ned.

Helhetlige tjenester for kronisk syke. Catalonia har i likhet med de fleste andre regioner og land en
aldrende befolkning. Mange av disse har kroniske og komplekse sykdommer som gker behovet for
helse- og omsorgstjenester. Den offentlige helsetjenesteleverandgren, Institut Catala de la Salut (ICS),
har som mal a utvikle helhetlige helse- og omsorgstjenester for denne pasientgruppen. For a realisere
malet har de gjennom et pilotprosjekt tatt i bruk dataverktgy som sammenstiller data fra en rekke kil-
der og applikasjoner. Dette gir en helhetlig oversikt over hver pasient. Oversikten er tilgjengelig for
helse- og omsorgspersonell pa tvers av nivaer og enheter. Felles tilgang til pasientoversikten skal for-
enkle samhandlingen i sosial- og helsesektoren. Dette skal gi bedre kvalitet pa tjenestene samtidig
som ressursbruken optimaliseres. Resultatene fra pilotprosjektet er lovende. ICS har redusert kostna-
der, polikliniske konsultasjoner og gjeninnleggelser.



1.Bakgrunn

Direktoratet for e-helse jobber med et utredningsoppdrag for Helse- og omsorgsdepartementet
(HOD) for & realisere en moderne nasjonal helseanalyseplattform?. Prosjektet «Internasjonale ek-
sempler pa bruk av helseanalyse» skal bidra til mer kunnskap om moderne teknologier innen data-
analyse som brukes i helsesektoren og i forskning internasjonalt. Prosjektet har kartlagt et utvalg av
internasjonale eksempler med fokus pa erfaringer og nytteverdi. Resultatene skal brukes som inspira-
sjonskilde og underlag for direktoratets konseptutredning.

Prosjektet er delt i tre faser:

1. Identifisere mulige case
2. Velge ut case som skal kartlegges naermere
3. Gjennomfgre en kartlegging av de valgte casene

Prosjektet har veert et samarbeidsprosjekt mellom Direktoratet for e-helse og Nasjonalt senter for e-
helseforskning (NSE).

1.1. Hvorfor gker etterspgrselen etter helseanalyseverktgy?

Flere land ser viktigheten av helseanalyser for oppna bedre pasientsikkerhet, effektivitet og kvalitet i
helsevesenet. USA peker seg ut her, helseanalyser brukes mye blant annet innen populasjonshelse,
for eksempel til 3 identifisere risikopasienter. Dette kan sees i sammenheng med de nye kvalitetsba-
serte finansieringsordningene i helsetjenesten. «Value based care» har blitt innfgrt av enkelte forsik-
ringsselskaper og helsesystemer. Med kvalitetsbaserte modeller endres insentivene slik at det blir lagt
stgrre vekt pa belgnning for behandlingsresultater med gkt kvalitet og reduksjon i reinnleggelser og
liggedggn. Tradisjonelt har finansieringen til helsetjenesteleverandgrer veert basert pa aktivitetsvo-
lum.

Begrepet helseanalyse dekker et bredt spekter av anvendelser, og omfatter alt fra enkle til sserdeles
kompliserte analyser. HIMSS? har utviklet den trinnvise modellen AMAM? for @ male en organisasjons
analytiske modenhet [1]. Persontilpasset medisin og preskriptive analyser befinner seg pa det mest
avanserte trinnet (trinn 7) i modellen.

1.2. Prosjektets mal

Prosjektet skal bidra til mer kunnskap om moderne teknologier innenfor dataanalyse som brukes i
helsesektoren og forskningssektoren internasjonalt. Prosjektet skal kartlegge et utvalg av relevante
internasjonale eksempler med fokus pa erfaringer og identifiserte nytteeffekter. Resultatene skal bru-
kes som inspirasjonskilde og underlag for konseptutredningen for a etablere en moderne nasjonal
helseanalyseplattform.

3 Adoption Model for Analytics Maturity


https://ehelse.no/helsedataprogrammet/helseanalyseplattformen
https://www.himss.org/

1.3. Tilneerming

Kartleggingen ble utfgrt som en skrivebordsstudie/dokumentstudie. Sgk etter informasjon har i ho-
vedsak foregatt via PubMed, Google Scholar og Google. Vi har i tillegg gjort mer malrettede sgk etter
relevante brukseksempler pa nettsidene til leverandgrer av analyselgsninger og EPJ-leverandgrer. Vi
har dessuten praktisert «sngballmetoden», ved at vi har fulgt relevante referanser i dokumenter eller
publikasjoner som vi identifiserte i spkene. Vi har tatt kontakt pa epost med enkelte av organisasjo-
nene bak casene og noen leverandgrer. De fleste har besvart vare henvendelser.

Vi identifiserte i overkant av 50 mulige case. En kort beskrivelse av disse ble lagt inn i en oversikt.
Sammen med direktoratet valgte vi ut atte av disse til en naermere kartlegging. For noen av casene
har vi valgt a ga mer i dybden. | kartleggingen av forskningsinfrastrukturen UK Secure eResearch Plat-
form (UKSeRP) har vi for eksempel sett naermere pa lov og regelverk for bruk av helsedata i Storbri-
tannia og sammenlignet dette med Norge.

Kartleggingen av eksempler pa bruk av helseanalyse i dette prosjektet skal blant annet gi svar pa:

e Formal

e  Brukergruppe

o Datagrunnlag og tilrettelegging
e  Grad av «automatisering»

e  Erfaringer

o Nytteverdi

1.4. Valg av case

Prosjektet startet med & identifisere mulige case. En kortfattet beskrivelse av disse ble fgrt opp pa en
oversikt som til slutt inneholdt i overkant av 50 kandidater. Oversikten ble levert til Direktoratet for e-
helse, og et utvalg av casene ble presentert for Helsedataprogrammet i et mgte i mai 2017. Basert pa
tilbakemeldingene herfra utarbeidet Nasjonalt senter for e-helseforskning forslag til hvilke case er
som skulle kartlegges. Forslagene ble presentert pa et mgte i juni. Vi gjorde noen mindre justeringer
og ble enige om at prosjektet skulle kartlegge atte case. Casene viser bruk av helseanalyse til ulike for-
mal og retter seg mot ulike brukergrupper. Tabell 1-1 viser en oversikt over casene som ble valgt. De
gir mange ulike eksempler pa bruk av helseanalyse. De er derfor relativt forskjellige, med unntak av
case 1 og 2 som begge er forskningsplattformer. | case 1 har vi sett naermere pa lov og regelverk for
bruk av helsedata i Storbritannia, og sammenlignet dette med Norge. Dette er ikke gjort for de andre
casene.



Tabell 1-1 De dtte casene som ble valgt ut for kartlegging

Nr. | Formal Navn pa case Brukergruppe Organisasjon | Land
1 Forskning Helsedataplattform i Forskere Swansea Wales/
Storbritannia University / Storbri-
Farr Institute tannia
2 Forskning Helsedataplattform i Forskere BioGrid Australia
Australia Australia
Limited
3 Kvalitetsforbedring | Utvikling av pasient- Helsepersonell, | Mercy USA
forlgp sykehusledelse
4 Sykdomsovervaking | Bruk av big data for Helsemyndig- Centers for USA
sykdomsovervaking heter Disease
Control and
Prevention
5 Identifisere risiko- Bildeanalyse Helsepersonell | Moorfields Eng-
pasienter Eye Hospital / | land/In-
Aravind Eye dia
Hospital
6 Klinisk beslutnings- | Klinisk beslutnings- Helsepersonell, | IBM Watson USA
stgtte stgtte i kreft- pasienter Health /
behandling Memorial
Sloan-
Kettering
Cancer Center
7 Styring og planleg- | Bruk av analyse- Sykehusledelse, | Psykiatrisk Danmark
ging verktgy for styring og | helsepersonell | Center
planlegging Ballerup
8 Pasienthandling og | Helhetlige Helse- og om- Det katalanske | Spania

pasientoppfalging

tjenester for kronisk
syke

sorgspersonell

helse-
instituttet

Dersom det er gnskelig med mer informasjon om noen av casene kan fglgende kontaktes:

Per Atle Bakkevoll, case 1, 4 og 6
Alexandra Makhlysheva, case 3,5, 7 og 8
Andrius Budrionis, case 2




2. Helsedataplattform i Storbritannia

Tabell 2-1 Helsedataplattformen UK Secure eResearch Platform

Formal

UK Secure eResearch Platform (UKSeEP) er en data- og analyseplattform for
forskning pa helsedata. Den bruker en sentralisert modell der dataeiere deler
avidentifiserte data pa en sentral server.

Malgruppe(r)

Forskere.

Organisasjon

Swansea University/Farr Institute Health Informatics Research. Farr er et forsk-
ningsnettverk som omfatter mer enn 20 akademiske institusjoner og helsein-
stitusjoner i England, Skottland og Wales.

Modenhet

| drift siden 2014. Ny funksjonalitet for medisinske bilder og genomiske data
ble lagt til i 2017.

Datagrunnlaget

SAIL Databank (data for Wales) var den fgrste datasamlingen som ble tilgjeng-
elig pa UKSeRP. SAIL far data fra mer enn 300 kilder. Den inneholder over 20
basis-datasett som kan gjenbrukes av flere prosjekt. Her inngar EPJ-data fra
primaer- og sekundaerhelsetjenesten, nasjonale databaser, kliniske og biolo-
giske data, sosialtjeneste, utdanning, etc. Mange av datasettene leveres av re-
gistre/databaser som allerede har samlet inn data fra de primaere datakildene.
Et unntak er data fra primaerhelsetjenesten, som kommer direkte fra legekon-
torene.

Databanken inneholder i tillegg mer enn 200 prosjekt-spesifikke datasett der
dataeier kun tillater bruk i ett bestemt prosjekt.

Bade strukturert informasjon og ustrukturert informasjon som fritekst, gene-
tisk informasjon og medisinske bilder kan lagres i plattformen. Et stort de-
mensforskningsprogram bruker UKSeRP som teknologisk plattform for deling
av hjerneskanningsbilder og genetisk informasjon.

Leverandgr(er)

Cloudera, IBM, SAS Institute, etc.

Grad av automati-
sering

Opplasting av data innebaerer noe manuell behandling, men en nyutviklet ap-
pliance, National Research Data Appliance (NRDA), skal gke graden av automa-
tisering. Forberedelse av datasett for prosjektene innebzerer at administrato-
rer ma definere database-views skreddersydd for det aktuelle prosjektet. Ma-
nuell kontroll av analyseresultater fgr utlevering til forskerne er ogsa ressurs-
krevende.

Standarder En blanding av standarder og proprietzere Igsninger brukes. Plattformen for
medisinske bilder er basert pa open source-lgsningen XNAT.
Nytteverdi Enklere tilgang til data og til kobling av flere datakilder forventes a gke

produksjonen av forskningsartikler.

Deling av kohortdata (hjerneskanninger, genomiske data) slik det gjgres
innenfor demensforskning gir forskningsprosjektene et mye stgrre
datagrunnlag enn det hvert enkelt prosjekt klarer a samle inn. Dette forventes
a styrke forskningsresultatene. Demensplattformen er helt ny og det
foreligger ingen data som bekrefter den antatte nytteverdien.




Kostnadsbildet UKSeRP er offentlig finansiert blant annet giennom Medical Research Council.
Vi har ikke eksakte opplysninger om kostnader for etablering og drift. Forsk-
ningsnettverket Farr Institute fikk i 2013 17,5 millioner pund for a etablere fire
regionale sentre for helseinformatikk. Senteret i Wales som driver UKSeRP er
ett av disse. Denne finanseringen er senere fulgt opp av nye 20 millioner pund
for a utvikle forskningsnettverket videre. Forskningsprosjekter betaler for a
bruke UKSeRP og bidrar med finansiering til videreutvikling av plattformen. Et
stort demensforskningsprogram som bruker UKSeRP som teknologisk platt-
form har en finansiering pa 53 millioner pund over 5 ar. De har veert med pa a
finansiere videreutvikling av UKSeRP slik at medisinske bilder og genetisk in-
formasjon kan deles.

Anbefalt lesing Lancet
Artikkel pa PubMed

Slides fra presentasjon

2.1. Beskrivelse av casen

Storbritannia har etablert flere plattformer for sikker deling og analyse av helsedata for
forskningsformal. | denne rapporten ser vi naermere pa en av disse, UK Secure Research Platform
(UKSeEP). Plattformen er utviklet av og driftes av Swansea University.

Swansea University er med i forskningsnettverket «The Farr Institute of Health Informatics Research»
[2]. Farr Institute bestar av mer enn 20 akademiske institusjoner i England, Skottland og Wales. |
tillegg deltar Public Health England, NHS* Scotland og NHS Wales. Farr Institute er offentlig finansiert
av et konsortium bestdende av ti organisasjoner som ledes av Medical Research Council. De mottok i
2013 en finansiering pa 17,5 millioner pund for a opprette fire regionale sentre for forskning innenfor
helseinformatikk. Denne finansieringen har senere blitt fulgt opp av 20 millioner pund fra Medical
Research Council for a utvikle forskningsnettverket videre. De regionale sentrene er lokalisert i
Swansea (Swansea University), London (University College London), Manchester (University of
Manchester) og Dundee (University of Dundee). Hvert av sentrene har utviklet en sikker
helsedataplattform i samarbeid med de respektive regionale NHS-enhetene og aktgrer som
finansierer forskning.

UKSeRP fglger en sentralisert modell for deling av data. Data avidentifiseres og overfgres fra den
originale datakilden til et sentralt datalager der de lagres og tilgjengeliggj@res for forskere som har
fatt innvilget tilgang. Analyser utfgres uten at de underliggende dataene avdekkes for forskeren.
Tilgang til data og analyseverktgy gar gjennom et virtuelt miljg. Flere andre plattformer for deling av
helsedata i Storbritannia, sakalte «data safe havens», bruker samme modell. Begrepet «data safe
haven» (DSH) har sitt opphav fra rapporten «Data Sharing Review» [3], der det ble anbefalt a
etablere «safe havens» som sikre miljger for forskning og analyse, der risikoen for a identifisere
enkeltpersoner er minimert. Caldicott2-rapporten [4] stgtter opp om denne anbefalingen.

4 NHS - UK National Health Service


http://www.sciencedirect.com/science/article/pii/S014067361632298X
http://www.sciencedirect.com/science/article/pii/S014067361632298X
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4139270/
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4139270/
https://community.jisc.ac.uk/system/files/515/NHS-HE%20Simon%20Thompson.pdf
https://community.jisc.ac.uk/system/files/515/NHS-HE%20Simon%20Thompson.pdf

Et viktig prinsipp for UKSeRP er at eierne av den originale datakilden beholder eierskapet til egne
data og bestemmer hvem som far tilgang. Data som lagres i UKSeRP er i de aller fleste tilfeller
avidentifiserte®, ved at informasjon som entydig kan identifisere enkeltpersoner er fjernet fra
datamaterialet. Det er likevel mulig a fglge dem pa tvers av datakilder ved at de far tildelt
personentydige pseudonym som muliggjgr kobling av data. Anonymiteten sikres gjennom bruk av en
tiltrodd tredjepart, NHS Wales Informatics Service (NWIS).

Noen av de viktigste tjenestene/prosjektene som er i produksjon pa UKSeRP er:

e SAIL Databank [5]. Inneholder helsedata fra befolkningen i Wales, blant annet EPJ-data fra
primaer- og spesialisthelsetjenesten, nasjonale databaser, kliniske og biologiske data,
sosialtjeneste og utdanning.

e Dementias Platform UK (DPUK) [6]. Et stort forskningsprogram som bruker UKSeRP som
plattform for deling av medisinske bilder og genetiske data.

e Multiple Sclerosis Register [7]. Registeret samler inn data fra tre kilder: en klinisk studie, en
spgrreundersgkelse og anonymiserte data om innlagte MS-pasienter fra NHS. Prosjektet
samler inn informasjon direkte fra mennesker med MS gjennom en web-basert
spgrreundersgkelse. Denne informasjon kompletterer en klinisk studie som gjennomfgres
ved nevrologiske klinikker over hele Storbritannia. Kliniske data blir koblet med data fra
spgrreundersgkelsen dersom pasienten gir samtykke til det.

2.2. Datagrunnlag

UKSeRP samler ikke inn datasett pa eget intitativ. Deres rolle er a tilby en teknologisk plattform som
muliggjer deling av data. Datasettene tilhgrer for eksempel SAIL Databank eller ulike
forskningsprosjekter. Vi ser pa datagrunnlaget til noen av de mest profilerte prosjektene som bruker
UKSeEPR.

Datagrunnlag SAIL Databank

Utgangspunktet for UKSeRP var en tidligere plattform, SAIL Gateway, som muliggjorde fjerntilgang til
data i SAIL Databank. Databanken kjgrer na pa UKSeRP-plattformen. SAIL Gateway var bygd pa et
datavarehus der kun tradisjonelle datasett pa tabellform kunne lagres. UKSeRP bruker ogsa
datavarehus, men kan i tillegg ta imot og lagre ustrukturerte data som fritekst, medisinske bilder og
genetiske data.

Wales har en befolkning pa ca. 3 millioner mennesker. Medregnet avdgde og utflyttede personer
inneholder SAIL Databank mer enn 10 milliarder anonymiserte datarader fra ca. 5 millioner
mennesker. Mange av dataene gar 10-20 ar tilbake i tid [8]. De mottar data fra mer enn 300
datakilder. Mer enn 140 prosjekt har fatt tilgang til data, ca. 80 av disse er fortsatt aktive [9].

SAIL Databank inneholder i overkant av 20 nasjonale basis-datasett. Disse inneholder EPJ-data fra
primaer- og spesialisthelsetjenesten, nasjonale databaser, kliniske og biologiske data, sosialtjeneste,
utdanning, etc. [10] Mange av datasettene kommer fra registre og databaser som allerede har samlet
inn data fra de primaere datakildene. Primzerhelsedata er et unntak, legekontorene sender data
direkte til databanken.

De viktigste leverandgrene av data er:

51 den nye norske helseregisterloven er begrepet «avidentifisert» erstattet med «indirekte identifiserbar» da det fortsatt kan veere mulig &
knytte slike data til en enkeltperson. De skal derfor behandles som identifiserbare opplysninger
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e NHS Wales Informatics Service (NWIS). Data om innlagte pasienter og dagpasienter i
sekundaerhelsetjenesten, administrativ informasjon om personer som er brukere av NHS-
tjenester i Wales (Welsh Demographic Service).

e Office of National Statistics. Fgdselsregister og dgdsarsaksregister.

e Public Health Wales NHS Trust. Flere registre som inneholder screeningdata, blant annet pa
bryst/livmorhals/tarm.

e Welsh Government. Utdanningsdata pa individniva og National Survey for Wales, som samler
inn informasjon i befolkningen om tema som helse, skole og idrett.

e Allmennlegekontorer. Data samles inn direkte fra mer enn 80 prosent av legekontorene i
Wales, som representerer mer enn 90 prosent av befolkningen. De bruker programvaren
Audit+° til & eksportere data om symptomer, diagnoser, forskrivninger, henvisninger, mm.

| tillegg til basis-datasettene inneholder SAIL mer enn 200 prosjekt-spesifikke datasett. Dette er
datasett hvor dataeier kun tillater bruk i ett bestemt prosjekt.

SAIL Databank utleverer i utgangspunket ikke radata, selv om de er avidentifiserte. Dersom et klinisk
forsgk eller en kohortstudie gnsker a koble SAlIL-data til identifiserbare deltakere i en studie, kan slik
kobling likevel godkjennes. Dette forutsetter at deltakerne har gitt eksplisitt samtykke til at data om
dem lagret i SAIL kan deles med prosjektet. Det kreves i tillegg godkjenning fra forskningsetisk
komite. Prosjektets egne datasett kan da sammenstilles med basisdata i SAIL for de aktuelle
studiedeltakerne. Data i SAIL er avidentifisert, sa mmenstillingen kan derfor ikke gjgres uten videre.
For a fa dette til teknisk ma forskningsprosjektet rette en sgknad til NHS Wales Informatics Service
(NWIS). NWIS har rollen som tiltrodd tredjepart mellom dataeiere og UKSeRP, og har som oppgave a
sikre anonymiteten i data som dataierne sender inn. Dersom sgknaden innvilges genererer NWIS en
separat koblingsngkkel til pasientens avidentifiserte data [11]. Dette gj@r det mulig a gjenfinne
pasientens data i SAIL slik at de kan overfgres til prosjektet. SAIL inneholder ikke pa noe tidspunkt
direkte identifiserbare opplysninger, men den spesielt genererte koblingsngkkelen gjgr det likevel
mulig a koble dataene med prosjektets egne data.

Datagrunnlag Dementias Platform UK

UKSeRP har etablert en plattform for deling av medisinske bilder. En Igsning for genetisk informasjon
ble ogsa klar for ordinaer drift i 2017.

Nyutviklingen i UKSeRP med stgtte for ustrukturerte data som medisinske bilder og genetiske data er
finansiert av Datagrunnlag Dementias Platform UK (DPUK) [6]. DPUK er et offentlig-privat
partnerskap etablert i 2014 med et budsjett pa £53 millioner over fem ar. Programmet er finansiert
av et Medical Research Council-program for klinisk forskningsinfrastruktur [12]. UKSeRP brukes som
teknologisk plattform for prosjektet.

DPUK har forelgpig samlet data fra mer enn 30 kohort-studier, som tilsammen omfatter mer enn to
millioner deltakere. Dette skal utgjgre verdens stgrste studiegruppe for bruk i demensforskning. UK
BioBank er en annen viktig datakilde for DPUK.

Datagrunnlag Multiple Sclerosis Register

Registeret samler inn data fra tre kilder: en klinisk studie, en spgrreundersgkelse og anonymiserte
data om innlagte MS-pasienter fra NHS. Prosjektet samler inn informasjon direkte fra mennesker med
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MS gjennom en web-basert spgrreundersgkelse. Denne informasjon kompletterer en klinisk studie
som gjennomfgres ved nevrologiske klinikker over hele Storbritannia. Kliniske data blir koblet med
data fra sp@rreundersgkelsen dersom pasienten gir samtykke til det.

Datalagring

UKSeRP tilbyr en rekke ulike lagringsmuligheter, bade SQL-databaser (IBM DB2, MS Sql Server,
PostgreSQL), NoSQL og Cloudera Hadoop (Big Data). Ustrukturerte data som fritekst, genetisk
informasjon og medisinske bilder kan lagres.

Lagringstid

Hvor lenge data lagres varierer for ulike datasett. | SAIL Databank blir basis-datasettene lagret
permanent. Lagringstiden for prosjektspesifikke data avhenger av hva aktgren som har finansiert
prosjektet gnsker. Standard lagringstid er 5-7 ar, slik at det er mulig & etterprgve forskning som er
utf@rt. Dette gjelder ogsa datasett som er sammentilt fra basis-datasett og prosjektspesifikke data.
Den direkte tilgangen til disse dataene vil imidlertid fjernes fgr lagringsperioden er utlgpt. Tilgang gis
da kun etter sgknad.

2.3. Teknisk lgsning

UKSeRP har investert i en betydelig teknologisk infrastruktur med stor og skalerbar kapasitet bade pa
lagring og regnekraft. Databasekapasiteten sikres av et SQL 2014-cluster, et PostgreSQL-cluster, i
tillegg til IBM DB2. Ustrukturerte data lagres i et Cloudera Hadoop-cluster. Prosessering av naturlig
sprak er stgttet gjiennom IBM Watson Content Analytics (ICA)’. For naermere beskrivelse av UKSeRP-
arkitekturen, se [13].

UKSeRP har utviklet en appliance®, National Research Data Appliance (NRDA) som de har tilbydd
gratis til et begrenset antall dataeiere. Appliancen gjgr det enklere for dataeiere a dele data via
UKSeRP. Data kan i tillegg deles direkte med andre forskningspartnere. Formalet med NRDA er a
preprosessere lokale data, slik at de kan brukes til forskning. Datafiler kan lastes opp til UKSeRP og
automatisk genererte metadata publiseres til en global katalog slik at andre kan finne fram til
interessante datasett. Appliancen bestar av en eller flere fysiske servere som kjgrer et sett av virtuelle
servere (Microsoft Hyper-V). Den kommer med ferdig installert programvare, er ferdig konfigurert og
klar for bruk. NRDA er i bruk bade hos akademiske organisasjoner og NHS-organisasjoner.

NRDA har fglgende funksjonalitet:

e Flere appliancer kan samarbeide med hverandre i et delingsnettverk (hierarkisk eller peer-to-
peer).

o Sikkerhet og tilgangskontroll.

e  ETL®funksjonalitet.

e  Preprosesserte data, som er klar for forskningsbruk, lagres i en lokal database. De kan i tillegg
lastes opp til UKSeRP.

e Metadata opprettes automatisk og publiseres til en global katalog.

e Datakvalitet kontrolleres automatisk.

7ICA er et enkeltstdende produkt som kan installeres lokalt. ICA bruker samme NLP-motor som den skybaserte Watson Analytics
8 En appliance er en forhandskonfigurert fysisk eller virtuell maskin som bestar av et operativsystem og en enkelt applikasjon.

9 Extract-Transform-Load
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e Verktgyet CliniThink bruker prosessering av natulig sprak til a konvertere fritekst til SNOMED
CT. Disse dataene kan deretter kobles med strukturerte data. Dette kan for eksempel brukes til
a identifisere risikopasienter eller pasienter som er aktuelle for kliniske forsgk. Verktgyet
brukes blant annet i prosjektet MS Register [14].

e Sammenstille lokale datasett.

e Anonymisere data.

e Dele data.

e  Lokalt ansatte kan fa tilgang til identifiserbare eller anonymiserte data.

NRDA inneholder en ny motor for probabilistisk matching, utviklet av Curtin University i Australia. Det
eksisterende systemet som brukes av NHS Wales, som har rollen som tiltrodd tredjepart for kobling
og anonymisering av data, er sveert tregt. NRDA er neermere beskrevet i [13,15].

UKSeRP Portal

Registrerte brukere far fjerntilgang til data-views og analyseverktgy via en Remote Desktop-lgsning.
Palogging skjer ved to-faktor autentisering. For @ kunne utfgre analyser har de tilgang til
standardverktgy som STATA, R, SPSS og MS Excel. Det er det i tillegg mulig a fa installert egne
skreddersydde verktgy og script.

Teknisk lgsning i Dementias Platform UK

DPUK har investert betydelige belgp i infrastruktur for klinisk forskning, blant annet for bilde-
behandling. Bildediagnostikk star sentralt i demensutredninger og hjernebilder er en viktig del av
demensforskningen. Lagring og deling/gjenbruk av hjernebilder er derfor en sentral del av DPUK og
mange av kohortene som inngdr inneholder bilder. DPUK disponerer sju MR/PET%-skannere [16],
som brukes til hjerneskanning, og der bildene brukes i prosjektet.

Tilgangen til data og analyseverktgy gar gjennom DPUK Data Portal, som kjgrer pa UKSeRP-
plattformen. Et av verktgyene som er tilgjengelige er Cohort Finder som er en katalog der forskere
kan se hva som er tilgjengelig for dem, for eksempel blodprgver, urinprgver, hjernebilder, osv. pa
tvers av kohorter.

Gjennom DPUK-programmet har UKSeRP etablert en plattform for deling og analyse av medisinske
bilder. Ambisjonen er at dette skal bli en nasjonal plattform for demensforskning i Storbritannia.
Systemet er bygd pa XNAT, som er en open-source lgsning for bildebasert forskning [17-19]. XNAT
stgtter DICOM! og har funksjonalitet for import, lagring, prosessering og sikker distribusjon av bilder
og relaterte studiedata. XNAT ble opprinnelig utviklet for lagring og deling av neuroimaging-data.
Etter hvert er bruksomradet utvidet til blant annet onkologi, ortopedi og kardiologi. Bildeplattformen
i DPUK har en arkitektur [20] med en lokal node hos hver institusjon som inngar i nettverket som
deler data, og en sentral hub som driftes av Farr Institute i Swansea. Deltakerne er ca. 10
universiteter i England, Skottland og Wales, i tillegg til UK Biobank. Bildene lagres i utgangspunktet
lokalt. Ved forespgrsel kopieres data til en sentral server, der de blir tilgjengelige for forskere som
har fatt innvilget tilgang. Data er avidentifiserte, blant annet ved at identifiserbare DICOM-metadata
er fiernet. (Selve hjernebildene er unike, og kan identifisere personer).

XNAT er en plattform for lagring, distribusjon og tilgang. Visualiseringer og analyser gjgres med
eksterne verktgy. XNAT-plattformen kan utvides med forskjellige verktgy, for eksempel XNATView

10 Hybride skannere som utfgrer bade MR og PET i samme skanning

11 Standard for handtering og overfgring av medisinske digitale bilder og relatert informasjon
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for visualisering av DICOM-bilder. XNAT-modellen gjgr det ogsa mulig a linke inn tredjeparts
analyseverktgy.

Som del av DPUK-prosjektet er det ogsa etablert en plattform for lagring av data fra mobile enheter
og wearables som smarttelefoner, nettbrett, pulsmalere, skrittellere, aktivitetsmalere, GPS-sensorer,
etc [21]. Innsamlede data kan brukes av forskere, for eksempel til 8 gijennomfgre studier som har som
mal 3 identifisere tidlige symptomer pa demenssykdom. Data skal ogsa kunne brukes til & understgtte
bedre medikament-etterlevelse. For a gi et best mulig datagrunnlag skal data fra de mobile enhetene
kunne kobles med andre typer informasjon som er lagret i DPUK. Sensing Platform er utviklet av Farr
Institute-partneren University of Manchester og driftes der, og ikke pa selve UKSeRP-plattformen. Selv
om plattformen er utviklet for DPUK er den ikke demens-spesifikk og kan brukes av andre prosjekter.

2.4. Informasjonssikkerhet og personvern

UKSeRP handterer store mengder data som fortsatt er sensitive, til tross for at de er avidentifiserte.
Det er derfor en utfordring a ivareta personvern og sikre datakvaliteten. UKSeRP tilbyr en teknologisk
plattform som kan tilpasses behovene til de enkelte kundene/prosjektene. Hvilken styringsmodell
som legges til grunn for eksempel for tilgang til data er opp til den enkelte kunden/dataeier. Kravene
kan variere fra dataeier til dataeier og prosjekt til prosjekt, blant annet fordi de kan omfattes av
forskjellige lov og regelverk, spesielt mellom de ulike landene i Storbritannia.

SAIL Databank og DPUK, som begge gir eksterne tilgang til sine data, fglger i stor grad samme
styringsmodell. En annen UKSeRP-kunde, UK Biobank, bruker plattformen kun til egne formal og deler
ikke data med eksterne. For ansatte i UK Biobank som har tilgang kreves ikke like streng styring som
hos de to andre. De kan ta data inn og ut av plattformen uten at dette monitoreres. UKSeRP-
organisasjonen drifter selve infrastrukturen, men er lite involvert ellers.

Lgsningene for de ulike prosjektene som bruker UKSeRP kjgres helt uavhengig av hverandre og data
lagres helt atskilt fra andre prosjekt.

| [22] beskrives hvilke tiltak som skal sikre kvalitet og personvern i SAIL Databank:

o  Sikker transport av data.

e  Palitelig teknikk for & koble data pa tvers av datasett. (Storbritannia har ikke en entydig,
nasjonal personidentifikator).

e Dataelementer anonymiseres og krypteres for @ minimere risikoen for bakveisidentifisering.

e Hindre at (for presise) adresseopplysninger i dataene kan bidra til 3 identifisere personer.

e Sikre at tilgang til data er kontrollert og godkjent (autentisering og autorisasjon).

e  Prosjektforslag granskes for a kontrollere om de dataene de gnsker tilgang til er i
overensstemmelse med formalet med prosjektet og kan godkjennes.

e Kontrollere resultater/output fra analyser fgr de frigis til forskeren.

e Arlig, ekstern revisjon av om informasjonsstyringen er i samsvar med helsedepartementets
krav.

Vi utdyper noen av disse punktene under.
Sgknad om tilgang til data

Prosjekter som gnsker tilgang til data i SAIL Databank ma gjennom en to-trinns sgknadsprosess [23].
Fgrst ma de innga en Feasibility Agreement der en dataanalytiker hjelper til med a identifisere
aktuelle datasett og hvilken informasjon som trengs fra hvert datasett. De ma dessuten sgke
dataeieren om tilgang for datasett der dette er pakrevd. Dette gjelder for eksempel noen av de
nasjonale basis-datasettene, sakalte «restricted» datasett. Deretter ma de sgke om godkjenning fra
«Independent Governance Review Panel» (IGRP). IGRP bestar av eksterne, uavhengige eksperter i
informasjonsstyring og etikk fra British Medical Association, Public Health Wales, National Research
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Ethics Service og NHS Wales Informatics Service, i tillegg til lekpersoner som skal sikre at
allmenhetens interesser blir hgrt.

Tilgang til avidentifiserte data krever ikke samtykke eller godkjenning fra forskningsetisk komite.
Dersom et prosjekt gnsker a koble sine egne data, for eksempel fra en kohortstudie, med SAlL-data,
kreves bade samtykke og godkjenning fra en forskningsetisk komite.

Behandlingstiden i IGRP er normalt 12 uker. Tiden det tar a klargjgre data for tilgang for prosjektet
kommer i tillegg.

IGRP er ikke en generell UKSeRP-tjeneste, men gjelder kun for tilgang til SAIL Databank. Andre
leverandgrer av data til plattformen har opprettet sine egne paneler/komiteer som styrer tilgangen til
sine data. De som gnsker data fra en DPUK-kohort ma for eksempel rette en sgknad til ansvarlig for
den aktuelle kohortstudien. Behandlingstid for sgknad om tilgang til DPUK-data eller andre kilder er
vanligvis 90 dager.

En forutsetning for a fa tilgang til data er at forskeren kan dokumentere at de har gjennomfgrt «Safe
Researcher»-opplaeringem, som tilbys som e-laeringskurs. Opplaeringen ma fornyes hvert andre ar.

Logging av brukeraktivitet

Innenfor data- og analysemiljget pa UKSeRP logges generelt all brukeraktivitet som retter seg mot
ulike servere. For eksempel logges all aktivitet mot DB2-serveren der SAIL Databank er lagret ved a
bruke den innebygde audit-funksjonaliteten i DB2. Alle spgrringer blir logget, det samme gjelder alle
innloggingsforsgk, bade vellykkede og mislykkede, og alle objekter (tabeller eller views) som
aksesseres av brukeren [22]. Logginformasjonen kan brukes bade til 8 monitorere effektiviteten til
systemet og til 3 spore adferd som kan mistenkes a stride mot betingelsene for bruk av plattformen.

Prosjektene kan fa tillatelse til 4 ta egne, prosjektspesifikke data inn i plattformen. Disse dataene blir
ngye monitorert. Det samme gjelder forespgrsler om uthenting av resultatfiler og skript for
publisering eller annen ekstern bruk.

| forskningsdata-appliancen NRDA som kjgrer lokalt hos de deltakende virksomhetene og utenfor det
sikre miljget i UKSeRP utfgres en svaert omfattende logging. All brukeraktivitet fra oppretting av
brukerkontoer til opplasting av filer logges.

Kontroll av analyseresultater

Etter at en forsker har utfgrt en dataanalyse ma resultatet kontrolleres og godkjennes av en
dataanalytiker som representerer dataeier, fgr det kan frigjgres for videre bruk [8]. Dersom et
resultat er basert pa data fra for eksempel SAIL Databank eller fra en DPUK-kohort ma en analytiker
hos SAIL Databank/DPUK-kohorten godkjenne resultatet.

Kontroll av output gjelder tabeller, diagrammer, etc. Det kontrolleres at data er analysert pa den
maten som ble avtalt med dataeier pa forhand. Det skal for eksempel ikke forekomme resultater der
antall personer i en kategori er mindre enn fem, da det gker faren for identifikasjon. Det kontrolleres
0gsa at det ikke tas ut resultater som er i strid med dataeiers intellektuelle rettigheter.

Avidentifisering av data

Ved overfgring av data fra dataeier til UKSeRP utfgres en anonymiseringsprosess ved at datasettet
deles opp i to filer [22]

e Fil 1: Identifikatorer som pasientnummer, fedselsdato, navn, adresse, postnummer
e  Fil 2: Kliniske data eller andre beskrivende data

Bade Fil 1 og Fil 2 inneholder en koblingsngkkel som ikke kan knyttes direkte til en person, denne
brukes til 3 koble sammen dataene igjen hos UKSeRP (Figur 2-1). Fil 1 sendes til NHS Wales
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Informatics Service (NWIS) som fungerer som tiltrodd tredjepart, mens Fil 2 sendes direkte til
UKSeRP. Datafilene sendes elektronisk over en sikker forbindelse. NWIS matcher den
personidentifiserbare informasjonen til et NHS-nummer ved a bruke Welsh Demographic Service via
et API. NWIS erstatter identifikatorene med et «Anonym Linking Field» (ALF), som er en kryptert
versjon av pasientens NHS-nummer. For 3 redusere risikoen for bakveisidentifisering erstattes
fodselsdato med fgdselsar/uke, mens postnummer erstattes med en mer generell geografisk kode.
Den nye filen som opprettes, Fil 3, sendes til UKSeRP. Der kobles den pa nytt med Fil 2 for 8 danne en
anonymisert versjon av det opprinnelige datasettet. ALF-feltet krypteres pa nytt. Denne
dobbeltkrypteringen, utfgrt av to forskjellige organisasjoner, skal hindre at ansatte hos UKSeRP eller
NWIS som har tilgang til data skal kunne avdekke identiteten til personer ved hjelp av «reverse
engineering». Den krypterte versjonen av ALF (ALF-E) er dessuten prosjekt-spesifikk for a hindre
krysskobling av data der pasienter er involvert i flere prosjekter.

Dataeier NWIS SAIL SAIL
ALF Base Databank

* NHSnr [ |- ALF e ALF N ALF_E * Koblingsnekkel_E
+ Navn + Koblingsngkkel * Koblingsnakkel + Koblingsngkkel_E ]
+ Adresse

Fadselsdato

*  Koblingsnakkel * Koblingsnekkel _E
+ Hendelsesdato Hendelsesdato + Hendelsesdato Hendelsesdato
* Diagnose. Diagnose | - Diagnose - Diagnose.
+ Intervensjon Intervensjon - Intervensjon Intervensjon
* Resultat Resultat + Resultat * Resultat

Aksess kun for Aksess kun for HLiz blifes

Aksess kun for . o autoriserte
AUEGHISETEE NS databaseadmini, databaseanalytikere

- atorer hos UKSeRP
ansatte stratorer hos e hos UKSeRP

Aksess kun for

autoriserte SAIL-
analytikere

dataeier

Figur 2-1 Anonymisering av data ved hjelp av "split-file"-metoden og et anonymisert koblingsfelt (ALF) [24]. R@d tekst
viser sensitiv personidentifiserbar informasjon, grgnn tekst viser midlertidige krypterte identifikatorer, mens bld tekst
viser dobbeltkrypterte identifikatorer.

Det nye datasettet lagres deretter i datavarehuset (IBM DB2 Warehouse). Etter at en forsker har fatt
godkjent tilgang til et datasett oppretter UKSeRP-teamet skreddersydde «views» (logiske datautsnitt
som skjuler den detaljerte, fysiske datamodellen) som er tilpasset behovene til det enkelte prosjekt.
Forskerne far ikke tilgang direkte til rddataene.

Det er kun teknisk personell hos UKSeRP som har tilgang til radata, for eksempel for & kunne sjekke
datakvaliteten. Pa grunn av oppdelingen av datasettene i Fil 1 og Fil 2 og anonymiseringen som gj@res
hos den tiltrodde tredjeparten, er det likevel ingen ansatte som har tilgang til direkte person-
identifiserbare data.

Koder for allmenlegekontorer og klinikker kan ogsa anonymiseres. Dette gjelder for eksempel data
legekontorene avgir til SAIL Databank. Dette gj@res for a forsikre legekontorene om at data ikke
brukes til ytelsesmalinger.

Metadata fra medisinsk-teknisk utstyr som fglger med i datasett kan potensielt medvirke til
bakveisidentifisering. Slike metadata kan for eksempel avslgre tid og sted for en undersgkelse.
Dersom noen med tilgang til datasettet vet at en viss person gjennomgikk en undersgkelse pa et
bestemt utstyr, pa et bestemt tidspunkt, kan dette teoretisk sett fgre til bakveisidentifisering. DPUK-
prosjektet samler inn medisinske bilder fra MR-/PET-maskiner. Vi har spurt dem om bakveis-
identifisering via metadata er en aktuell problemstilling for dem. De mener at dette forelgpig ikke
utgjer en betydelig risiko da datasettene med medisinske bilder ikke er rutinemessig innsamlede data
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som jevnlig sendes til UKSeRP direkte fra imaging-maskinene. Hvert datasett blir spesielt innsamlet
fra en bestemt kohort. For hver kohort utfgres alle undersgkelser i en «bglge», i Igpet av kort tid.
Deltakerne i hver «bglge» av undersgkelser vil ha samme tidsperiode knyttet til sine data. Data blir
avidentifiserte av de kohort-ansvarlige, fgr de sendes videre til UKSeRP. Kun data som ivaretar
deltakernes anonymitet blir sendt. De har forelgpig ikke mottatt rutinemessige billedundersgkelser
direkte fra imaging-maskiner. Dersom de skal gjgre dette i fremtiden ser de at de ma utforske denne
problemstillingen.

2.5. Erfaringer
Nytteverdi

UKSeRP er en forskningsinfrastruktur som skal forbedre og forenkle forskernes muligheter for a
analysere helsedata som er sammenstilt fra flere datakilder. Viktige indikatorer for hvor vellykket
denne infrastrukturen er vil vaere:

e Antall prosjekter som har fatt tilgang til data.
e Antall vitenskapelige artikler som er publisert basert pa analyser av disse dataene.

Flere av prosjektene som bruker plattformen har nylig startet opp og det tar tid fgr det kan forventes
at antallet prosjekter og publikasjonene gker.

SAIL Databank har i perioden 2007-2017 tilgjengeliggjort data for mer enn 250 prosjekter og 350
forskere [8]. 160 artikler vitenskapelige artikler er publisert. | fglge professor David Ford, Swansea
University (kommunikasjon pa e-post) har SAIL muliggjort gjenbruk av helsedata i Wales pa et niva
som ikke var mulig tidligere. Data fra primaerhelsetjenesten var for eksempel ikke tilgjengelig i det
hele tatt. Sammenstillinger av data fra flere datakilder var heller ikke mulig. Ingen vitenskapelige
artikler basert pa et tilsvarende datagrunnlag hadde blitt publisert fgr etableringen av SAIL/UKSeRP.
Produksjonen av vitenskapelige artikler basert pa data i SAIL ma derfor sammenlignes mot en
baseline pa null.

Deling av kohortdata (hjerneskanninger, genomiske data) innenfor demensforskning gir
forskningsprosjektene et mye stgrre datagrunnlag enn det hvert enkelt prosjekt klarer a samle inn.
Dette forventes a styrke forskningsresultatene. Demensplattformen er helt ny og det foreligger ingen
data som bekrefter den forventede nytteverdien.

Utfordringer

Tilgang til data og utlevering av analyseresultater krever en del manuell behandling. Nar et
forskningsprosjekt har fatt innvilget tilgang ma datasettene deres forberedes, administratorer ma for
eksempel opprette skreddersydde database-views. Utlevering av analyseresultater er ogsa
ressurskrevende, da de ma kontrolleres manuelt fgr de kan frigis.

UKSeRP gnsker a redusere de manuelle stegene ved 3 utvikle en stgrre automatiseringsgrad. De
vurderer dessuten om de skal tillate at enkelte typer resultater tas ut uten at de fgrst ma kontrolleres
manuelt.

Kostnadsbildet

UKSeRP er offentlig finansiert blant annet gjiennom Medical Research Council. Vi har ikke klart 3
skaffe eksakte opplysninger om kostnader for etablering og drift av selve plattformen. Ifglge Professor
David Ford, Swansea University (kommunikasjon pa e-post) har de ingen planer om a tilby UKSeRP-
systemet kommersielt til andre. De har derfor ikke satt noen «pris» pa systemet. De haper i stedet pa
a kunne tilby gratis lisenser til samarbeidspartnere. De gnsker a spre bruken av UKSeRP og jobber for
a sikre finansiering til 3 videreutvikle plattformen de neste 3-5 arene.
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Forskningsprosjektene betaler for @ bruke ressurser pa UKSeRP og bidrar med finansiering til drift og
videreutvikling av plattformen. Et stort demensforskningsprogram som bruker UKSeRP som teknolo-
gisk plattform har en finansiering pa 53 millioner pund over 5 ar. De har vaert med pa a finansiere vi-
dereutvikling av UKSeRP slik at medisinske bilder og genetisk informasjon kan deles.

2.6. Lov og regelverk for bruk av helsedata

| dette avsnittet sammenligner vi lov og regelverk som regulerer bruk av helsedata i Storbritannia og
Norge. Vedlegg A inneholder en naermere beskrivelse av lov og regelverk i de to landene.

Norge har egne lover som regulerer behandling av helseopplysninger for primarformal og for
sekundaerformal, henholdsvis pasientjournalloven og helseregisterloven. Storbritannia har ingen
lover som direkte tilsvarer disse. Behandlingen av helseopplysninger baserer seg her pa et mer
generelt lovverk. Personvernlovgivningen gir innbyggerne generelle rettigheter med hensyn til
samtykke og reservasjonsmuligheter ved behandling av identifiserbare opplysninger, men disse kan
settes til side av annet lovverk. National Health Service Act 2006, seksjon 251 [25] inneholder for
eksempel unntak som apner for at identifiserbare opplysninger kan brukes til sekundaerformal, og
hjemler blant annet ulike sykdomsregistre.

Vi sammenfatter her lovgrunnlaget og praksis for sekundzrbruk av helsedata i Norge og
Storbritannia.

Indirekte identifiserbare opplysninger

Hverken Norge eller Storbritannia krever samtykke for behandling av indirekte personidentifiserbare
helseopplysninger til sekundaerformal. Pga. faren for bakveisidentifisering skal slike data behandles
med stor varsomhet.

Norge: Etablering av registre som inneholder indirekte identifiserbare helseopplysninger krever ikke
konsesjon eller samtykke. Utlevering av indirekte identifiserbare opplysninger krever ikke samtykke,
men mottakeren ma ha hjemmel for a behandle dem, i form av lov/forskrift, konsesjon fra
Datatilsynet eller REK-godkjenning.

De fleste sentrale helseregistrene inneholder direkte identifiserbare opplysninger, men utleverer
normalt bare indirekte identifiserbare data. Ogsa disse er underlagt taushetsplikt, men
Helseregisterlovens §20 gir unntak for a utlevere indirekte identifiserbare opplysninger fra
lovbestemte helseregistre til forskning, helseanalyser, kvalitetssikring, administrasjon, planlegging og
styring av helse- og omsorgstjenesten. Helseopplysningene kan bare utleveres dersom behandlingen
av dem er av vesentlig interesse for samfunnet, hensynet til pasientens integritet og konfidensialitet
er ivaretatt, og behandlingen er ubetenkelig ut fra etiske, medisinske og helsefaglige hensyn. Dersom
registeret vurderer at det for en forespgrsel om utlevering til medisinsk og helsefaglig forskning er tvil
om behandlingen er ubetenkelig ut fra etiske hensyn, kan registeret kreve REK-godkjenning.

Storbritannia: Behandling av indirekte identifiserbare helseopplysninger krever ikke samtykke. Pa
grunn av den iboende risikoen for bakveisidentifisering, skal tilgangen til slike data begrenses.
Nasjonale policyer i Storbritannia krever at indirekte identifiserbare helseopplysninger skal handteres
i akkrediterte «data safe havens» med robust informasjonsstyring. Forskeres tilgang til data ma
godkjennes av et panel av personer med teknologisk, juridisk og etisk kompetanse og av eierne av
datasettene.

Personvernlovgivningen i Storbritannia gir innbyggerne rett til a reservere seg mot at opplysninger
om dem registreres dersom det er sannsynlig at det kan fgre til betydelig skade eller ubehag.
Avidentifiserte data anses ikke a kunne fgre til slik skade eller ubehag. Praksis i SAIL Databank som
inneholder avidentifiserte data som i utgangspunktet ikke krever samtykke, er at pasientene likevel
kan be om a bli slettet. P4 grunn av at informasjonen er avidentifisert er det ikke mulig a identifisere
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enkeltpersoner i SAIL slik at opplysningene kan slettes direkte i databanken. Pasienten ma derfor
henvende seg til primaerkilden og be om at deres data ikke sendes til SAIL.

Direkte identifiserbare opplysninger

Norge: Behandling av direkte personidentifiserbare helseopplysninger til sekundaerformal krever
ifglge Helseregisterloven et lovmessig grunnlag eller pasientens samtykke. Samtykket skal veere «fri-
villig, uttrykkelig og informert». Et implisitt samtykke med reservasjonsmulighet oppfyller ikke dette
kravet.

o De sentrale helseregistrene er lovbestemte og kan opprettes uten samtykke.

e De fleste medisinske kvalitetsregistrene er basert pa konsesjon fra Datatilsynet, ikke i lov, og
samtykke er derfor pakrevd.

e  Forskningsdatabaser som inneholder data fra kliniske forsgk ma ha konsesjon og samtykke er
pakrevd.

Utlevering av direkte personidentifiserbare opplysninger til medisinsk og helsefaglig forskning krever
forhandsgodkjenning av REK. For eventuell utlevering til andre formal kreves tillatelse fra Datatilsynet
og dispensasjon fra taushetsplikten.

Storbritannia: Behandling av direkte personidentifiserbare helseopplysninger til sekundaerformal
krever enten et lovmessig grunnlag eller pasientens aktive samtykke. Innrapportering av data til
sykdomsregistre uten samtykke, for eksempel kreftregistrene i England og Wales, har lovgrunnlag i
National Health Service Act 2006, seksjon 251.

Bade i Norge og i Storbritannia kan direkte personidentifiserbare helseopplysninger brukes til
sekundaerformal bare dersom det eksisterer et lovmessig grunnlag eller at pasienten har gitt aktivt
samtykke.

| Norge krever utlevering av direkte personidentifiserbare helseopplysninger i utgangspunktet
konsesjon fra Datatilsynet og dispensasjon fra taushetsplikten. Unntak er gjort for utlevering til
medisinsk og helsefaglig forskning. Her erstattes konsesjonsplikt og krav om dispensasjon fra
taushetsplikten av en forhandsgodkjenning fra REK.

Bade i Norge og Storbritannia er hovedregelen at direkte personidentifiserbare data avidentifiseres
for de utleveres/tilgjengeliggjgres for forskning eller andre sekundaerformal. Pasientens samtykke er
da ikke ngdvendig.

Innsyn i egne opplysninger

Norge: Personopplysningsloven gir den registrerte rett til innsyn i de opplysningene som er registrert
om vedkommende, dette gjelder ogsa i registre med statistiske eller vitenskapelige formal. Den
registrerte har ogsa rett til innsyn i hvem som har hatt tilgang til eller fatt utlevert direkte
identifiserbare helseopplysninger (innsynslogg).

Storbritannia: Data Protection Act og 1998 gir innbyggerne rett til innsyn i egne opplysninger og
hvem som har fatt utlevert disse.
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Sletting og sperring

Norge: Helseregisterloven §25 gir den registrerte rett til  kreve at helseopplysninger som behandles
etter §§ 8 til 11 (lovbestemte helseregistre) skal slettes eller sperres, dersom behandling av
opplysningene fgles sterkt belastende for den registrerte og det ikke finnes sterke allmenne hensyn
som tilsier at opplysningene behandles. Kravet rettes til databehandlingsansvarlig for registeret.

e De sentrale helseregistrene er lovbestemte og omfattes derfor av denne paragrafen.

e De medisinske kvalitetsregistrene er i hovedsak samtykkebaserte. Dette samtykket kan trekkes
tilbake nar som helst, som medfgrer at opplysningene ma slettes. Dette gjelder ogsa for
forskningsprosjekter der opplysninger er samlet inn basert pa samtykke, for eksempel i
forbindelse med befolkningsbaserte helseundersgkelser.

Storbritannia: Personvernlovgivningen gir den registrerte rett til 3 reservere seg mot at deres
personlige data behandles, eller at de behandles for et bestemt formal, dersom det er sannsynlig at
dette kan fgre til betydelig skade eller ubehag. Denne bestemmelsen kan i enkelte tilfeller settes til
side av bestemmelser i andre lover dersom sterke offentlige hensyn taler for det. Caldicott3-
rapporten [26] anbefaler en ny samtykkemodell som styrker borgernes rettigheter blant annet ved at
de skal kunne reservere seg mot at personlige helsedata brukes til andre formal enn direkte i deres
egen behandling. Det gjenstar a se om denne anbefalingen blir implementert i lov og regelverk, men
mange av anbefalingene i de to f@grste Caldicott-rapportene har blitt det.

2.7. Oppsummering

Storbritannia gnsker a gke tilgangen til helsedata for a styrke forskningen. De har etablert flere platt-
former der helsedata kan deles med forskingsprosjekter. UKSeRP er en slik plattform. Malet er at de-
ling av helsedata skal gi forskningsprosjektene tilgang til en stgrre pasientpopulasjon, som vil styrke
forskningsresultatene. Storbritannia satser betydelige forskningsmidler pa a bygge opp infrastruktur
for deling og analyser av helsedata, blant annet gjennom et stort demensforskningsprogram.

UKSeRP fglger en sentralisert modell der avidentifiserte data sendes fra dataeier og lagres hos UK-
SeRP i en avtalt tidsperiode. Dersom sgknad innvilges far forskere tilgang til data og analyseverktgy
gjennom et virtuelt miljg. Radata kan ikke hentes ut, bare resultatene av analysene. Dette styrker in-
formasjonssikkerhet og personvern, da avidentifiserte data har en risiko for bakveisidentifisering.

UKSeRP eier ikke selv data, men tilbyr en teknologisk plattform der eiere av datakilder kan dele sine
data med forskere. Dataeierne beholder eierskapet til sine data og det er de som bestemmer hvem
som skal fa tilgang. Hvert enkelt prosjekt som gnsker tilgang ma i utgangspunktet fa tillatelse fra data-
eier. Dette betyr at sgknadsprosessen for a fa tilgang kan bli omfattende for prosjekt som gnsker a
koble data fra mange kilder.

At det er komplisert og tidkrevende a fa tilgang til helsedata er en velkjent problemstilling ogsa i
Norge. Helsedatautvalget anbefaler derfor i rapporten "Et nytt system for enklere og sikrere tilgang til
helsedata" [27] at det etableres en nasjonal tjeneste (tilgangsforvalter) for tilgang til helsedata for se-
kundaerbruk.

Helsedatautvalget foreslar at det etableres en helseanalyseplattform i Norge som gjgr det mulig a
endre dagens praksis med fysisk utlevering av datasett. Forskere skal tilbys sikre elektroniske sikre
«rom» der data tilgjengeliggjgres for godkjente brukere. Denne anbefalingen er i trad med UKSeRP-
Igsningen.

Selv om Norge har spesialiserte lover for bruk av helsedata, mens dette reguleres av en mer generell
lovgivning i Storbritannia, er det i praksis betydelige likheter. Bade i Storbritannia og Norge kan di-
rekte identifiserbare helseopplysninger kun brukes til sekundaerformal dersom det eksisterer et lov-
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messig grunnlag eller pasienten har gitt aktivt samtykke. Samtykke er ikke ngdvendig for bruk av indi-
rekte personidentifiserbare helseopplysninger til sekundaerformal i Norge og Storbritannia. En rap-
port bestilt av myndighetene i Storbritannia kan fgre til endringer. Den anbefaler en ny samtykkemo-
dell som styrker borgernes rettigheter. Borgerne skal kunne reservere seg mot at personlige helsedata
brukes til andre formal enn direkte i deres egen behandling.
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3. Helsedataplattform i Australia

Tabell 3-1 Helsedataplattformen BioGrid Australia

Formal

Data- og analyseplattform for forskning. Federert (distribuert) system der data
fra ulike forskningsdatabaser hos sykehus og forskningsinstitusjoner kobles og
tilgjengeliggj@res for forskere pa en sikker mate. Forskerne kan analysere data-
ene med verktgy fra SAS Institute. Data lagres ikke permanent i BioGrid, men
distribuert hos de deltakende institusjonene. BioGrid ivaretar identitetsforvalt-
ning for pasienter.

Malgruppe(r)

Forskere, myndigheter.

Organisasjon

BioGrid Australia Limited, https://www.biogrid.org.au'?).

Modenhet

| drift siden 2005.

Datagrunnlaget

Data fra 28 institusjoner (juli 2017), 1,32 million pasienter (juni 2014).

Leverandgr(er)

SAS Enterprise Guide, SAS Visual Analytics, SAS Web Report Studio (statistiske
beregninger). IBM Infosphere Federation server, DB2 Warehouse Centre, IBM
Infosphere Business Glossary, DB2 Query Patroller (datafgderasjon, lagring og
sperring). GRHANITE [28] (identitetsforvaltning, datauttrekk og matching).

Grad av automati-
sering

Automatisert dataforvaltning med sma unntak for pasientmatching (se tekno-
logibeskrivelsen). Digitalisert samtykkeprosess.

Standarder Lite informasjon om bruk av standarder. Den samme datamodellen brukes pa
alle lokale servere (LRR).
Nytteverdi Forskerne far tilgang til data fra en stgrre pasientpopulasjon ved at plattfor-

men kan integrere og tilgjengeliggjgre data fra en rekke ulike kilder. Dette styr-
ker forskningsresultatene, og muliggj@r forskning som eller ville veert vanskelig
pga. mangelfulle data. BioGrid samarbeider ogsa med industrien og bidrar
med forenklet elektronisk pasientdata-fangst i store kliniske studier.

Kostnadsbildet

o Utviklingen av plattformen ble finansiert av myndighetene gjennom tre
stgrre tildelinger pa til sammen 17 millioner australske dollar (ca. 108
millioner NOK) i perioden 2004-2006.

e Driftsutgiftene var 1,9 millioner AUD i 2013 og 1,5 millioner AUD i 2014.
De gikk med underskudd pa driften disse arene.

e Arlig stgtte fra myndighetene trappes ned og skal etter planen vaere null
fra 2016.

Anbefalt lesing

BioGrid hjemmeside

Artikkel som beskriver systemet

SAS kundeomtale

Matching og linking av data i BioGrid

12 https://www.linkedin.com/company-beta/618573/



https://www.biogrid.org.au/
http://onlinelibrary.wiley.com/doi/10.1002/humu.21437/pdf
http://onlinelibrary.wiley.com/doi/10.1002/humu.21437/pdf
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3.1. Beskrivelse av casen

BioGrid Australia er en plattform for klinisk dataanalyse i Australia. Not-for-profit selskapet BioGrid
Australia Limited utvikler og drifter plattformen. Selskapet eies i fellesskap av naermere 30 samar-
beidspartnere. Plattformen, BioGrid Australia, har veert i drift siden 2005. Utviklingen av plattformen
ble finansiert av myndighetene gjennom tre stgrre tildelinger pa til sammen 17 millioner australske
dollar (ca. 108 millioner NOK*?) i perioden 2004-2006 [29].

BioGrid tilbyr en fgderert (distribuert) infrastruktur som kobler sammen kliniske databaser fra syke-
hus og forskningsinstitusjoner. Data blir liggende permanent hos dataeierne som selv avgjgr om de
gnsker a delta i utvalgte forskningsprosjekter. Datasett som er ngdvendige for de enkelte prosjektene
opprettes pa tvers av deltakende institusjoner og avidentifiserte pasientdata flyttes midlertidig til et
sentralt datalager for a giennomfg@re analyser. Det sentrale datalageret eies av BioGrid Australia (Figur
3-2).

BioGrid Australia tilbyr en infrastruktur for datatilgang og analyse som sikrer at pasientdata forvaltes
etter gjeldende regelverk. Funksjonaliteten omfatter en rekke aktiviteter fra datauttrekk, avidentifise-
ring, pasient-matching og statistiske analyser til studieplanleggings, etiske godkjenninger og samtyk-
keprosesser. Forskere far tilgang til data fra alle institusjonene som blir med pa utvalgte prosjekter og
bruker verktgy fra SAS Institute til 3 utfgre analyser.

For & fa tilgang til data gjennom BioGrid Australias infrastruktur, ma forskere fglge en forhandsdefi-
nert prosess som koordineres gjiennom BioGrid. Prosessen begynner med beskrivelse av forsknings-
prosjektet som inneholder detaljert beskrivelse av aktiviteter, oversikt over involverte forskere og in-
stitusjoner, finansering, og kommersialiseringsdetaljer. Forskningsmetodene, hypotesene og prosjekt-
plan ma beskrives sammen med hvordan resultatene vil bli implementert i klinisk praksis. Data som
er ngdvendig for a fullfgre forskningsprosjektet ma defineres i beskrivelsen, datadefinisjoner er til-
gjengelig pa BioGrid Australias nettsted [30]. Sikkerhets- og arkiveringsmekanismene for nedlastede
data ma ogsa beskrives.

Etter at prosjektsgknaden er innlevert og sjekket for feil, blir hver databaseansvarlig (Data Custodian)
varslet om det nye prosjektet. De 28 institusjonene representeres av 67 databaseansvarlige, som er
ansatt hos dataeierne og har ansvaret for en eller flere datakilder. De gar gjennom prosjektbeskrivel-
sen og avgjgr om prosjektet skal fa tilgang til data. Dersom prosjektet ikke har godkjenning fra forsk-
ningsetisk komite, blir forskningsdelen av beskrivelsen vurdert av Scientific Advisory Committee som
evaluerer effektene av forskningsprosjektet. | tillegg vurderes prosjektet av den forskningsetiske ko-
miteen (Melbourne Health Human Resource Ethics Committee). Den endelige tillatelsen for datagjen-
bruk kommer fra BioGrid Management Committee. Etter at alle godkjenninger er pa plass, sendes pa-
loggingsinformasjon til forskerne per epost. Remote Desktop Connection (RDC) brukes for a koble til
BioGrid Australias terminalserver som har tilgang til datasett definert i prosjektbeskrivelsen (Figur
3-1).

Hele prosessen fra innlevering av sgknaden til datatilgang varer vanligvis fra noen uker til noen mane-
der. Det er spesielt to faktorer som pavirker behandlingstiden:

e Godkjenning fra forskningsetisk komite. Hvis prosjektet ikke er forhandsgodkjent av forsk-
ningsetisk komite, kan BioGrid Australia sende ngdvendig dokumentasjon til Melbourne
Health Human Resource Ethics Committee for vurdering. Dette kan ta 2-3 maneder.

e Stgrrelsen pa prosjektet. Store forskningsprosjekter som inkluderer data fra mange institusjo-
ner og krever godkjenninger fra mange dataansvarlige (Data Custodians) gker behandlingsti-
den med flere uker.

13Basert pa kurs: 1 australsk dollar (AUD)=6.39 NOK
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Figur 3-1 Datatilgang i seknadsprosessen for BioGrid Australia [31]

3.2. Datagrunnlag

Data fra 28 deltakende institusjoner (per juli 2017) er tilgjengelig giennom BioGrid, hvorav mange
bidrar med flere forskningsdatabaser (1,32 million pasienter, juni 2014). De inneholder kliniske data
som diagnoser, symptomer, patologier, radiologirapporter, genomiske data, medisinering, administra-
tive data, endokrinologiske data, imaging (MRI, CT), neurologi, onkologi, folkehelse og data om luft-
veissykdommer [30]. Data er tilgjengelig fra sykehus og forskningsinstitutter i Australia og internasjo-
nale samarbeidspartnere, for eks. Christian Medical Collage, Vellore, India. BioGrids projektportal [30]
gir oversikt over tilgjengelige data sortert etter datatype (administrative data, imaging, etc.) og insti-
tusjon.

BioGrid er et fgderert system, data blir liggende hos den enkelte institusjon, som beholder kontroll
over tilgang og bruk av sine data. Forskere far tilgang til data gjennom utvalgte SAS-verktgy for a gjen-
nomfg@re analyser. Etter avtale kan data analyseres ved hjelp av andre statistiske verktgy (Excel, SPSS,
etc.). Midlertidig database slettes etter bruk.
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3.3. Teknisk lgsning

BioGrid Australia er en distribuert forskningsinfrastruktur hvor data ikke samles i ett sentralt datala-
ger, men blir liggende hos dataeierne. Utvalgte datasett opprettes “on demand” pa tvers av dataeiere
og leveres til en sentralisert server for a gjennomfgre statistiske analyser. Data slettes fra analyseser-
veren etter at analysene er fullfgrt.

Dataforvaltning

Hver deltakende institusjon har en lokal server, Local Resource Repository (LRR), som er del av Bio-
Grid-arkitekturen (Figur 3-2). Sma institusjoner, som ikke har tilstrekkelig IT-kapasitet, kan bruke eksis-
terende LRR-servere lokalisert hos stgrre deltakere, forutsatt at ledig kapasitet finnes og at regelver-
ket tillater eksport av identifiserbare pasientdata [32].

COLLABORATING BIOGRID AUSTRALIA RESEARCHER
INSTITUTION
EXAMPLE

INSTITUTION BIDGRID

SOURCE RESEARCH

DATABASES FEDERATOR
FD

LOCAL
RESEARCH
REPOSITORY

LINKASE KEY & AUTHORISED
FEDERATOR RESEARCHER
LKF) QUERIES DATA

IDE-IDENTIFIED QUERY
RESULTS RETURNED

< IDENTIFIED DATA
- » DE-IDENTIFEED DATA
& ENCRYPTED DATA

s
z
g2
z
z
N
[ 1]
o

Figur 3-2 Teknisk infrastruktur for BioGrid Australia [33]

LRR kjgrer pa et valgfritt relasjonsdatabasesystem, f.eks. IBM DB2, Oracle, MS SqlServer eller MySQL.
BioGrid Australia ETL-verktgy brukes til a trekke ut data fra de lokale kildesystemene til LRR. Etter at
data er importert til LRR, blir personidentifikatorer (navn, etternavn, mellomnavn, kjgnn, fadselsdag
og 5-9 siffer av Medicare-ID) sendt til BioGrid Linkage Key Federator (LKF). LKF fungerer som en server
for identitetsforvaltning pa tvers av helsevirksomheter. Det finnes ingen universell personidentifikator
(for eksempel fgdselsnummer) i Australia. LKF kobler pasientidentifikatorer med Unique Subject Iden-
tifier (USI), som brukes for a identifisere pasienter i BioGrids infrastruktur. LRR lagrer avidentifiserte
data med USI som eneste personidentifikator. Pasientdata og personidentifikatorer (navn, etternavn,
mellomnavn, kjgnn, fgdselsdag og 5-9 siffer av Medicare-ID) lagres i separate systemer og forskerne
far tilgang til avidentifiserte data. Datatrafikk krypteres ved bruk av VPN mellom LRR og LKF. Data
trekkes ut fra de kliniske systemene og importeres til LRR daglig eller pa avtalte tidspunkt.
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To ulike matching-metoder brukes pa LKF for a koble pasientdata, som blir importert til LRR, og USI
[34]:

e Probabilistisk metode sammenligner pasientidentifikatorer med data i LKF databasen. Person-
identifikatorer ma sendes til LKF for prosessering. Algoritmen estimerer sannsynligheten for
positiv match. Skrivefeil i personidentifikatorer handteres ved bruk av sannsynlighetsgrenser
for matching som skal utelukke feil forarsaket av menneskelige faktorer.

e Dersom sannsynligheten er stgrre enn den forhandsdefinerte grensen (Match Threshold, Fi-
gur 3-3) identifiseres pasienten automatisk og eksisterende USI sendes tilbake til LRR. Person-
identifikatorer erstattes med USI i LRR databasen.

e Ved sannsynlighet for ikke-match (under Duplicate Threshold, Figur 3-3), opprettes et nytt USI
som lagres i LKF-databasen sammen med personidentifikatorer. USI sendes til LRR og personi-
dentifikatorer erstattes med USI i LRR-databasen.

e Dersom sannsynligheten for match havner mellom positiv og negativ grense, vurderes saken
manuelt (Manual Review, Figur 3-3).

Duplicate Match
Threshald Threshold

Non-matching

Records
Correct Assumed
Matches
»w -~
False i Manual \ False
Non-matches Review Matches

Figur 3-3 BioGrid Australia. Pasient-matching [34]

e Hashing (GRHANITE [28]) metode brukes nar personidentifikatorer ikke kan sendes til LKF pa
grunn av personvern-begrensninger. For & Igse dette, hashes (SHA-256'%) mange ulike kombina-
sjoner av personidentifikatorer og hash-verdiene sendes til LKF. Hash-verdiene sammenlignes
og vurderes videre ved bruk av probabilistiske metoder, beskrevet tidligere, for a finne en eksis-
terende pasient i LKF-databasen eller opprette et nytt USI.

Dataanalyse

Forskere gis tilgang til data og analyseverktg@y etter at prosjektet har oppfylt alle formelle krav til data-
gjenbruk gjennom BioGrid Australia. Hvert prosjekt ma godkjennes av databaseansvarlig (Data Custo-
dian), den forskningsetiske komiteen og BioGrid Management Committee (Figur 3-1). SAS-grensesnitt
brukes for dataanalyse. Forskeren definerer fgrst hvilke datasett som er ngdvendige for de enkelte
analysene. Datasett-definisjonen sendes til BioGrid Research Federator (FDI, Figur 3-2) som distribue-
rer spgrringen til aktuelle LRR hos dataeiere (helseinstitusjoner). FDI kjgrer IBM InfoSphere Informa-
tion Server som leverer fgderert datafunksjonalitet pa tvers av alle institusjonene i BioGrid-nettver-
ket. Pasientdata som inngar i datasett blir deretter sendt til FDI og lagret i en midlertidig database.

14 Hashing er en kryptografisk metode som bruker en enveisfunksjon til 8 konvertere informasjon til en irreversibel kode (hashverdi/sjekk-
sum). Mens kryptert informasjon kan dekrypteres tilbake til klartekst, er dette ikke mulig ved hashing

15 Hash-algoritme
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Data inneholder USI som eneste identifikator som kan kobles til aktuell pasient. Forskeren kan na
gjennomfgre datanalyse ved bruk av SAS-verktgy (SAS Enterprise Guide, SAS Visual Analytics, SAS
Web Report Studio) uten funksjonalitetsbegrensinger. Midlertidige data slettes fra sentralt datalager
etter bruk. Identiteten til pasienten forblir ukjent i analyseprosessen, men kan avdekkes ved behov.

Dersom et datasett skal gjenbrukes, for eksempel for & kunne kontrollere forskningen som har blitt
utfgrt, ma data hentes inn pa nytt fra de lokale datalagerne til det midlertidige sentrale datalageret.

3.4. Informasjonssikkerhet og personvern

Pasientdata importeres automatisk fra kliniske systemer til LRR uten eksplisitt samtykke fra pasienten.
Pasienter kan imidlertid reservere seg fra forskningsdatabaser nar de gnsker og BioGrid Australia sik-
rer at ingen data fra pasienter som har reservert seg brukes til forskning i BioGrid?®.

Kun avidentifiserte pasientdata er tilgjengelig giennom BioGrid Australia til forskning. Tilgang til data
gis til forskere etter at forskningsprosjektet har blitt vurdert og godkjent av dataeiere (Data Custo-
dian), forskningsetisk komite og BioGrid Management Committee (Figur 3-1). Dataanalysene og lag-
ring og arkivering av resultater ma beskrives og godkjennes pa forhand.

BioGrid Australia bruker en rekke mekanismer for & sikre informasjonssikkerhet og personvern. Lokale
databaser (LRR) administreres av dataeiere, de samme sikkerhetstiltakene brukes til kliniske systemer
og LRR. Datatrafikk mellom LRR og BioGrid Australia-infrastruktur krypteres (VPN), kliniske data og
personlige identifikatorer (som ikke er tilgjengelige for forskere) lagres separat. Forskere far tilgang til
data ved bruk av dedikert terminalserver, som de kobler pa RDC.

Bruk av pasientdata gjennom BioGrid Australia blir overvaket og logget. Dataspgrringer fra forskere
blir registrert sammen med resultater og dataanalyser. Logger brukes til revisjoner av brukere med
hensyn til gjeldende regelverk og forhandsdefinerte beskrivelser av planlagt databruk. Databaseadmi-
nistratorer kan styre eksekveringen av utvalgte spgrringer for a hindre overbelastning av hele syste-
met.

3.5. Erfaringer
Nytteverdi

BioGrid integrerer data fra en rekke forskjellige kilder og gjgr dem tilgjengelig for forskere. Dette gjor
at forskerne far tilgang til data fra en st@rre pasientpopulasjon, som er spesielt nyttig for sjeldne syk-
dommer.

Mange forskningsprosjekter bruker BioGrid Australias infrastruktur. Det er godt synlig i publikasjons-

listen, som inneholder 193 tidsskriftsartikler (juli 2017%) basert pa data fra BioGrid. Mange ledende

tidsskrifter (Nature, Lancet, Plos one) star i publikasjonslisten. Publikasjoner handler om klinisk forsk-
ning med implikasjoner til pasientbehandling, f.eks. ”BioGrid Australia links data to show bowel can-

cer screening is making impact on patient survival rate” [35].

BioGrid samarbeider med farmasgytiske selskaper og forenkler elektronisk pasientdata-fangst i store
kliniske studier. BioGrid hjelper forskere til 3 oppna internasjonal anerkjennelse og utlgser forsknings-
midler som ikke ville veert tilgjengelige uten slik forskningsinfrastruktur. BioGrid bidrar til utviklingen
av kommersielle prediktive modeller og algoritmer for epilepsibehandling som ble patentert i 2009
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[36]. Mange gevinster er beskrevet i vitenskapelig artikkel [29], avsnitt “BioGrid’s Achievements” og
arsrapporten fra 2012-2013 [37].

Kostnadsbildet
Utviklingen av BioGrid Australia ble finansiert ved tre stgrre tildelinger fra myndighetene [29].

e 2004: 1,66 millioner australske dollar (AUD) (ca. 10,6 millioner NOK) for a gjennomfgre fase 1,
som var et pilotprosjekt (omfattet 1 delstat og 5 helseinstitusjoner).

e 2005: 4,37 millioner AUD (ca. 27,9 millioner NOK) for fase 2 (omfattet 5 delstater og 15 helse-
institusjoner, flere sykdommer ble inkludert).

e 2006: 11 millioner AUD (ca. 70,2 millioner NOK) for fase 3 (fokus pa kreftforskning).

Andre inntekter i perioden 2004-2011 [29]:

e 1,2 millioner AUD fra kommersielle prosjekter.
e BioGrid har deltatt i forskningsteam som i Igpet av perioden hentet inn 6 millioner AUD (ca.
38,1 millioner NOK) i konkurranseutsatte forskningsmidler.

| fglge arsrapporten for 2012-2013 [37] er malet for BioGrid a klare seg uten offentlige midler i Igpet
av 2015-2016. Bidraget fra myndighetene skal trappes gradvis ned. Dette skal kompenseres ved a gke
inntektene fra forskningsprosjekter, kommersielle prosjekter og donasjoner. Regnskapstallene i den
siste tilgjengelige arsrapporten (2013-2014) [38] indikerer at det kan bli utfordrende a klare dette.
Inntektene til BioGrid har gatt ned de siste arene i takt med den reduserte finansieringen fra myn-
dighetene. BioGrid drev med underskudd i 2013 og 2014. Samlete kostnader for drift av BioGrid var
1,9 millioner AUD i 2013 og 1,5 millioner AUD i 2014.

3.6. Oppsummering

| motsetning til Safe Havens i Storbritannia som er basert pa en sentralisert repository-modell, bruker
BioGrid en fgderert modell der data forblir lagret lokalt hos datakildene, mens en datafgderasjons-
komponent (FDI, Figur 3-2) kobler distribuerte data sammen til et sentralisert, midlertidig datalager
“on-demand” for & gjennomfgre dataanalyser. Anonymiserte data lagres permanent lokalt i Lokal Re-
search Repository (LRR) og hver enkelt pasient far tildelt en unik identifikator som hindrer at sensitiv
informasjon om pasienten avdekkes. Anonymiserte data samles pa en sentralisert database fgr data-
analysen gjennomfgres. Statistiske analyseverktgy (for eksempel SAS) kan derfor brukes uten funksjo-
nalitetsbegrensinger. Data slettes fra den sentrale databasen etter at analysene er ferdige.

Flytting av data til et sentralt lager forenkler dataanalyser som kan gjennomfgres ved bruk av etab-
lerte og velkjente verktgy. Fra dataeiernes stasted kan det imidlertid bety at de mister kontrollen over
datasettet. Tillit mellom forskningsinfrastrukturen og dataeiere ma etableres, det ma sikres at data
kun kan brukes til formal som er godkjent av dataeierne.

BioGrid Australia anonymiserer data ved a fjerne personidentifikatorer som navn, fgdselsdato, tele-
fonnummer, osv. Det er likevel ikke mulig @ garantere at identiteten til pasienten forblir skjult. Anony-
miserte data har en risiko for bakveisidentifisering, saerlig i sma lokalsamfunn og for pasienter med
sjeldne sykdommer. Det er derfor viktig at anonymiseringsprosessen forvaltes forsvarlig og at data-
analysene begrenses for a unnga datasett som omfatter fa pasienter.

BioGrid Australia kobler data fra store institusjoner (universiteter, sykehus, forskningssentre) som har
gkonomiske ressurser og kapasitet til 2 administrere lokale forskningsdatabaser (LRR), og til 8 vurdere
og godkjenne prosjekter innen fastlagte frister. En lignende modell kan sannsynligvis brukes i norsk
sekundeaerhelsetjeneste. Fra et rent teknisk stasted kan denne modellen fungere som forskningsinfra-
struktur ogsa i primaerhelsetjenesten.
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4. Utvikling av pasientforlgp

Tabell 4-1 Helsesystemet Mercys optimalisering av pasientforlgp

Formal

Bruke avanserte analyseverktgy til 3 utvikle og optimalisere pasient-
forlgp.

Malgruppe(r)

Helsepersonell, sykehusadministrasjon.

Organisasjon

Mercy.

Modenhet

| drift.

Datagrunnlaget

Big data: data fra EPJ-systemet Epic, f.eks. labdata, medisinske bilder,
legemidler, i tillegg til administrative og gkonomiske data.

Leverandgr(er)

Ayasdi (“Ayasdi for Clinical Variation Management”, Ayasdi har en an-
nen helserelatert lgsning, “Ayasdi Population Risk Manager”).

Grad av automatisering

Stor grad av automatisering, analysene kjgres stort sett helt automa-
tisk. Leger vurderer funnene.

Standarder

Nytteverdi

Optimaliserte pasientforlgp har redusert kostnadene med mellom 5
og 15 prosent [39]. Mercy anslar at utvikling og optimalisering av
flere pasientforlgp kan gi innsparinger pa mellom 50 og 100
millioner dollar i Igpet av neste tre arene. Mercy rapporterte om
14,7 millioner dollar i besparelser i regnskapsaret 2016 og 9,4
millioner dollar halvveis i regnskapsaret 2017 [40].

Gjennomsnittlig sykehusopphold for total kneerstatning ble redusert
fra 3,3 til 2,4 dager [40].

Kostnadsbildet

Ayasdi tilbyr programvaren som Software-as-a-Service eller installert
lokalt. Den betales gjennom et arlig abonnement. Ayasdi gnsker ikke
a gi prisinformasjon.

Anbefalt lesing

Presentasjon pa HIMSS-17

Magasinartikkel om Ayasdi og Mercy

Video fra HIMSS-17



http://www.himssconference.org/sites/himssconference/files/pdf/110.pdf
http://www.himssconference.org/sites/himssconference/files/pdf/110.pdf
http://searchhealthit.techtarget.com/feature/Ayasdi-uses-topological-data-analysis-to-find-best-care-paths
http://searchhealthit.techtarget.com/feature/Ayasdi-uses-topological-data-analysis-to-find-best-care-paths
http://searchhealthit.techtarget.com/feature/Ayasdi-uses-topological-data-analysis-to-find-best-care-paths
https://dhimss.brightcovegallery.com/detail/videos/all-himss17-video/video/5333210559001/ayasdi:-artificial-intelligence-transforming-healthcare-at-mercy?autoStart=true
https://dhimss.brightcovegallery.com/detail/videos/all-himss17-video/video/5333210559001/ayasdi:-artificial-intelligence-transforming-healthcare-at-mercy?autoStart=true
https://dhimss.brightcovegallery.com/detail/videos/all-himss17-video/video/5333210559001/ayasdi:-artificial-intelligence-transforming-healthcare-at-mercy?autoStart=true
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4.1. Beskrivelse av casen

Helsesystemet Mercy har fatt stor oppmerksomhet for deres bruk av avanserte analyseverktgy til
utvikle optimaliserte pasientforlgp.

Med mal om a gi hver enkelt pasient best mulig behandling, og forhindre stor variasjon i behandlings-
praksis, gnsket Mercy a etablere beste praksis ved a utvikle optimaliserte pasientforlgp. Sykehuset
startet derfor prosjektet Clinical Pathways Program i samarbeid med analyseselskapet AyasdiZ®.

Mercy, som har hovedkontor i St. Louis, Missouri, behandler flere millioner pasienter i aret. 1 2017 ble
de karet til et av de fem beste store amerikanske helsesystemene i Truven Health Analytics arlige «15
Top Health Systems»-undersgkelse [41]. Mercy omfatter mer enn 40 akutt- og spesialsykehus (hjerte-,
barne-, ortopediske og rehabiliteringssykehus), mer enn 700 legepraksiser og poliklinikker, mer enn
2000 leger arbeider pa Mercy-klinikker. Totalt 40.000 medarbeidere er ansatt i Mercy og den arlige
omsetningen er pa mer enn 5 milliarder dollar [42].

Mercy var den fgrste helseorganisasjonen i USA som ble godkjent av Epic som leverandgr av Epics
EPJ-system som skytjeneste. Mercy tilbyr en komplett pakke til andre sykehus med Epic EPJ-system
som skytjeneste, implementering og optimalisering®.

80 prosent av behandlingen som tilbys pa de fleste sykehus kan ifglge Mercy beskrives med bare 80
pasientforlgp [43]. Utvikling av pasientforlgp er utfordrende, det innebaerer a gjennomga alle be-
handlingsalternativene og prgve a velge ut det beste alternativet. Mercy hadde tidligere utviklet pasi-
entforlgp med tradisjonelle metoder. Arbeidet viste seg svaert ressurskrevende, det tok opptil seks
maneder a utvikle ett enkelt forlgp. Forlgpene ble dessuten preget av de deltakende legenes egen
kliniske erfaring, uten at det var mulig & bekrefte anbefalingene deres ved hjelp av reelle pasientdata.
Minst 20 prosent av Mercy-legene tok ikke i bruk pasientforlgpene fordi de var skeptiske til proses-
sen. Mercy inngikk derfor i 2013 et samarbeid med Ayasdi om datadrevet utvikling av pasientforlgp. |
et pilotprosjekt brukte Mercy Ayasdis maskinlaeringsbaserte verktgy til a utvikle et pasientforlgp for
total kneerstatningskirurgi. Denne ene prosedyren medfgrte en arlig reduksjon i direkte kostnader pa
mer enn 1 million dollar [44].



https://www.ayasdi.com/
http://www.mercy.net/mercy-technology-services
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Figur 4-1. Topologisk oppsummering av kliniske data og fakturaopplysninger fra tusenvis av pasienter som har gjen-
nomgadtt total kneerstatning [45]

-t Different G

Figur 4-2. Differensierte grupper i dataene fra total kneerstatning [42]
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Programvaren genererte 6 «beste praksis» pasientgrupper. Ayasdi identifiserte spesifikke grupper av
pasienter som lignet hverandre og avdekket mg@nstrene som kjennetegnet hver gruppe. De kunne da
se hvilken gruppe som hadde de beste resultatene generelt og hvilken gruppe som hadde de beste
resultatene nar det gjaldt kostnader eller innleggelsestid (eller andre parametere).

67 $7.595 242 3.0% 25.4%
65 $6,852 2.29 1.5% 58.5%
47 $6,907 2.45 4.3% 53.2%
40 $6,190 2.50 2.5% 17.5%
33 $5,798 2.70 0.0% 12.1%
31 $7.634 2.0e 12.9% 61.3%

Figur 4-3. "Beste praksis"-grupper av pasienter generert av Ayasdi-programvaren [42]

Gjennom denne dataanalysen oppdaget Ayasdi at en liten gruppe av leger forskrev et bestemt
legemiddel til pasientene to timer f@r operasjonen for @ motvirke smerter (pasientgruppe nr. 6).

Det viste seg at dette legemiddelet reduserte pasientens behov for medisinering i etterkant av
operasjonen. Pasientene kom seg raskere opp av sengen etter operasjonen og trengte et kortere
sykehusopphold. Mercy ville ikke ha oppdaget denne beste praksisen ved hjelp av tradisjonelle tilnaer-
minger.

4.2. Datagrunnlag

Mercy hadde betydelig variasjon rundt visse kirurgiske prosedyrer og gnsket a utvikle beste praksis
for disse prosedyrene, basert pa sine egne interne data. Ayasdi analyserte kliniske data som er knyttet
til disse prosedyrene (laboratorietester, legenotater, medisineringslister, rgntgenbilder, mm) og @ko-
nomiske data (informasjon i forbindelse med anbefalt behandling, utfgrte prosedyrer, forskrevet me-
disinering, lengde pa sykehusopphold og kostnader per pasient). Basert pa disse dataene kunne
Ayasdi identifisere de pasientforlgpene som ga de beste resultatene. Forslagene som Ayasdi present-
erte ble vurdert og godkjent av legene. De ble deretter tatt i bruk som beste praksis.

Elektroniske pasientjournaler er svaert komplekse, de er sjelden helt komplette og kan veaere rotete.
Det er ekstremt vanskelig a finne sammenhengende mgnstre i slike store, komplekse og varierte data
sett med tradisjonelle metoder. Ayasdi-programvaren kan gjgre dette automatisk. Ved hjelp av
topologisk dataanalyse (TDA) gj@r programvaren det mulig for sykehus 3 samle inn pasientdata, orga-
nisere dataene og trekke ut mgnstre. Dette kan gj@res for enkelte deler av datasettet og for enkelte
pasientgrupper.

Ved bruk av TDA, antas det at hvert datasett har en form. Nar denne formen er kjent, er det atskillig
enklere 3 velge riktig algoritme for a oppna innsikt. Ayasdi-programvaren ser pa tvers av de tilgjenge-
lige algoritmene og hjelper til med a velge den som er mest optimal for a tolke disse dataene.
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candidates

Figur 4-4. Ayasdis tilneerming til utvikling av pasientforlgp [46]

4.3. Teknisk Igsning

Ayasdi har utviklet et avansert analyseverktgy for kliniske variasjoner som utnytter bade
maskinlaering og TDA for & avdekke ny innsikt fra millioner av dataelementer. TDA kombinerer
maskinlaering og statistiske og geometriske algoritmer for a lage komprimerte representasjoner og
visuelle nettverk. Dette hjelper organisasjoner med a utforske kritiske mgnstre i egne data.

Ayasdi har som mal a bidra i digitaliseringen av helsetjenester gjennom a tilby datadrevet innsikt ved
hjelp av maskinintelligens. De tilbyr fglgende kliniske Igsninger [46]:

e styring av klinisk variasjon
befolkningsanalyse
reduksjon av gjeninnleggelser

Data Algorithms Topological Models Insights
— -
V' v s -!- .
- - —
-8 — — ¥ e
-— = =@~
H, =
|

Continuous Improvement

Figur 4-5. Asaydis tilnaeerming til dataanalyse [46]

Ayasdi tilbyr programvaren enten som Software-as-a-Service (SaaS) (hostet av Ayasdi) eller «on-pre-
mise» (driftet lokalt). Tjenestene tilbys som arlige abonnementer, men Ayasdi gnsker ikke a offentlig-

gjore prisinformasjon (prisen gis bare ved bestilling). Plattformen kjgrer pa Linux OS og bruker
Hadoop til lagring.
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4.4. Erfaringer
Nytteverdi

Samarbeidet mellom Mercy og Ayasdi har veert vellykket. Resultatene fra pilotperioden viste at de
optimaliserte pasientforlgpene reduserte direkte kostnader med mellom 5 og 15 prosent [39].
Mercy anslar at utvikling og optimalisering av flere pasientforlgp kan gi dem innsparinger pa mellom
50 og 100 millioner dollar i Igpet av neste tre arene. Mercy rapporterte om 14,7 millioner dollar i
kostnadsbesparelser i regnskapsé\ret20 2016 og 9,4 millioner dollar i kostnadsbesparelser halvveis i
regnskapséret 2017 [40].

Ayasdi produserer manedlige rapporter som viser gkonomiske resultater basert pa i hvilken grad
leger fglger de anbefalte pasientforlgpene. Median bruksrate for de nye pasientforlgpene var 56
prosent i 2016 [47]. Mercy anslar at de kan spare 20 millioner dollar per ar dersom etterlevelsen
gker til 70 prosent.

Det opprinnelige forlgpet for total kneerstatning som ble utviklet manuelt hos Mercy reduserte
kostnadene med 7 prosent. Det nye forlgpet som ble utviklet ved hjelp av Ayasdi kuttet ytterligere 5
prosent av kostnadene for denne prosedyren [39]. Det har i tillegg gitt gode kliniske resultater.
Smerte-behandling, valg av protese og sement har blitt effektivisert. Pasienten er i stand til 3 ga
tidligere og forekomsten av dyp venetrombose er redusert [42]. Det optimaliserte forlgpet reduserte
giennomsnittlig sykehusopphold for denne prosedyren fra 3,3 til 2,4 dager [40].

Mercy har brukt Ayasdis programvare til & utvikle mer enn 30 nye pasientforlgp [39]. Et eksempel er
et forlgp for koronar bypasstransplantasjon for a forbedre blodstrgmmen til hjertet, som fgrte til
50 prosent reduksjon i dgdelighet [48].

Den datadrevne prosessen for utvikling av pasientforlgp har bidratt til god adopsjon av forlgpene
blant klinikere. Mercy planlegger bade a forbedre eksisterende pasientforlgp og a utvikle ca. 50 nye

forlgp [40].

4.5. Oppsummering

Mercys samarbeid med teknologileverandgren Ayasdi om utvikling av pasientforlgp ved hjelp av
avanserte analyser har etter kort tid gitt betydelige kostnadsreduksjoner i tillegg til gode kliniske
resultater. De utvikler stadig flere nye pasientforlgp og forbedrer eksisterende. Mercy forventer at
dette skal gi en innsparing pa mellom 50 og 100 millioner dollar i Igpet av tre ar.

Den automatiserte utviklingen av pasientforlgp som Ayasdi muliggj@r, er et meget interessant eksem-
pel pa bruk av avansert analyseverktgy til kvalitetsforbedring. Verktgyet utnytter virksomhetens egne
data og ser mgnstre i disse dataene som det er umulig for mennesker & oppdage.

20 Regnskapsaret i USA gar fra 1. oktober aret fgr til 30. september. Regnskapsaret 2016 gar fra 1. oktober 2015 til 30. september 2016
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5. Bruk av big data til sykdomsovervaking

Tabell 5-1 Sykdomsovervdkingsverktgyet BioMosaic

Formal

Sykdomsovervaking basert pa big data samlet inn fra en rekke offisielle og uof-
fisielle kilder.

Malgruppe(r)

Myndigheter.

Organisasjon

Centers for Disease Control and Prevention | USA (CDC) og BlueDot/University
of Toronto.

Modenhet

Verktgyet er ikke kommersielt tilgjengelig, men brukes av CDC. Videreutvikling
pagar stadig.

Datagrunnlaget

Aggregerte helsedata og folketellingsdata for utenlandsfgdte, data fra flytrafik-
ken, data hgstet fra uoffisielle internettkilder som nyhetstjenester og sosiale
media, sykdomsaktivitet-/hendelser, dyre- og insektpopulasjoner, etc.

Leverandgr(er)

Verktgyet utvikles av CDC og partneren BlueDot. Andre leverandgrer er ESRI
(ArcGIS), SAS Institute og Mathworks (MATLAB).

Grad av automati-
sering

Mange av datakildene er uoffisielle og krever delvis manuell kvalitetskontroll.

Standarder

Nytteverdi

Tidlig oppdagelse av utbrudd av smittsomme sykdommer. Verktgyet kan bidra
til & forhindre spredning ved at det kan vise myndighetene hvor de bgr sette
inn tiltak som malrettet overvaking og screening, for eksempel i utvalgte regio-
ner, byer eller sykehus.

Kostnadsbildet

Drift og videreutvikling koster 7 millioner dollar per ar.

Anbefalt lesing

Magasinartikkel

Slides fra konferansepresentasjon

5.1

Beskrivelse av casen

Division of Global Migration and Quarantine ved Centers for Disease Control and Prevention (CDC) i
USA utvikler i samarbeid med BlueDot Inc. (Toronto) verktgyet BioMosaic som bruker big data til
spore og kartlegge spredningen av smittsomme sykdommer globalt. BlueDot er et selskap som er til-
knyttet University of Toronto. Arbeidet med BioMosaic startet i 2010.

BioMosaic bruker data fra offisielle kilder og fra uformelle, ustrukturerte datakilder som er tilgjengelig
pa internett. Alle data er geokodet og kan legges oppa hverandre i flere lag pa et interaktivt kart. Nav-
net BioMosaic spiller pa den «mosaikken» som dannes av de mange datasettene, som sammen skal

vise et helhetlig bilde.



http://dataconomy.com/2014/12/big-data-analytics-to-help-cdc-track-pandemics/
http://dataconomy.com/2014/12/big-data-analytics-to-help-cdc-track-pandemics/
https://www.icao.int/EURNAT/Other%20Meetings%20Seminars%20and%20Workshops/CAPSCA%20EUR/CAPSCA-EUR03/2-8-CAPSCA_Bern%20June%2019%2013%20slides.pdf
https://www.icao.int/EURNAT/Other%20Meetings%20Seminars%20and%20Workshops/CAPSCA%20EUR/CAPSCA-EUR03/2-8-CAPSCA_Bern%20June%2019%2013%20slides.pdf
https://www.icao.int/EURNAT/Other%20Meetings%20Seminars%20and%20Workshops/CAPSCA%20EUR/CAPSCA-EUR03/2-8-CAPSCA_Bern%20June%2019%2013%20slides.pdf
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BioMosaic er et eksempel pa en innovativ Igsning [49] for overvaking av smittsomme sykdommer
som bruker utradisjonelle datakilder. Folkehelsemyndighetenes tradisjonelle systemer for sykdoms-
overvaking er basert pa data innrapportert fra sykehus, allmennleger og laboratorier. Pga. utstrakt
global reisevirksomhet sprer smittsomme sykdommer seg raskt over hele verden, det er ikke tilstrek-
kelig @ overvake situasjonen i eget land. Myndighetene i de delene av verden som er mest sarbare
overfor smittsomme sykdommer mangler som regel en infrastruktur for & samle inn folkehelseinfor-
masjon. De eksisterende nettverkene for tradisjonell overvaking har derfor store hull i den geogra-
fiske dekningen og informasjonsflyten over landegrensene er ofte mangelfull [50].

Den sterkt gkende tilgangen til digitale informasjonskilder de senere arene har gjort det mulig a ut-
vide overvakingen av smittsomme sykdommer til 3 omfatte digital informasjon. Bruk av mobiltelefo-
ner er svaert utbredt globalt, ogsa i omrader der internett tidligere har vaert tilgjengelig i beskjeden
grad. Store mengder verdifull informasjon om smittsomme sykdommer er tilgjengelig pa internettba-
serte informasjonskilder som sosiale nettverk, diskusjonsforum, blogger og nettbaserte nyhetsmedier
[51]. Selv om data fra uformelle og uoffisielle kilder kan vaere av varierende kvalitet har de potensielt
stor nytte som et komplement til tradisjonelle kilder. Analyse av slike data i naer sanntid kan gi tidlige
varsler om kommende utbrudd. Den kvalitetssikrede informasjonen som kommer gjennom offisielle
kanaler er ofte forsinket fordi den ma rapporteres gjennom flere nivaer.

Tilgang til globale flyreisedata gj@r at helsemyndighetene i USA kan bruke verktgyet til 3 analysere og
visualisere anonymiserte data om flyvninger mellom et bestemt land eller region og USA. Slik kan de
oppdage reisemgnstre som viser hvilke flyplasser og byer som mottar flest reisende fra de aktuelle
landene.

Informasjonen visualiseres pa interaktive kart som kan vise flere lag med informasjon, for eksempel
demografisk informasjon, sosiogkonomiske data, migrasjonsdata og data om smittsomme sykdom-
mer. BioMosaic utvikles bade som en webapplikasjon og som en iPad-app. Forelgpig finnes to instal-
lasjoner av BioMosaic, en for utviklingsformal i Toronto og en driftsversjon hos CDC.

BioMosaic kan hjelpe myndighetene med & bestemme hvor de bgr gripe inn for a forhindre spredning
av smittsomme sykdommer. De kan for eksempel utfgre malrettet overvaking og screening i utvalgte
regioner, byer eller sykehus.

BioMosaic ble brukt i forbindelse med ebola-utbruddet i Vest-Afrika i 2014. Verktgyet ble brukt til 3
felge flyvninger fra de aktuelle landene til USA. De reisende ble screenet pa flyplassen i det de ankom
USA, fgr de dro videre til andre stater. Helsemyndighetene fulgte dem deretter opp gjennom de fgrste
21 dagene de oppholdt seg i USA (21 dager er inkubasjonstiden for ebola). BioMosaic inneholder ikke
informasjon om enkeltpersoner. Som hjelp til 3 gjennomfgre screeninger har CDC derfor tilgang til
passasjerlister, slik at de kan identifisere enkeltpersoner blant de reisende. Som myndighetsorgan
med ansvar for a fglge opp smittsomme sykdommer har CDC relativt vide fullmakter og adgang til
personidentifiserbare data. Disse far de gjiennom andre kanaler enn BioMosaic-verktgyet.

Ved kolera-utbruddet i Haiti i 2010 brukte CDC BioMosaic til 8 monitorere sykdomsutviklingen og se
pa hvordan sykdommen potensielt kunne spre seg videre. Verktgyet ble en hjelp for CDC til 3 gjgre
malrettede informasjonstiltak og helseundersgkelser ved de aktuelle flyplassene.

Bade BioMosaic og BlueDot har sine utspring i forskningsmiljger og utviklingen av verktgyene er ba-
sert pa forskning. Svineinfluensa-pandemien i 2009 antas a ha startet i Mexico. Ved a gjgre en retro-
spektiv analyse av data for flyreiser inn og ut av Mexico i tiden f@r pandemien og i den tidlige fasen

evaluerte forskere tilknyttet blant annet CDC, HealthMap?! og BlueDot ulike modeller for screening??

21 HealthMap var en av partnerne i starten av prosjektet

22 |dentifisere personer med kliniske tegn eller symptomer pa smittsom sykdom
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av passasjerer med risiko for at de kunne baere med seg A(H1N1)-viruset ut av landet [52]. For a na
alle risikopassasjerer matte man ha utfgrt screening av utreisende passasjerer ved alle de 36 interna-
sjonale flyplasser i Mexico eller ved ankomst pa 82 flyplasser i 26 land. Forskerne brukte data som
viste utviklingen i antall publiserte nyhetsartikler per uke relatert til pandemien som en indikator pa
sykdomsutviklingen. Ved a kombinere disse dataene med flyreisedata mener forskerne a kunne vise
at ved a screene passasjerene pa atte bestemte flyplasser ville man nadd 90 prosent av de reisende
med risiko for a vaere smittet. En slik malrettet screening ville langt pa vei ha gitt like stor folkehelse-
gevinst som full screening, men med atskillig mindre ressursbruk og ulempe for de reisende.

En lignende studie ble gjort pa Ebola-utbruddet i Vest-Afrika i 2014 [53].

5.2. Datagrunnlag
Data samlet inn av CDC

BioMosaic er utviklet for Division of Global Migration and Quarantine (DGMQ) ved CDC og har fokus
pa utenlandsfgdte innbyggere fra 105 land. Ca. 12 prosent av befolkningen i USA er utenlandsfgdte.
Det eksisterer velkjente helseulikheter mellom amerikanskfgdte og utenlandsfgdte innbyggere blant
annet pa grunn av ulike reisemgnstre og eksponering for smittsomme sykdommer [54]. Formalet til
DGMAQ er a forhindre introduksjon og spredning av smittsomme sykdommer i USA og a forebygge gkt
sykdom og dgdelighet blant immigranter, flyktninger, gjestearbeidere og internasjonalt reisende.

BioMosaic integrerer data som CDC har samlet inn med data fra BlueDot. CDC samler inn fglgende
data om den utenlandsfgdte befolkningen:

e Folketellingsdata

e American Community Survey? fra US Census Bureau
e Sosiogkonomiske data. Kan brytes ned pa alder, kjgnn, opprinnelsesland
e Utdanning

e Inntekt

e Migrasjon (ankomst i USA, flytting innad i USA)

e Engelsk sprakferdighet

e Helsedata

e Determinanter for sykdommer og sykdomstrender

e Helse- og sykdomsprofiler

e Fremvoksende helsetrusler

Data samlet inn av BlueDot

BlueDot har utviklet en plattform og et web-basert verktgy som kan gi prognoser om hvordan smitt-
somme sykdommer vil spre seg rundt i verden. Malgruppen for verktgyet er beslutningstakere innen-
for helse og beredskap, og det brukes av blant annet WHO, CDC i USA, Public Health Agency i Canada
og European Centre for Disease Prevention and Control.

BlueDot ble grunnlagt i 2008 og er basert i Toronto. Selskapet har utspring i forskningsmiljget ved St.
Michael’s Hospital, University of Toronto.



https://www.census.gov/programs-surveys/acs/
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BlueDot samler inn data fra felgende kilder?*:

5.3.

Data fra ruteflytrafikk. Dette er en meget viktige datakilder for BioMosaic. Anonymiserte data
fra International Air Transport Association (IATA) som inneholder flere milliarder reiseplaner
brukes til a finne reisemgnstre og dermed kunne utlede hvordan smittsomme sykdommer
kan spre seg rundt i verden. Lisensbetingelser begrenser offentlig bruk av disse dataene.
BlueDot bruker i tillegg globale ruteplandata og sanntids flight-status.

Befolkningsdata og sosialgkonomiske data.

Dyrepopulasjoner. Mange smittsomme sykdommer er overfgrt fra dyr til mennesker, for ek-
sempel fra fjaerkre og svin.

Insektpopulasjoner. Insekter er viktige vektorer (baerere) for mange smittsomme sykdommer
hos mennesker.

Sykdomsaktivitet. Data fra en mengde kilder som viser hvor i verden bestemte smittsomme
sykdommer er aktive.

Klimatiske forhold. Mange smittsomme sykdommer blir kraftig pavirket av klimatiske forhold.
BlueDot bruker sanntidsdata fra en vaersatellitt.

Data om kapasiteten pa helsevesenet i de enkelte land. Indikatorer som antall leger og antall
sykehussenger per 1000 innbyggere. Brukes som et mal pa hvor bra et land kan respondere
pa sykdomsutbrudd.

Data fra sosiale medier, nyhetstjenester og blogger?.

Teknisk Igsning

Ved a kombinere data fra mange kilder og gjgre avanserte analyser og visualiseringer kan BioMosaic
identifisere land der internasjonalt reisende kan fgre til gkende sykdomsforekomst.

Analyse og visualisering er bygd opp rundt tre ulike programvarelgsninger [55]:

Kartvisualiseringer gjgres ved hjelp av verktgyet ArcGIS fra Environmental Systems Research
Institute (ESRI)

SAS business analytics programvare brukes til 8 handtere og integrere data

MATLAB brukes til dataanalyser og matematiske analyser

24

%5 HealthMap ved Boston Children’s Hospital deltok i BioMosaic-prosjektet tidligere. HealthMap tilbyr et gratis verktgy for sykdomsoverva-
king som blant annet er basert pa data hgstet fra Twitter, nyhetsnettsteder og blogger. HealthMap er ikke lenger med i prosjektet, mange
av de datakildene som de bidro med, samles na inn av BlueDot.


https://bluedot.global/work
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Figur 5-1 Visualisering fra BlueDot som viser alle kommersielle flyruter globalt [56]
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Figur 5-2 BlueDot-visualisering som viser sluttdestinasjon, passasjervolum og non-stop ruter fra Guinea, Liberia og
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5.4. Informasjonssikkerhet og personvern

CDC mottar aggregerte helsedata og folketellingsdata, ikke data pa individniva. Data er likevel aggre-
gert pa et sapass lavt geografisk niva at de ma regnes som sensitive. | tilfeller der det for eksempel
lever svaert fa personer med opprinnelse fra et gitt land i et lokalsamfunn, er det en risiko for at en-
keltpersoner kan identifiseres.

Tilgang til verktgyet er sterkt begrenset. Det er sveert fa utenfor CDC som far tillatelse til & bruke verk-
tgyet, men i noen tilfeller har blant annet WHO fatt data fra BioMosaic.

5.5. Erfaringer
Nytteverdi

CDC forventer at BioMosaic skal hjelpe dem til & oppdage utbrudd av smittsomme sykdommer pa et
tidlig tidspunkt og til 3 begrense spredning. Vi har ikke funnet dokumentasjon som bekrefter slike ef-
fekter.

Internettbaserte data har ikke samme kvalitet som offisielle data, men har den fordelen at de er
sveert ferske. Ved @ kombinere data fra et stort utvalg av kilder kan myndighetene fa hjelp til a8 opp-
dage utbrudd av smittsomme sykdommer p3 et tidlig tidspunkt, som kan gjgre det mulig a begrense
spredningen av sykdommen. BioMosaic kan hjelpe myndighetene med a bestemme hvor de bgr sette
inn tiltak for a forhindre spredning av smittsomme sykdommer. De kan for eksempel utfgre malrettet
overvaking og screening i utvalgte regioner, byer eller sykehus.

Gjennom funksjonaliteten i BlueDot kan BioMosaic brukes til 3 analysere reisevirksomheten i forbin-
delse med massearrangementer som for eksempel olympiske leker [57] og pilegrimsreiser til Mekka.
Ved slike arrangementer samles store mengder mennesker fra hele verden, som gir betydelig risiko
for spredning av smittsomme sykdommer.

BioMosaic kan brukes bade til retrospektive analyser og til & lage prognoser. Myndighetene kan for
eksempel bruke verktgyet som stgtte til 8 vurdere smitterisiko og lage prognoser som kan gjgr det
enklere 3 oppdage utbrudd, sette inn tiltak og a forebygge sykdom. CDC poengterer likevel at BioMo-
saic ikke er et prediktivt verktgy [58]. BioMosaic finner mgnstre i data fra mange kilder, men tolker
ikke resultatene for a si noe om arsaksforhold.

Kostnadsbildet

BioMosaic er forelgpig ikke et kommersielt verktgy som kan kjgpes av andre land eller organisasjoner.
Verktgyet brukes i dag nesten utelukkende av CDC. CDC har i noen fa tilfeller samarbeidet med andre
om bruk av verktgyet, men de anslr selv at 95 prosent av bruken er internt pa CDC?®,

CDC finansierer prosjektet. | tillegg til egne utgifter betaler de BlueDot for innsamling av data og ut-

vikling av verktgyet. Til sammen 40-50 personer jobber pa prosjektet hos CDC og BlueDot/University
of Toronto. Videreutvikling og drift av BioMosaic koster ca. 7 millioner amerikanske dollar i aret. | til-
legg til personalkostnader ma de betale betydelige lisensutgifter for en del av datakildene, blant an-

net for data fra lufttrafikken.

26 Informasjon gitt av CDC i et telefonintervju
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5.6. Oppsummering

Tradisjonelle systemer for sykdomsovervaking bruker data fra offisielle kilder som sykehus, allmennle-
ger og laboratorier. Slike data er av hgy kvalitet, men rapporteres ofte gjennom flere ledd, som gjgr at
det tar betydelig tid f@r de er tilgjengelige. BioMosaic er et innovativt system for sykdomsovervaking
som kombinerer offisielle data med data hgstet fra internett. Slike data har lavere kvalitet enn offisi-
elle data, men de er sveert ferske. Pa grunn av stor global reisevirksomhet kan smittsomme sykdom-
mer spre seg raskt over hele verden. Informasjonsflyten over landegrensene gjennom eksisterende
nettverk for sykdomsovervaking er ofte mangelfull. Mange land har ikke infrastruktur for a samle inn
folkehelseinformasjon, slik at uformelle datakilder er det eneste tilgjengelige alternativet.

CDC ser nytte i a bruke BioMosaic og satser betydelige midler pa videreutvikling og drift. Verktgyet
utvikles i neert samarbeid med forskere. Det er utfgrt retrospektive studier som kan sannsynliggjgre
at det vil vaere nyttig i enkelte situasjoner. Vi har ikke funnet dokumentasjon som bekrefter at bruk av
verktgyet har fgrt til tidligere oppdagelse av smittsomme sykdommer og begrenset spredning.

BioMosaic er utviklet for amerikanske myndigheter og er forelgpig ikke et kommersielt verktgy som
kan kjgpes av andre land.



6.Bildeanalyse

Tabell 8-1 Al-basert bildeanalyse
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Formal

Analyserer bilder fra gyeskanninger for a oppdage tidlige tegn pa
sykdommer som kan fgre til blindhet.

Malgruppe(r)

Helsepersonell.

Virksomhet/organisa-
sjon/helsesystem

Moorfields Eye Hospital i England, Aravind Eye Hospital i India.

Modenhet

Forskningsprosjekt.

Datagrunnlaget

Moorfield har gitt DeepMind tilgang til ca. 1 million anonyme digi-
tale gyebilder, sammen med relatert (anonym) informasjon om
gye-tilstand og sykdomshandtering. Pasientene kan ikke identifise-
res og samtykke er derfor ikke ngdvendig.

Leverandgr(er) Google DeepMind.

Grad av automatisering Automatisert.

Standarder

Nytteverdi Verktgyet har blitt evaluert i en klinisk studie. Legene som har

brukt verktgyet er positive til kvaliteten pa analysene, men resulta-
tene fra studien er ikke publisert enda.

Kostnadsbildet

Anbefalt lesing

Moorfield-prosjektet

Vitenskapelig artikkel om utvikling av dyplaeringsalgoritme

Omtale av Moorfield-prosjektet

Omtale pa Google research blog

Omtale av Aravind-prosjektet

6.1.

Beskrivelse av casen

Denne casen viser hvordan dyplaeringsteknologi og automatiserte analyser av bilder fra gyeskan-

ninger kan brukes for a oppdage tidlige tegn pa sykdommer som kan fgre til blindhet. Teknologileve-
randgren Google DeepMind samarbeider med sykehusene Moorfields Eye Hospital NHS Foundation
Trust i England og Aravind Eye Hospital i India. De fokuserer forelgpig pa to sykdommer, aldersrelatert
makuladegenerasjon og diabetes retinopati.



http://www.moorfields.nhs.uk/content/latest-updates-deepmind-health
http://www.moorfields.nhs.uk/content/latest-updates-deepmind-health
http://jamanetwork.com/journals/jama/fullarticle/2588763
https://research.googleblog.com/2016/11/deep-learning-for-detection-of-diabetic.html
https://research.googleblog.com/2016/11/deep-learning-for-detection-of-diabetic.html
https://factordaily.com/news/google-india-aravind-eye-hospital-ai-diabetic-retinopathy/
https://factordaily.com/news/google-india-aravind-eye-hospital-ai-diabetic-retinopathy/
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Aldersrelatert makuladegenerasjon (AMD) er den viktigste arsaken til irreversibelt synstap i den vest-
lige verden [59]. AMD sykdom svekker sentralsynet (skarpsynet) som man trenger for aktiviteter som
lesing, skriving, sying og bilkjgring. AMD fgrer ikke ngdvendigvis til fullstendig blindhet. Svekkelsen av
synet utvikler seg svaert langsomt for enkelte pasienter. Hos andre utvikler sykdommen seg raskere og
kan fgre til synstap i ett eller begge gyne.

Diabetisk retinopati (DR) er den raskest voksende arsaken til blindhet i verden. WHO estimerer at om
lag to millioner mennesker har mistet synet pa grunn av denne sykdommen [60]. DR forarsakes av
endringer i blodkarene i netthinnen [61]. DR kan behandles hvis sykdommen oppdages tidlig. | mot-
satt fall kan den fgre til irreversibel blindhet [61]. Sykdommen gir ofte fa symptomer fgr synstapet
inntrer, noe som gj@r screening viktig. DR diagnostiseres ved at en spesialist undersgker bilder av pa-
sientens netthinne og ser etter tegn pa blgdning og vaeskelekkasje [62]. | enkelte deler av verden er
det stor mangel pa oftalmologiske spesialister som kan utfgre dette arbeidet.

Forskningsprosjekt ved Moorfields Eye Hospital (England)

Moorfields Eye Hospital NHS Foundation Trust er et av verdens ledende gyesykehus og tilbyr kompe-
tanse innen klinisk omsorg, forskning og utdanning [63].

Hver uke utfgrer Moorfields Eye Hospital 3000 optisk koherens tomografi (OCT) skanninger for a diag-
nostisere synsproblemer [64]. OCT-skanning fungerer pa samme mate som ultralydundersgkelser,
men benytter lys i stedet for lydbglger. Skannerne lager 3-D bilder av netthinnen i hgy oppl@sning (Fi-
gur 6-1). Dette genererer store datamengder og analyse av dataene er tidkrevende. Arbeidet ma utfg-
res av spesialister som kan identifisere problemer som er spesifikke for hvert tilfelle. Spesialistene har
ikke kapasitet til 8 analysere skanninger fra store populasjoner, noe som kunne ha bidratt til tidlig syk-
domsoppdagelse [64].

Figur 6-1. 3D-netthinnebilde fra OCT-skanning [64]

Moorfields Eye Hospital og Google DeepMinds forskningsprosjekt startet i juli 2016. Prosjektet foku-
serer pa a identifisere hvordan synsproblemer forarsaket av diabetes og aldersrelatert makuladegene-
rasjon kan diagnostiseres automatisk [63]. Diabetespasienter har 20-25 ganger stgrre sannsynlighet
for a oppleve synstap enn andre [65]. Aldersrelatert makuladegenerasjon er den vanligste arsaken ftil
blindhet i Storbritannia [66]. Totalt risikerer mer enn 625 000 personer i landet blindhet pa grunn av
disse to gyesykdommene [67]. | begge tilfeller kan tidlig oppdagelse muliggjgre mer effektiv behand-
ling.
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| prosjektet er DeepMinds nevrale nettverk trent pa en million anonymiserte OCT-bilder. Malet er a
kunne supplere legenes analyser, for a gke effektiviteten og gi mer presise diagnoser [68]. Algoritmen
kan analysere netthinnebilder og oppdage diabetisk retinopati med samme treffsikkerhet som en
hgyt utdannet oftalmolog [62]. Den benytter seg av de samme maskinlaeringsteknikkene som Google
bruker til 8 merke webbilder.

DeepMind har gjennom prosjektet fatt tilgang til ca. en million anonyme digitale gyeskanninger, sam-
men med relatert anonym informasjon om gyetilstand og sykdomsbehandling [63]. DeepMind hevder
at det vil vaere umulig a identifisere enkeltpasienter fra dataene, og at funnene «kan brukes til G for-
bedre fremtidig behandling, men vil ikke pdvirke den behandlingen pasienter mottar per i dag» [64].
Nar forskere jobber med indirekte identifiserbare helseopplysninger?, er det ikke ngdvendig med
eksplisitt samtykke fra pasientene til at dataene kan brukes pa denne maten [69]. Pasienter kan like-
vel reservere seg mot deltakelse i prosjektet ved & sende e-post til personvernansvarlig hos NHS
Trust.

Prosjektets formal [64,67] er:

e Undersgke hva som skjer i gyet i tidlige faser av gyesykdommer. Dette kan hjelpe oftalmolo-
ger med a forutse utviklingen av sykdommen.

e Stgtte leger i analyse av gyesykdommer for a gke effektiviteten og gi mer ngyaktige
diagnoser.

e Oppdage sykdommer som kan fgre til blindhet tidligere, slik at pasientene kan fa tidligere og
mer effektiv behandling.

e Unnga tilfeller av gyesykdommer som kan forebygges.

Klinisk studie ved Aravind Eye Hospital (India)

India har mer enn 70 millioner diabetespasienter, med den gkte risikoen for blindhet som sykdom-
men innebaerer [70]. India har i tillegg stor mangel pa gyeleger, noe som fgrer til at mange mennes-
ker med diabetes ikke har tilgang til screening for diabetisk retinopati [71].

Google DeepMind samarbeider med Aravind Eye Hospital, den stgrste tjenesteyteren innenfor gye-
omsorg i India med avdelinger over hele landet [71]. En firearig klinisk studie ved Aravind Eye Hospital
ble avsluttet i begynnelsen av 2017. Google-forskere har trent bildegjenkjenningsalgoritmer til a opp-
dage diabetesrelaterte gyesykdommer. Involverte pasienter fikk ordinaer behandling, men netthinne-
bildene deres ble ogsa brukt av dypleeringsalgoritmen for ssmmenligning [62]. Programvaren ble
brukt til 3 kontrollere pasientens netthinnebilder, for a finne sma aneurismer, som er tidlige faser av
diabetisk retinopati.

DeepMind har nylig annonsert et nytt samarbeidsprosjekt med NHS Murphy Eye Hospital i London
der kunstig intelligens skal brukes for & hjelpe leger med a diagnostisere gyesykdommer [72].

6.2. Teknisk Igsning

Google DeepMind tror at maskinlzaering kan hjelpe leger med a identifisere pasienter som har behov
for behandling av gyesykdom. Dette gjelder spesielt for mennesker som vanligvis ikke har tilgang til
gyeomsorgstjenester.

Dypleaering er en form for maskinlaering der en algoritme er i stand til a trekke konklusjoner om andre
data ved a observere et stort datasett med merkede eksempler, uten behov for programmerte regler
[73]. Nevrale nettverk for dyplaering produserer konklusjoner ut fra ulike datamaskinsignaler, lyd, vi-

deo, bilder, tale, tekst [74]. Algoritmen som beskriver hvordan en mikroaneurisme, blgdning eller et

27 Begrep innfgrt i den nye norske helseregisterloven
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neovaskulaert membranvev ser ut, trenes opp ved a forsyne den med bilder merket som «alvorlig dia-
betisk retinopati» i tillegg til relaterte pasientdata. Med tilgang pa en tilstrekkelig mengde mer-
kede/annoterte data laerer datamaskinen til slutt hva denne tilstanden er [75,76]. | tillegg til at algo-
ritmen leerer & forsta de klassiske kjennetegnene ved diabetisk retinopati, er det ogsa mulig at den
kan leere a gjenkjenne nye mgnstre som kan identifisere sykdom. Mgnstre som mennesker ikke kan
oppfatte [77].

En mulig videreutvikling av algoritmen for gyeskanninger kan vaere a gjgre det mulig a fglge opp pasi-
entene over en lengre periode. Ved a knytte kliniske data som blodtrykk og blodsukker opp mott nett-
hinnebildene kan pasientene tilbys skreddersydd behandling [77].

Google publiserte i 2016 en artikkel som beskriver utvikling og validering av dyplaerings bildegjen-
kjenningsalgoritmen pa netthinnebilder [78].

6.3. Erfaringer
Nytteverdi

Aravind Eye Hospital har arbeidet med automatisering av DR-screening siden 2003. Det tidligere sys-
temet var semi-automatisert, og brukte ikke kunstig intelligens. «Mange har tidligere jobbet med oss
for @ utvikle en automatisert bildebehandling, men vi har aldri fgr hatt sa stor suksess som med
Google-partnerskapet» [70], sier Dr R Kim, medisinsk fagansvarlig pa Aravind Eye Hospital. Han mener
at Googles dyplaeringsalgoritme er det beste systemet han har sett innenfor DR-screening. Den gjgr
sykehuset i stand til 3 fastsette graden av diabetisk retinopati med stor ngyaktighet.

Kim vil ikke tallfeste verktgyets ngyaktighet mer presist. Han uttaler at: «Pd ndvaerende tidspunkt gar
det giennom screeningsvalidering. Jeg har en falelse av at det kan vise seg d vaere et godt diagnostisk
verktgy snart. Avhengig av hvordan sensitiviteten gker, kan det vaere mye mer sensitivt enn menneske-
lige spesialister». Pa TensorFlow Dev Summit tidligere i 2017 hevdet Lily Peng, medforfatter pa artik-
kelen om utvikling og validering av dyplaeringsalgoritmen for bildegjenkjenning av netthinnebilder, at
algoritmen presterte pa et niva som ligger svaert naer en gyelege [70].

Forskerne har forelgpig ikke publisert resultatene fra studien ved Aravind, men de planlegger a sende
inn en vitenskapelig artikkel for fagfellevurdering [70].

Leerdommene fra studien skal brukes i Aravinds gyeomsorg. Arbeidet med & inkludere teknologien i
klinisk praksis er i gang. | tillegg til diabetisk retinopati kan andre forebyggbare gyesykdommer, som
glaukom og aldersrelatert makuladegenerasjon, oppdages ved tidlig screening [70].

Screeningsprogram basert pa dyplaering har flere mulige nytteverdier [77,79]:

e Oppdage gyesykdommer tidlig, mens de fortsatt kan behandles. Dette reduserer risikoen for
blindhet.

e (ke effektiviteten i gyeomsorgen. Al-teknologien kan gi en rask vurdering av en pasient.
Dette hjelper klinikere med a gjgre prioriteringer, slik at prioriterte pasienter far kortere ven-
tetid f@r behandling.

e (ke kapasiteten for gyescreeninger i pasientgrupper som har begrenset tilgang til gyeom-
sorgstjenester.

e Utvikle nye diagnosemetoder. Al kan bidra til a finne nye mater a diagnostisere en tilstand.
Teknologien kan avdekke og tolke spesifikke forhold mellom forskjellige symptomer og testre-
sultater. | teorien kan dette fgre til enda tidligere diagnostisering av komplekse tilfeller.

e Kontinuerlig leering og forbedring. Al-verktgyene lzerer og blir bedre over tid. De kan hjelpe
gyesykehusene til 3 laere nye tilnaerminger som kan gi pasientene bedre behandling.
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e Redusere kostnader gjennom tidligere behandling av sykdom. Ngdvendige tiltak i fram-
skredne faser av sykdommen koster mer. | India vil innfgringen av screeningsprogrammer
sannsynligvis gke mengden av henvisninger til gyeleger. Flere mennesker med diabetisk reti-
nopati vil oppdages gjennom screeningen.

6.4. Oppsummering

Casen viser et eksempel pa bruk av dyplaering til bildeanalyse for screening av risikopasienter. Dyplae-
ringsalgoritmer har vist seg velegnet til 3 analysere medisinske bilder som gyeskanninger, hudbilder,
rentgenbilder, MR-bilder, mammografibilder, etc.

Bildeundersgkelser er viktige ved diagnostisering av mange sykdommer. En bildeundersgkelse kan ge-
nerere et stort antall bilder. Det er ressurskrevende 3 tolke disse og spesialister som har den rette
kompetansen er ofte mangelvare. Dette begrenser kapasiteten for storskala skanninger av medisinske
bilder. Teknologiske I@sninger som kan stg@tte spesialistene og gke kapasiteten vil derfor veere sveert
verdifulle.

Trening av algoritmene krever store mengder bilder. Tilgang til treningsdata er derfor essensielt for
utvikling av algoritmene. De store leverandgrene bruker betydelige ressurser pa a skaffe seg tilgang.
Gjennom samarbeidet med Moorfield gyesykehus har DeepMind har fatt tilgang til 1 million gyeskan-
ninger.

Analyse av medisinske bilder er et omrade der dypleering er i ferd med a fa stor betydning. Utvik-
lingen pa omradet gar raskt og kvaliteten pa verktgyene blir stadig bedre.



46

7.Klinisk beslutningsstgtte i kreftbehandling

Tabell 7-1 Watson for Oncology

Formal

Watson for Oncology (WFO) gir forslag til behandling av kreftpasienter ved a
sammenligne pasientens kliniske opplysninger opp mot en onkologisk kunn-
skapsbase. WFO stiller ikke diagnoser, men gir behandlingsforslag til allerede
diagnostiserte pasienter. WFO kan brukes som klinisk beslutningsstgtte, for
second-opinion eller som stgtte for multidisiplinaere team.

Malgruppe(r)

Helsepersonell, pasienter.

Organisasjon

IBM Watson Health og Memorial Sloan-Kettering Cancer Center.

Leverandgr(er)

IBM Watson Health.

Modenhet

De kliniske erfaringene med bruk av WFO er beskjedne, derfor ingen kliniske
studier. Flere evalueringer har vist at behandlingsradene til WFO i varierende
grad samsvarer med lokale leger. Ved enkelte sykehus og for enkelte kreftfor-
mer er det 90 prosent samsvar. | andre tilfeller er det mindre enn 50 prosent.
Tilpasninger av WFO til lokale kliniske retningslinjer vil ofte veere ngdvendig.

Integrasjoner med EPJ-systemer er lite utbygd.

Datagrunnlaget

e Kliniske opplysninger om pasienten (familiehistorikk, journalnotater, la-
boratorietester, etc.). Bade strukturerte og ustrukturerte data (fritekst)
kan tolkes. Tolking av fritekst gjelder kun engelsk sprak. Strukturerte
data kan leses uavhengig av sprak.

e  Kunnskapsbase som inneholder sammendrag fra vitenskapelige artikler,
lerebgker, kliniske retningslinjer, anonymisert behandlingshistorikk for
pasienter fra kliniske studier, mm.

Leverandgr(er)

IBM Watson Health.

Grad av automati-
sering

e Naturlig sprakprosessering (NLP) brukes til & tolke journalnotater i fri-
tekst. Kun engelsk sprak stgttes.

e Integrasjoner mot EPJ-systemer er hittil lite utviklet. Manuell innmating
av journaldokumenter er ngdvendig.

e WEFO er ikke selvleerende. Dersom nye kliniske retningslinjer eller annen
ny kunnskap skal kunne brukes til & prioritere behandlingsalternativer,
ma systemet trenes opp pa disse. Denne treningen ledes av MSK-onko-
loger.

Standarder

EPJ-systemer kan interagere med WFO gjennom APl-er, basert pa FHIR/REST.

Kostnadsbildet

Sykehusene betaler en stykkpris per pasient for WFOs behandlingsrad. Minste-
pris for abonnement er beregnet ut fra et visst antall pasienter per ar, typisk
noen hundre. Dette kan utvides dersom det er behov. Pris per pasient kan vari-
ere fra 200 til 1000 dollar, avhengig av hvor mange tjenester sykehuset kjgper
[80]. Utgifter til opplaerings-/konsulenttjenester og eventuelle EPJ-integrasjo-
ner kommer i tillegg.

Nytteverdi

Pa grunn av beskjeden klinisk bruk av WFO, er det ikke publisert kliniske stu-
dier. Det er gjort flere mindre utprgvinger som sammenligner hvordan be-
handlingsforslagene til WFO samsvarer med lokale leger. Resultatene varierer
mellom ulike krefttyper, fra under 50 prosent til over 90 prosent.
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Anbefalt lesing WFO produktside

WFO FAQ:
WFO Product Notices:

Artikkel i STAT
Artikkel i Asco Post

7.1. Beskrivelse av casen

IBM Watson for Oncology (WFO) er et klinisk beslutningsstgttesystem som gir forslag til behandling
av kreftpasienter. WFO er utviklet av IBM i samarbeid med Memorial Sloan-Kettering Cancer Center
(MSK) i New York. MSK er verdens stgrste private kreftsenter. Senteret utfgrer forskning, kliniske stu-
dier og pasientbehandling [81]. WFO ma som andre systemer basert pd Watson-teknologi®® trenes
opp av eksperter innenfor det domenet systemet dekker. MSK har stor kompetanse innenfor onko-
logi, og har ansvaret for a trene opp WFO. Samarbeidet med IBM innebzaerer at senteret far deler av
inntektene fra WFO.

WFO baserer behandlingsforslagene pa pasientens egen kliniske informasjon og evidens fra en onko-
logisk kunnskapsbase («Corpus of Knowledge»). Systemet tolker den kliniske informasjonen ved a
bruke kunstig intelligens-teknikker som prosessering av naturlig sprak (NLP) og maskinlaering. Basert
pa den kliniske informasjonen genererer WFO en pasientprofil. Denne brukes til a identifisere mulige
behandlingsalternativer (hypoteser) ved @ matche pasientprofilen med kliniske retningslinjer. Kunn-
skapsbasen gjennomsgkes for a finne evidens som stgtter hvert av alternativene. WFOs analytiske al-
goritmer bruker denne evidensen til & generere en prioritert liste av behandlingsalternativer. Hvert
alternativ far en «confidence score», som indikerer hvor palitelige/gode de er. Alternativene er delt i
tre kategorier etter hvor hgy scoren er: «anbefalt», «kan vurderes», eller «ikke anbefalt»??». De vises
i brukergrensesnittet i fargelagte rammer, med henholdsvis grgnn, oransje og rgd farge. Hvert be-
handlingsalternativ har lenker til evidensen som ligger bak forslaget, slik at det kan kvalitetssikres.
WFOs rangering av behandlingsalternativ er ingen fasit. Legen ma vurdere forslagene og ta en avgjg-
relse. Pasienten kan for eksempel ha preferanser som gj@r at lavere rangerte behandlingsalternativer
velges.

Et av malene med WFO er a redusere tiden det tar fgr ny forskning og evidens blir tatt i bruk i klinisk
praksis. Behandlende lege far hjelp til a finne fram til den beste mulige behandlingen for sine pasien-
ter. Dette vil trolig veere spesielt nyttig pa sykehus som ikke har hgyt spesialiserte onkologer.

Samarbeidet mellom MSK og IBM startet i 2012. WFO ble fgrst trent opp innenfor lungekreft, bryst-
kreft og kolorektal kreft. Repertoaret har senere blitt utvidet til gastrointestinal kreft, eggstokkreft,
livmorhalskreft og prostatakreft [82]. | I@pet av 2017 skal til sammen 12 krefttyper skal vaere dekket
[83]. De mest utbredte krefttypene prioriteres. De aktuelle krefttypene utgjgr ifglge IBM nesten 80
prosent av krefttilfellene i verden. Se [84] for en naermere beskrivelse av hvilke krefttyper som WFO
stptter, samt inklusjons- og eksklusjonskriterier for pasienter.

28 \Watson-teknologi brukes ogsa innenfor andre omrader enn helse.

2 Engelsk: recommended, for consideration, not recommended
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IBM bruker Watson-teknologien i en rekke Igsninger innenfor flere sektorer. Innenfor onkologi tilbyr
de to andre tjenester i tillegg til WFO:

e |BM Watson for Genomics®. Dette er en ny tjeneste som inkluderer kartlegging av kreftgener
fra leverandgrene lllumina og Quest Diagnostics. Quest Diagnostics og IBM har lansert tjenes-
ten «IBM Watson Genomics from Quest Diagnostics» [85]. Watson for Genomics retter seg spe-
sielt mot pasienter med sjelden, aggressiv eller langtkommet kreft der fa eller ingen standard-
behandlinger eksisterer.

e IBM Watson for Clinical Trial Matching®!. Ved & analysere pasientens journalopplysninger og
sammenligne dem med inklusjons- og eksklusjonskriterier i kliniske studier kan Watson raskt
finne fram til studier som kan veere aktuelle for pasienten. Watson produserer en rangert liste
over aktuelle kliniske studier. Mayo Clinic Cancer Center har veaert pilot for denne tjenesten.
Den er integrert med Mayos EPJ-system, Epic.

Fokus i denne rapporten er WFO, som ble utviklet fgrst og har stgrst utbredelse.
Utbredelse av WFO

| overkant av 50 sykehus og helseorganisasjoner har tatt i bruk WFO eller er i ferd med a gjgre det per
juli 2017 [86]. De fleste brukere av WFO har hittil vaert kreftsentre og universitetssykehus som har
evaluert verktgyet. Fa sykehus bruker verktgyet klinisk. | mars 2017 ble Jupiter Medical Center det
forste sykehuset i USA som tok i bruk WFO i klinisk praksis [83]. De planlegger i fgrste omgang a bruke
systemet til planlegging av behandling for enkelte brystkreftpasienter.

| Asia har Thailand, India og Sgr-Korea prgvd ut WFQ i flere ar. Implementeringer pagar i Kina og Tai-
wan. IBM og Baheal Pharmaceutical Group inngikk i 2017 avtaler om distribusjon av WFO og Watson
for Genomics i Kina. iKang Healthcare Group har inngatt avtale med Baheal og skal i fgrste omgang
implementere WFO pa 13 sykehus [87,88].

| Europa brukes WFQO i Slovakia, Polen og Spania [86]. Region Hovedstaden i Danmark har inngatt en
femarig rammeavtale med IBM for utprgving av WFO [89,90]. Rigshospitalet i Kebenhavn testet ut
WFO hgsten 2016. Konklusjonen fra utprgvingen var at forskjeller mellom Danmark og USA i kliniske
retningslinjer og behandlingspraksis gjgr at teknologien ikke kan tas i bruk umiddelbart, men at det er
ngdvendig med mer utvikling og lokale tilpasninger [91]. Regionen ser likevel et potensial i teknolo-
gien. Samarbeidet fortsetter, med et mal om 3 utvikle WFO videre slik at det kan tas i bruk i klinisk
praksis.

Som del av avtalen mellom Region Hovedstaden og IBM skal Herlev og Gentofte Hospital som det
ferste sykehuset i Europa prgve ut Watsons lgsning for automatisk analyse av medisinske bilder, som
skal brukes til mammografi-screening [92].

Klinisk bruk av WFO

Manipal Hospitals er et nettverk av sykehus i India. De bruker WFO klinisk [93,94]. Ved fysiske konsul-
tasjoner med pasienter kan sykehusets onkologer be om second-opinion fra WFO. Sykehuset tilbyr i
tillegg WFO direkte til pasienter. Pasienten bruker en nettjeneste der de registrerer kliniske opplys-
ninger i et skjema. WFO generer en rapport [95] som inneholder behandlingsforslag. Rapporten sen-
des ikke direkte til pasienten, men kvalitetssikres fgrst av lege. Pasientene ma betale for denne tje-
nesten. Prisen tilsvarer ca. 140 amerikanske dollar [96]. For a kunne bruke tjenesten ma pasienten
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veere diagnostisert med en av krefttypene WFO stgtter. Nettjenesten kan kombineres med en video-
konsultasjon med onkolog. | I@pet av juli 2017 betalte i underkant av 100 pasienter for en WFO-kon-
sultasjon [97]. Manipal markedsf@rer na tjenesten over hele India.

Taipei Cancer Center i Taiwan tok i bruk WFO i juli 2017 og skal i likhet med Manipal bruke systemet
klinisk [97].

7.2. Datagrunnlag

WFO gir individuelle, evidensbaserte behandlingsforslag. Datagrunnlaget bestar av klinisk informa-
sjon om den aktuelle pasienten og WFOs onkologiske kunnskapsbase.

Pasientens kliniske data

WFO setter sammen en pasientprofil ved a bruke strukturerte og ustrukturerte (fritekst) kliniske data.
Blant annet journalnotater, laboratorietester og familiehistorikk brukes.

Ustrukturerte data tolkes ved hjelp av NLP. Forelgpig stgttes bare engelsk sprak. Ved eventuell bruk i
Norge er det derfor bare strukturerte data som kan leses.

WFO stiller ikke diagnoser, men anbefaler behandling for allerede diagnostiserte pasienter. Kun infor-
masjon som er relevant for a8 kunne foresla behandling samles inn. Informasjon om for eksempel
rgykevaner brukes ikke, da denne informasjonen bare er relevant ved diagnostisering [98].

WFO-applikasjonen hjelper legen med a fylle ut ngdvendig klinisk informasjon. Informasjon utledet
fra fritekst-dokumenter ma verifiseres av legen. All informasjon har en referanse tilbake til kilden, slik
at legen kan verifisere denne. Felt som mangler informasjon fremheves i skjemaet. Legen kan da fylle
ut denne informasjonen manuelt.

Kunnskapsbasen
Innholdet i kunnskapsbasen er blant annet [83]:

e Maedisinske leerebgker (ca. 200).

e Vitenskapelige publikasjoner fra mer enn 300 medisinske journaler. (Ca. 50.000 nye forsk-
ningsartikler innenfor onkologi publiseres arlig).

e Kliniske retningslinjer fra «National Comprehensive Cancer Network» (NCCN)32,

e Andre retningslinjer: WFO anbefaler i noen tilfeller behandling som ikke er inkludert i NCCN-
retningslinjene. Disse kan vaere basert pa for eksempel anbefalinger i forskningslitteratur.

e Behandlinger anbefalt av MSK.

For a trene WFO til a tolke informasjon og til a forsta onkologi-domenet mater ekspertene systemet
med treningsdata i form av parvise spgrsmal og svar i form av fritekst [99]. Slik laerer WFO spraklige
mgnstre og begreper i domenet, og laerer forstaelsen av deres betydning. Dette er en omstendelig og
tidkrevende prosess. Ekspertene hos MSK brukte for eksempel ett ar pa a trene opp WFO til 3 analy-
sere og tolke laboratorieresultater og journalnotater i fritekst. En database med 1500 lungekreftkasus
ble brukt som treningsdata.

IBM oppgir at kunnskapsbasen oppdateres «kontinuerlig» med ny forskning [98]. Det kan i praksis ta
noe tid a oppdatere kunnskapsbasen med resultatene fra nye publikasjoner. WFO gjgr derfor sgk di-
rekte i PubMed etter nylig publiserte artikler som kan vaere relevante for den spesifikke pasienten.
Dette sparer tid for legen, som slipper a gjgre manuelle sgk.
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7.3. Teknisk lgsning

IBM markedsfgrer Watson som kognitiv teknologi. Kognitive systemer er svaert forskjellig fra tradisjo-
nelle programmerbare systemer. | tradisjonelle IT-systemer spesifiseres beslutningsregler pa forhand.
Dette er ikke ngdvendig i kognitive systemer. De kjennetegnes ved at de etterligner kognitive proses-
ser hos mennesker som persepsjon, problemlgsing, leering og resonnering. Det kognitive systemet ma
leeres opp av eksperter innenfor det domenet det skal dekke. Gjennom opplaeringen bygges det opp
en kunnskapsbase som brukes til & generere hypoteser.

Prosessering av naturlig sprak (NLP)

Forelgpig har WFO stgtte for NLP kun for fritekstdokumenter pa engelsk. IBM videreutvikler og for-
bedrer fortsatt engelsk NLP. | stedet for NLP-st@tte for andre sprak prioriterer de a legge til stgtte for
nye krefttyper, som krever at NLP-stgtte for disse krefttypene ma utvikles. Utvikling av NLP-stgtte for
nye sprak vil veere en omfattende jobb som involverer annoteringer, onkologiske ordbgker, maskinlae-
ringsalgoritmer og medisinsk logikk.

Integrasjon mot EPJ-systemer

WFO er en skybasert tjeneste33. For & kunne bruke pasientens kliniske data ma disse sendes til skyen.
Den mest automatiserte og tidsbesparende maten a gjgre dette er at EPJ-systemet bruker WFOs
FHIR-baserte API-er til & sende data (Figur 7-1). En slik integrasjon gjgr at deler av pasientinformasjo-
nen WFO har behov for fas direkte fra EPJ. Etter at WFO har opprettet det nye pasientkasuset retur-
neres en URL som er spesifikk for den aktuelle pasienten. EPJ-systemet kan da starte WFO-applikasjo-
nen med denne URL-en som input. En del av feltene i WFO-applikasjonen vil da veere fylt ut pa for-
hand basert pa informasjonen som ble sendt fra EPJ til skytjenesten. Der integrasjon med EPJ mangler
ma nye pasientkasus opprettes ved at klinikeren registrerer informasjonen manuelt, direkte i WFO-
applikasjonen [98].

Lokal tilpasning av WFO

WFO er utviklet i USA med utgangspunkt i amerikanske forhold. For a ta systemet i bruk i andre land
vil det veere ngdvendig med flere typer lokale tilpasninger. Den enkleste formen for tilpasning er loka-
lisering av brukergrensesnittet til lokalt sprak. Dette arbeidet er i gang [98]. Utprgving av WFO i land
utenfor USA har vist at det er behov for flere typer lokale tilpasninger, blant annet fordi kliniske ret-
ningslinjer er ulik de amerikanske. For a avhjelpe dette har IBM lagt til mulighet for lokale tilpasninger
i WFO [98]:

e Behandlingsalternativer: Nye lokale behandlingsalternativer for en gitt krefttype kan legges til, i
tillegg til standard/predefinerte behandlingsalternativer fra MSK3*,

e Begrunnelse for behandlingsalternativer: Nye lokalt tilpassede begrunnelser kan legges inn for
bade standard behandlingsalternativer og lokale behandlingsalternativer.

e Dosering av legemidler: Doseringsinformasjon tilpasset lokale kliniske retningslinjer kan regi-
streres bade for standard og lokale behandlingsalternativer.

WFO behandler de lokale tilpasningene som supplementaer informasjon. WFO skiller mellom stan-
dard behandlingsalternativer fra MSK og lokale behandlingsalternativer. De lokale behandlingsalter-
nativene inkluderes ikke i rangeringen av behandlingsalternativer og pavirker ikke denne. De rangerte

3 WFO kjgrer pa IBM Bluemix

34 Med standard behandlingsalternativer mener vi de behandlingene som MSK har lagt inn i WFO under opptreningen av systemet, og som
er synlige for alle brukere av WFO.
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behandlingsalternativene i kategoriene «anbefalt», «kan vurderes» og «ikke anbefalt» vises i bruker-
grensesnittet i fargede rammer med henholdsvis grgnn, oransje og rgd farge. Lokale behandlingsal-
ternativer vises i en bla ramme under disse.

Integrating Watson for Oncology & Watson for CTM to EMR workflow —
Integrated workflow pattern

4. EMR launches Watson Ul with
the URL for that patient

5. Watson allows authenticated
users to access the application

EMR Workflow
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Figur 7-1 Overordnet arkitektur for integrasjon av Watson for Oncology i arbeidsflyten i EPJ-systemet. Figur tilsendt
fra Watson Health

7.4. Informasjonssikkerhet og personvern

WFO matcher pasientens kliniske data med kunnskapsbasen for a generere behandlingsrad. Det er
ikke ngdvendig for WFO a kjenne pasientens identitet. Kliniske data som overfgres til skytjenesten
inneholder derfor ikke identifiserende informasjon som navn, fgdselsdato, adresse, telefonnummer,
etc. Selv om WFO i utgangspunktet ikke skal inneholde personidentifiserende informasjon vil fritekst-
dokumenter potensielt kunne inneholde slik informasjon. Journalnotater kan for eksempel inneholde
navn eller telefonnummer til neermeste pargrende. Vi kjenner ikke til om WFO bruker NLP-teknologi
til 3 automatisk filtrere bort personidentifiserende informasjon fra fritekstfelter, eller om de lagres i
sin opprinnelige form. Sa lenge WFO bare stptter NLP pa engelsk vil ikke denne problemstillingen
veere aktuell ved bruk i Norge.

Alle data krypteres under transport. WFO genererer en URL som identifiserer hvert pasientkasus en-
tydig. Rapporten som inneholder behandlingsforslagene fra WFO kan sendes tilbake til EPJ-systemet
og lagres der. Den lagres i tillegg midlertidig i skyen. Data kan slettes automatisk etter en viss tid, hvor
lenge de lagres avtales med kunden.

7.5. Erfaringer
Nytteverdi

Da den kliniske bruken av WFO hittil har veert begrenset, fins det lite vitenskapelig dokumentasjon av
nytteeffekter. En del klinikere etterlyser kliniske studier som viser at behandlingen legene velger for
pasientene endrer seg ved bruk av WFO. Endringene ma dessuten gi bedre behandlingsresultater, for
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eksempel i form av gkt overlevelse. Det kan veere utfordrende a starte opp kliniske studier pa navae-
rende tidspunkt. WFO er ikke ferdig utviklet, ny funksjonalitet og lokale tilpasninger legges til med
korte mellomrom. Det er generelt utfordrende a gjennomfg@re langvarige kliniske studier pa teknolo-
giske lgsninger som er i rask endring.

Noen av evalueringene viser til at WFO bruker vesentlig kortere tid enn legene pa a3 komme frem til
sine behandlingsforslag. Selv om WFO brukes ma legene fortsatt diskutere de enkelte krefttilfellene,
det er derfor uklart ngyaktig hvor mye tid som kan spares.

Nar ny teknologi skal tas i bruk i helsetjenesten, er det ikke uvanlig at det gjennomfgres metodevur-
deringer innen Health Technology Assessment (HTA). Det er ukjent om landene som har testet WFO
har gjort HTA- analyser3®.

Flere organisasjoner har publisert resultater fra utprgvinger som har evaluert samsvar mellom WFO
og lokale leger. Graden av samsvar gir en indikasjon pa treffsikkerheten til verktgyet, men er ikke et
bevis for at det vil ha nytteeffekt for pasientene. Vi beskriver likevel flere av disse studiene, da det er
denne typen studier som er utfgrt hittil.

Evalueringer av WFO

De fleste evalueringene definerer samsvar som at et av WFOs forslag i kategoriene «anbefalt» eller
«kan vurderes» stemmer med legenes anbefaling.

En dobbelt-blindet studie [100] ved Manipal Hospitals i India evaluerte samsvar mellom WFO og et
lokalt legepanel for 638 tilfeller av brystkreft. WFO ble fgrst sammenlignet med den behandlingen
som panelet opprinnelig hadde valgt for pasienten. For de krefttilfellene der det ikke var samsvar
mellom WFO og panelet tok kreftlegene en ny, blindet gjennomgang. Det viste seg da at samsvar gkte
til 90 prosent [101]. Resultatene var:

e Samlet alle tilfeller av brystkreft, 73 % (638 pasienter)

e Brystkreft uten spredning, 80 % (514 pasienter)

e Brystkreft med spredning (metastatisk), 45 % (124 pasienter)

e Alle tilfeller av brystkreft etter en ny, blindet gjennomgang, 90 %

Forfatterne konkluderer med at selv om WFO ma forbedres nar det gjelder metastatisk brystkreft, er
det likevel er et nyttig verktg@y for 3 assistere legene i valg av behandling. Mens legepanelet brukte 12-
20 minutter for a vurdere et pasientkasus, var median tid for WFO 40 sekunder. Studien var ikke de-
signet for a evaluere arsaken til ulikheter i anbefalinger eller om legenes eller WFOs anbefalinger var
best [102].

Pa konferansen til American Society for Clinical Oncology (ASCO) i juni 2017 ble flere evalueringer av
samsvaret mellom WFO behandlingsforslag og leger presentert:

Manipal Hospital i India sammenlignet WFO med lokale leger innenfor tre krefttyper [95]. Resulta-
tene viste fglgende samsvarsprosenter:

e Lungekreft, 96 % (112 pasienter)
e  Tykktarmkreft, 81 % (126 pasienter)
e Endetarmkreft, 93 % samsvar (124 pasienter)
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Gachon University Gil Medical Centre i Spr-Korea. Undersgkelsen omfattet 340 pasienter med tykk-
tarmkreft og 185 med kreft i magesekken [103]. Samsvar var lavest ved kreft i magesekken. Dette for-
klares med forskjeller i klinisk praksis for medisinbruk i Sgr-Korea og USA. Resultatene var:

o  Tykktarmkreft totalt, 73 % (340 pasienter)

o  Tykktarmkreft og metastaser, 40 % (90 pasienter)

e  Tykktarmkreft med tilleggsbehandling (cellegift eller straling), 85 % (250 pasienter)
o  Kreft i magesekken, 49 % (185 pasienter)

Bumrungrad International Hospital i Bangkok. Ogsa her pekes det pa forskjeller i klinisk praksis sam-
menlignet med USA, spesielt ved kreft i magesekken. Undersgkelsen omfattet totalt 211 pasienter
fordelt pa fire krefttyper [104]. Resultatene var:

o  Kolorektal kreft, 89 %

e Lungekreft, 91 %

e  Brystkreft, 76 %

o  Kreft i magesekken, 78 %

e Totalt alle pasienter, 83 %

Gachon University Gil Medical Centre i Sgr-Korea har i tillegg til studien som ble presentert pa ASCO-
konferansen nylig publisert en annen studie. Denne viser 80,8 prosent samsvar mellom WFO og lo-
kale leger ved vurdering av 370 tilfeller av livmorhalskreft i stadium | eller 1l [105]. Studien peker pa
flere utfordringer som gjgr lokal tilpasning av WFO ngdvendig: WFO stgtter ikke behandlingsforslag
for pasienter med tilbakefall eller med en uvanlig histologi. For adjuvant3® kjemoterapi er klinisk prak-
sis forskjellig i USA og Sgr-Korea. 117 pasienter som mottok slik behandling ble derfor ekskludert ved
utregning av samsvarprosenten i studien. En annen utfordring var at WFO foreslo state-of-the-art be-
handling som ikke er tilgjengelig ved sykehuset.

Rigshospitalet i Kebenhavn/Finsencentret har utfgrt et pilotprosjekt der de har prgvd ut WFO pa 30
pasientkasus, fordelt pa brystkreft, lungekreft, tykktarmskreft og kolorektal kreft [91]. Det var samsvar
i totalt 73 prosent av tilfellene®” (Tabell 9-2). De behandlingsforslagene WFO kategoriserte som «an-
befalt» stemte overens med legene i 27 prosent av tilfellene. Onkologene og IBM peker pa flere av de
samme arsakene til avvik som andre undersgkelser [91]:

o  Viktige forskjeller i kliniske retningslinjer.

e Ulik tolking av verdien av evidens/resultater fra forskjellige forskningsartikler.

e WFO er ikke trent til 8 handtere komplekse behandlingsforlgp, for eksempel over et lengre tids-
rom (dette er under utvikling, ifglge IBM).

e  WFO inneholder ikke de nyeste forskningsartiklene.

o  WFO er ikke ferdig utviklet og feil kan oppsta.

36 Tilleggsbehandling etter operasjon

37 Malt pa samme mate som i de andre eksemplene over, dvs ett av WFO-forslagene i kategoriene «Anbefalt» eller «Kan vurderes» stem-
mer med legenes anbefaling
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Tabell 7-2 Resultater fra test av WFO ved Rigshospitalet i Kebenhavn [91]

Krefttype Antall tilfeller Samsvar for for- | Samsvar for for- | Samsvar totalt
slag i kategorien | slagi kategorien
«anbefalt» «kan vurderes»
Bryst 10 1(10 %) 5 (50 %) 60 %
Lunge 11 7 (64 %) 3 (27 %) 91 %
Tykktarm 6 0 (0 %) 4 (67 %) 67 %
Endetarm 3 0 (0 %) 2 (67 %) 67 %
Totalt 30 8 (27 %) 14 (47 %) 73 %

Klinikerne ved Finsencentret pekte ogsa pa nyttig funksjonalitet i WFO, blant annet [91]:

e Helsepersonell, bade leger og andre, far enkel og hurtig tilgang til evidensen og retningslinjene
som ligger bak behandlingsanbefalingene.

e  WFO kan brukes som second opinion dersom onkologen er i tvil om beste behandling, eller
gnsker a utfordre sin egen beslutning.

e WFO kan brukes som avansert oppslagsverk innenfor avgrensede sykdomsomrader.

e WFO kan potensielt brukes i utdanningssammenheng.

e Mindre spesialiserte kreftavdelinger far tilgang til kunnskap fra hgyt spesialiserte onkologer.

Forutsatt at WFO videreutvikles og tilpasses danske og europeiske retningslinjer og behandlingsprak-
sis, forventer de spesielt to overordnede effekter ved & bruke WFO i Region Hovedstaden [91]:

o Effektivisere og gke kvaliteten pa multidisiplinsere team-konferanser
e (ke kvaliteten pa utdanningslgpene for unge leger pa Finsencentret, i tillegg til a redusere tids-
bruk og kostnader ved a matte konsultere erfarne leger

Finsencentret vurderer at integrasjon av WFO med Sundhedsplatformen vil veere relativt uproblema-
tisk. Dette begrunner de med at bade WFO og Region Hovedstaden bruker industristandarder for
identitetshandtering og utveksling av data. Sundhedsplatformen er basert pa Epic, som fra fgr er inte-
grert med et annet Watson-produkt innenfor onkologi, IBM Watson for Clinical Trial Matching.

Finsencentrets vurdering er at WFO i dag ikke er moden for bruk i det danske helsevesenet. Samsvar
med danske leger ma fgrst bli bedre. De peker spesielt pa at WFOs hgyest rangerte anbefalinger
stemte med onkologene pa Finsencentret i bare 27 prosent av tilfellene. De ser likevel et potensial i
teknologien. Finsencentret er derfor interessert i a samarbeide med IBM om a tilpasse WFO til
dansk/europeisk bruk. Det er en forutsetning at det ikke medfgrer direkte kostnader for senteret, re-
gionen ma stgtte arbeidet. IBM har pa sin side gjort det klart at tilpasning av WFO ikke er mulig uten
medfinansiering og medvirkning fra et relevant dansk behandlingssenter [91].

Resultatene fra evalueringene av WFO viser tydelig at graden av samsvar varierer for ulike krefttyper
og stadier av sykdommen. Pa det beste samsvarer ca. 90 prosent, mens tallet i andre tilfeller er under
50 prosent. Lavt samsvar for enkelte krefttyper forklares ofte med at de aktuelle krefttilfellene er
kompliserte, i tillegg til ulikheter i kliniske retningslinjer mellom USA og andre land. Dette gjgr WFO
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mindre treffsikker i enkelte land. Taiwan bruker samme kliniske retningslinjer som USA, og der treffer
behandlingsradene bedre [106].

Det har blitt reist kritikk mot deler av den eksisterende dokumentasjonen av samsvar [106]. De fleste
av studiene er publisert som konferanse-abstrakter, de fullstendige resultatene er ikke publisert. En-
kelte kritikere peker ogsa pa at studiene ikke er utfgrt av uavhengige tredjeparter, uten bindinger til
IBM, men hos institusjoner som er betalende kunder av IBM. Videre kritiseres det at IBM-ansatte er
medforfattere pa enkelte av publikasjonene og at dette reduserer verdien av disse.

Utfordringer

Flere organisasjoner har evaluert WFO. Noen har tatt systemet i bruk klinisk for enkelte krefttyper.
Andre ser et potensial i teknologien, men mener produktet fortsatt er for lite modent til at de vil ta
det i bruk.

Evalueringene av WFO og funnene i en artikkel publisert pa nyhetsnettstedet STAT>® [80] peker pa
flere utfordringer ved WFO, seerlig ved bruk utenfor USA. De mest sentrale utfordringene WFO ma
Igse er behovet for lokale tilpasninger av behandlingsradene og integrasjon mot EPJ-systemer.

Mange av utfordringene skyldes at systemet er utviklet med utgangspunkt i amerikanske forhold.
MSK har brukt data fra kliniske studier med amerikanske pasienter som treningsdata. Amerikanske
kliniske retningslinjer og MSKs kliniske praksis ligger til grunn for behandlingsforslagene.

Lokale tilpasninger

De publiserte evalueringene av WFO viser at graden av samsvar med lokale leger varierer mellom
ulike krefttyper og stadier av sykdommen. Disse funnene viser at det er viktig med lokale tilpasninger
for WFO tas i bruk.

Visse lokale tilpasninger kan gjgres i dagens versjon av WFO. Det er for eksempel mulig a legge til lo-
kalt tilpassede behandlingsalternativer. Dosering av legemidler kan ogsa tilpasses lokal klinisk praksis.
De lokale behandlingsalternativene er ikke inkludert i WFOs rangering og prioritering. De blir ikke
rangert inn blant MSKs behandlingsalternativ, men vises i en egen ramme i brukergrensesnittet.

Integrasjon med EPJ

Dersom manuell registrering av pasientinformasjon i WFO-applikasjonen skal unngas ma det lokale
EPJ-systemet ha integrasjoner mot WFO. Slike integrasjoner er forelgpig lite utviklet.

| felge Manipal Hospitals i India som bruker WFO klinisk, har deres EPJ-system innebygd stgtte for
WFO. Nar en lege er inne pa en pasients journal kan hun trykke pa «Ask Watson» -knappen som star-
ter kommunikasjonen med WFO. Vi har ellers ikke funnet informasjon om stgtte for WFO i andre EPJ-
systemer. Et av de andre Watson-produktene innenfor onkologi, Watson for Clinical Trial, er integrert
med Epic.

Det er kostbart & utvikle integrasjoner for et stort antall forskjellige EPJ-systemer. Ved utprgvinger av
WFO uten reelle pasienter er det ikke avgjgrende at systemet inngar i arbeidsflyten til klinikerne. Si-
tuasjonen blir en annen ved klinisk bruk. De fleste erfaringer med implementering av IT-Igsninger for
klinisk bruk tilsier at de ma veere integrert i klinikernes arbeidsflyt for a lykkes. Integrasjoner forutset-
ter selvsagt et samarbeid mellom IBM og de enkelte EPJ-leverandgrene. WFO tilbyr FHIR-baserte API-
er som EPJ-leverandgrene kan bruke.

38 STAT er en del av avisen Boston Globe
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Modenhet

STAT publiserte i september 2017 en artikkel som stiller spgrsmal til modenheten av WFO [106]. STAT
intervjuet en rekke aktgrer, blant annet IBM, MSK og kunder som har tatt i bruk WFO. De har i tillegg
intervjuet organisasjoner som har testet WFO, men ikke tatt systemet i bruk klinisk fordi de vurderte

at det ikke var modent nok. Blant de viktigste funnene STAT avdekket i intervjuene er:

e WFO er trent opp utelukkende av leger ved MSK. Alle behandlingsforslag som WFO gir kom-
mer fra disse legene og er basert pa deres kliniske erfaring. Dette gir en klar skjevhet i be-
handlingsradene. Anbefalingene stemmer ikke alltid overens med klinisk praksis ellers i ver-
den. WFO gjar ikke selvstendige analyser ved a bruke kunnskap fra forskningsartikler eller
data fra reelle pasienter til & gi behandlingsforslag.

e For a framskaffe ny kunnskap trengs det data fra et svaert stort antall pasienter, fra ulike ste-
der og miljger. Det er ikke tilstrekkelig at systemet er trent opp med data fra MSKs pasienter.
Denne pasientpopulasjonen er ikke representativ for alle pasienter i andre deler av verden.

e Det er tidkrevende for MSK & oppdatere behandlingsforslagene i WFO, for eksempel nar kli-
niske retningslinjer endres pa grunn av resultatene i en ny studie.

e WFO inneholder ikke like mye kunstig intelligens som IBM ifglge kritikerne har gitt inntrykk
av.

e Mangelfull integrasjon med EPJ-systemer. Nar integrasjon mangler kan ikke pasientinforma-
sjon hentes direkte fra EPJ, men ma registreres manuelt.

e Det er ikke gjort stgrre uavhengige studier som evaluerer WFO.

STAT-artikkelen synliggjgr at det for mange er uklart ngyaktig hva WFO bruker kunstig intelligens til.
Uansett om det skyldes rene misforstaelser eller en i overkant offensiv markedsfgring har mange
trodd at bruken var mer avansert enn den i virkeligheten er, for eksempel at informasjon fra forsk-
ningsartikler og lzerebgker brukes til a finne nye behandlingsalternativer ved hjelp av kunstig intelli-
gens. Slik er det imidlertid ikke. Kunstig intelligens brukes til a finne behandlingsalternativer, men be-
handlingene WFO foreslar er utelukkende basert pa treningen utfgrt av onkologene ved MSK. Infor-
masjon fra forskningsartikler og laerebgker brukes til 8 vise evidensen som ligger bak disse behand-
lingsforslagene.

Produktnettsidene for WFO [84,98] inneholder informasjon som presiserer hva WFO er, hvordan det
kan brukes og hvilke begrensninger det har. Det understrekes ogsa at WFO ikke er et ferdig utviklet og
utprevd system: «The training and development of IBM Watson™ for Oncology is ongoing. You may
encounter accuracy and usability issues as you interact with the tool».

Kostnadsbildet

Sykehusene betaler en stykkpris per pasient for WFOs behandlingsrad. Minstepris for abonnement er
beregnet ut fra et visst antall pasienter per ar, typisk noen hundre. Dette kan utvides dersom det er
behov for det i Igpet av aret. Pris per pasient kan variere fra 200 til 1000 dollar, avhengig av hvor
mange tjenester sykehuset kjgper [80]. Utgifter til opplaerings-/konsulenttjenester og eventuelle EPJ-
integrasjoner kommer i tillegg.

7.6. Oppsummering

Funnene fra studier av samsvar mellom WFO og lokale onkologer viser at det er ngdvendig med lo-
kale tilpasninger fgr teknologien tas i klinisk bruk. WFO er ikke «plug-and-play», systemet ma tilpas-
ses lokalt regelverk, lokale kliniske retningslinjer og lokal behandlingspraksis. For @ kunne oppna gode
behandlingsforslag bagr det dessuten trenes opp pa pasienter som er representative for den lokale be-
folkningen. For a lykkes med klinisk bruk bgr de lokale EPJ-systemene veere integrert med WFO for 3
unnga manuell registrering av pasientinformasjon som allerede finnes i EPJ. Det bgr i tillegg pa sikt
utvikles stg@tte for prosessering av naturlig sprak pa norsk. Uten dette vil ikke WFO kunne trekke ut
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pasientopplysninger fra fritekst-dokumenter i norske EPJ-systemer. Forutsatt integrasjon med EPJ vil
likevel strukturert informasjon kunne leses. | Danmark har Region Hovedstaden/Rigshospitalet inngatt
avtale om et flerarig samarbeid med IBM om bruk av kunstig intelligens innenfor helse, med onkologi

som ett av fokusomradene.
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8.Bruk av analyseverktgy for styring og planlegging

Tabell 8-1 Bruk av analyseverktgy for styring og planlegging

Formal

Redusere bruk av tvang og medisinbruk i psykiatrien ved a bruke et analyse-
verktgy som gir de psykiatriske sentrene oversikt over hvor innsatsen bgr
settes inn for & oppna dette malet.

Malgruppe(r)

Sykehusledelse, helsepersonell.

Organisasjon

Psykiatrisk Center Ballerup.

Modenhet

| drift/ Prosjekt.

Datagrunnlaget

Data om episoder med beltelegginger og annen tvangsbruk, voldsepisoder
og nesten-hendelser. Data om sykefraveer og produktivitet pa
medarbeiderniva.

Leverandgr(er)

SAS Institute.

Grad av automati-
sering

Delvis automatisert.

Standarder

Nytteverdi

Redusert tvangsbruk. Redusert sykefravaer blant ansatte.

Kostnadsbildet

Prosjektet har en finansiering pa 11,1 millioner danske kroner over 3 ar.

Anbefalt lesing

Leverandgrens omtale av prosjektet https://www.sas.com/sv_se/customers/re-
gion-hovedstadens-data.html#

Prosjektbeskrivelse Region Hovedstaden https://www.psykiatri-regionh.dk/Kva-
litet-og-udvikling/udvikling/projekt-baeltefrit-center/Sider/default.aspx

Prosjektets resultater https://www.psykiatri-regionh.dk/Kvalitet-og-udvikling/ud-
vikling/projekt-baeltefrit-center/Sider/Resultater.aspx

Artikkel i Sygeplejersken https://dsr.dk/sygeplejersken/arkiv/sy-nr-2017-2/nye-maa-
der-at-se-patienterne-paa-nedbringer-tvang

8.1.

Beskrivelse av casen

Psykiatrisk Center Ballerup (PCB) i Danmark har siden 2013 arbeidet med a redusere bruken av belte-
legginger og beroligende medisiner i behandlingen av psykiatriske pasienter. Datadrevet ledelse og
bruk av analyseverktgy har veert viktige virkemidler i dette arbeidet.

| det danske lovverket er tvang i psykiatrien definert som «... bruk av tiltak for hvilke der ikke forelig-
ger et informert samtykke» [107]. Bruk av tvang i psykiatrien har blitt sett pa som en stor utfordring i
Danmark. De psykiatriske sentrene har ikke hatt oversikt over tvangsbruken eller kunnskap om hvilke
tiltak som kan settes inn for a redusere bruk av tvang og medisinbruk. Politikere og fagpersoner var
enige om at det var et stort behov for innstramming pa dette omradet. Statsbudsjettet for 2014 inne-
bar en gkt satsing pa psykiatrien og et uttalt mal var at bruk av tvang i psykiatrien skulle halveres in-
nen 2020 [108,109]. PCB var de fgrste som oppnadde dette malet.


https://www.sas.com/sv_se/customers/region-hovedstadens-data.html
https://www.sas.com/sv_se/customers/region-hovedstadens-data.html
https://www.psykiatri-regionh.dk/Kvalitet-og-udvikling/udvikling/projekt-baeltefrit-center/Sider/default.aspx
https://www.psykiatri-regionh.dk/Kvalitet-og-udvikling/udvikling/projekt-baeltefrit-center/Sider/default.aspx
https://www.psykiatri-regionh.dk/Kvalitet-og-udvikling/udvikling/projekt-baeltefrit-center/Sider/Resultater.aspx
https://www.psykiatri-regionh.dk/Kvalitet-og-udvikling/udvikling/projekt-baeltefrit-center/Sider/Resultater.aspx
https://dsr.dk/sygeplejersken/arkiv/sy-nr-2017-2/nye-maader-at-se-patienterne-paa-nedbringer-tvang
https://dsr.dk/sygeplejersken/arkiv/sy-nr-2017-2/nye-maader-at-se-patienterne-paa-nedbringer-tvang
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PCB er en del av Region Hovedstadens Psykiatri. Det er et stort senter med et bredt utvalg av polikli-
niske tjenester, akutte tjenester og ca. 150 sengeplasser. De har spesialisert seg innenfor dgvepsykia-
tri, transkulturell psykiatri, traumatiserte flyktninger, rehabilitering og spiseforstyrrelser [110].

PCB gnsket a redusere antall beltelegginger uten a gke andre former for tvangsbruk, f.eks. retensjon
eller akutte beroligende medisiner. Samtidig skal tryggheten og sikkerheten til bade pasienter og an-
satte ivaretas. Senteret har en visjon om a bli «et beltefritt center, hvor beltelegginger bare finner sted
i sveert sjeldne tilfeller».

PCB begynte arbeidet med a unnga beltelegginger i 2013. Antallet ble redusert med 83 prosent fra
2013 til 2014 [111]. Prosjektet Beltefritt Senter er en viderefgring av senterets tidligere arbeid og er-
faringer, der malet er a redusere bruken av beltelegginger ved PCB ytterligere. Ledelsen pa senteret
forventer at prosjektet vil fgre til at medarbeiderne vil bli mer effektive i det daglige arbeidet. Utvik-
lingen i tilfredshet blant pasienter og ansatte, og i sykefravaer og arbeidsskader som fglge av vold og
trusler er en viktig del av den pagaende evalueringen av prosjektets aktiviteter [112]. Prosjektet varer
i 3 ar, og har en statlig finansiering pa 11,1 millioner danske kroner [111].

Prosjektet har definert fglgende mal for reduksjon i beltelegginger for arene 2015-2017 [111]:

e 2015: maks 50 beltelegginger
e 2016: maks 30 beltelegginger
e 2017: maks 10 beltelegginger

Kultur og ledelse er de viktigste innsatsomradene for a redusere bruken av beltelegginger, ifglge sen-
terets ledelse. Fgr prosjektet startet var det sveert vanskelig for ledelsen ved PCB a identifisere hvor
de burde fokusere innsatsen for a forbedre forholdene for pasienter og ansatte [113]. De jobbet der-
for med a etablere en forbedringskultur der det var legitimt a bruke data og der rapportering var en
del av rutinene. Senteret introduserte blant annet ukentlige mgter med avdelingslederne der sta-
tistikk ble presentert som grunnlag for diskusjon og for prioritering av tiltak for kontinuerlig forbed-
ring av utvalgte omrader [114]. SAS Institute var en viktig samarbeidspartner i dette arbeidet.

Et styringsverktgy fra SAS Institute ble brukt til 3 lage statistikk om alt fra aktiviteter til sykefravaer pa
senteret. Analysene hjalp ansatte pa PCB til a fa en oversikt over situasjonen og med a se ngyaktig
hvor innsatsen burde settes inn.

8.2. Datagrunnlag

For a fa et bedre beslutningsgrunnlag for a sette inn tiltak for a redusere tvangsbruk registrerte PCB
alle episoder som omfattet beltelegginger og annen tvangsbruk, voldsepisoder og nesten-hendelser
[115]. | tillegg til data om tvangsbruk bruker analyseverktgyet i tillegg data om bl.a. sykefravaer og
produktivitet ned pa medarbeiderniva.

8.3. Erfaringer
Nytteverdi

Fra 2013 til 2014 reduserte PCB bade tallet pa beltelegginger og medisinbruk. Det datadrevne sty-
ringsverktgyet spilte en viktig rolle for 8 oppna dette. Analysene hjalp ansatte pa PCB med a se ngyak-
tig hvor innsatsen burde settes inn.

Datadrevet ledelse har i tillegg til redusert bruk av tvang bidratt til en reduksjon i sykefraveeret. Da
Rene Priess ble ansatt som senterleder i 2013 hadde PCB et sykefravaer pa 6,4 prosent. 1,5 ar senere
hadde fraveeret falt til 5,2 prosent [114]. «Sykefraveeret faller jevnt og jeg regner med at det kommer
til G falle ytterligere. Vi har veert oppe i et sykefraveer tilsvarende 32 Grsverk og vi er nd nede i 24 drs-
verk. Dette betyr at det hver dag er 6-8 flere personer tilgjengelig pd jobb. Samtidig har vi gkt volumet
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paG ambulante tjenester fra ett dr til det neste med 35 prosent, med de samme ressursene», sier
Priess. PCB utfgrte 56.000 ambulante konsultasjoner i 2013 og forventet & gke tallet til 60.000 i 2014.
Det viste seg at de klarte a levere mer enn 80.000 konsultasjoner med samme ressursbruk.

PCB hadde allerede i 2014 oppfylt den danske regjeringens mal om a halvere bruken av tvang i psy-
kiatrien innen 2020. Martin Lund, direktgr for Region Hovedstadens Psykiatri, mener at PCB har vist
hvordan datadrevet ledelse kan realisere regjeringens mal [114].

| perioden 2015-2017 har Psykiatrisk Center Ballerup jobbet videre med ytterligere reduksjon av
tvangsbruk, parallelt med forbedring av andre kvalitetsindikatorer.

Figurene 8.1-8.3 presenterer data om tvangsbruk ved PCB i perioden 2013-2017, som er publisert pa
Psykiatrisk Center Ballerups websider [116].

Beltelegginger

Hittil i 2017 har PCB hatt 0 beltelegginger, og senteret feiret 150 beltefrie dager 5. mars 2017. En av
senterets lukkede avdelinger har unngatt bruk av belter i mer enn et ar. Beltelegging er na en sjelden
hendelse pa PCB (Figur 8-1).
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Figur 8-1: Utviklingen i antall beltelegginger pG Psykiatrisk Center Ballerup i perioden 2013-2017 [116]

Bruk av beroligende medisiner i akutte situasjoner

Senterets bruk av beroligende medisiner i akutte situasjoner er i dag pa samme niva som i 2013, da
senteret i tillegg hadde 329 beltelegginger (Figur 8-2). Bruken gkte imidlertid i 2015, blant annet fordi
senteret da hadde nadd et punkt der ytterligere reduksjon i bruken av beltelegginger krevde en me-
get stor innsats fra bade ansatte og pasienter. Arbeidet med a forhindre beltelegginger har blitt en del
av hverdagen pa PCB.
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Antal episoder akut beroligende medicin
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Figur 8-2: Antall episoder med bruk av beroligende midler i akuttsituasjoner pa Psykiatrisk Center Ballerup [116]

Arbeidsrelaterte skader

Antall rapporterte skader pa grunn av fysisk eller psykisk vold er en av flere indikatorer for hvor stres-
sende arbeidsmiljget er for de ansatte. Det var en nedgang i antall rapporterte alvorlige arbeidsska-
der i 2016 i forhold til baseline (2014). Ellers var det en gkning i tallet pa rapporterte arbeidsskader
med fysisk eller psykisk vold sammenlignet med 2015, men en reduksjon sammenlignet med 2014
(Figur 8-3).
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Figur 8-3: Antall rapporterte arbeidsrelaterte skader pd Psykiatrisk Center Ballerup [116]
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Bruk av tvang i psykiatrien pa nasjonalt plan

| juni 2014 inngikk regjeringen og regionene en samarbeidsavtale der malet var en halvering av tallet
pa beltelegginger i psykiatrien innen 2020. Ansvaret for a fglge opp avtalen er lagt til en arbeids-
gruppe, Task Force for Psykiatriomradet, med representanter fra regionene, Danske Regioner, Kom-
munernes Landsforening, Sundheds- og Zldreministeriet, Social- og Indenrigsministeriet, Sundheds-
datastyrelsen og Sundhedsstyrelsen [117]. Arbeidsgruppen har fglgende oppgaver:

e Fglge utviklingen innen psykiatrien, herunder Igpende oppfglging av pagaende initiativ.

o Fglge spesielt med pa utviklingen av tvangsbruk gjennom regelmessig overvaking. lverksette
initiativer pa alle nivaer som kan bidra til 4 redusere bruken av tvang.

e Bidra til videreutvikling og kvalitetssikring av data innen psykiatrien.

Sundhedsstyrelsens oppfglging av tvang i psykiatrien publiseres i form av halvarlige rapporter [118]. |
2015 var det en nedgang bade i totalt antall beltelegginger og i antall personer som ble beltelagt. Re-
gion Hovedstadens Psykiatri var en av regionene som hadde oppnadd stgrst nedgang i beltebruk
[119]. Nedgangen var spesielt stor for beltelegginger med varighet pa mer enn 8 timer. Samtidig med
dette var ogsa bruk av beroligende medisiner og tvangsmedisinering redusert [119,120]. Regionradets
leder Sophie Haestorp Andersen mener at de gode resultatene skyldes fokusert ledelse, godt arbeid
og en kulturendring i de psykiatriske sentrene [120]. Region Hovedstadens Psykiatri fikk ogsa ros fra
sin nestleder Anne Hertz. «Det er en fantastisk positiv utvikling, som er av stor betydning for folk som
lever med alvorlige psykiske lidelser» [120].

Arsrapporten for 2016 [121] viser at det er ulikheter mellom regionene pa hvor mye tvang og hvilke
typer tvang de bruker. Region Hovedstaden har lyktes i a redusere bade bruk av beltelegginger og be-
roligende medisiner, mens Region Midtjylland fortsatt opplever en gkning i bruken av bade belteleg-
ginger og beroligende medisiner. Arsrapporten viser ogsa at det pa nasjonalt niva har vaert en gkning i
antall tilbakeholdelser, og tvangsmedisinering med beroligende medisiner ble brukt oftere i 2016 enn
ved oppstarten av samarbeidet mellom regionene og regjeringen i 2014. Dette vekker bekymring hos
Sundhedsstyrelsen. De ber derfor alle de fem regionene gjgre rede for hvilke ledelsesmessige grep de
planlegger for a sikre at bruk av tvang reduseres og at malene i samarbeidsavtalen kan oppnas [122].

8.4. Oppsummering

Prosjektet Bzeltefrit Center ved Psykiatrisk Center Ballerup har fgrt til redusert bruk av tvang i psykia-
trien. De viktigste grunnene til dette er en kulturendring blant ansatte og stor grad av ledelsesinvolve-
ring. Ledelsen har holdt sgkelyset pa tvangsbruk og har sammen med de ansatte skapt en gkt bevisst-
het om at tvang er siste utvei. Tvangsbruk er et hyppig tema pa personalmgter og tvangsdata blir pre-
sentert der, slik at medarbeiderne hele tiden er orientert om situasjonen.

Ledelsen ved senteret peker pa bruk av data og styringsverktgy som et viktig hjelpemiddel i denne
prosessen. Analyser og statistikker hjalp de ansatte pa PCB med a se hvor innsatsen burde settes inn
for & na malet om redusert tvangsbruk.

Ogsa i Norge er bruk av tvang i psykiatrien en stor utfordring. Det er en utbredt oppfatning bade blant
fagfolk og pa hgyt politisk niva at det brukes ungdvendig mye tvang i psykiatrien [123]. 12015 ble
5600 pasienter tvangsinnlagt i alt 8000 ganger. Det er i tillegg usikkerhet rundt tallene, det er avdek-
ket at sykehusene underrapporterer tvangsbruk [124]. Darlig kvalitet pa data for tvangsbruk kan gi
ledelsen i virksomhetene et skjevt bilde av situasjonen. Erfaringene fra Danmark kan derfor vaere in-
teressante ogsa for norsk psykiatri.
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9. Helhetlige helse- og omsorgstjenester

Tabell 9-1 Helhetlige helse- og omsorgstjenester for pasienter med kroniske og komplekse sykdommer.

Formal Utvikle helhetlige helse- og omsorgstjenester for pasienter med kro-
niske og komplekse sykdommer.

Malgruppe(r) Helsepersonell, sykehusadministrasjon.

Organisasjon Institut Catala de la Salut, offentlig helsetjenesteyter i regionen
Catalonia.

Modenhet Pilot.

Datagrunnlaget Strukturerte og ustrukturerte (Big) data: epj, laboratorietester, medi-

sineringsliste, mm.

Leverandgr(er) IBM.

Grad av automatisering Automatisert.

Standarder

Nytteverdi ® 10 - 15 % kostnadsreduksjon i kronikeromsorgen

8 % reduksjon i polikliniske konsultasjoner

10 - 12 % feerre gjeninnleggelser i sykehus og akuttavdelinger
Bedre pasienttilfredshet og behandlingskvalitet

Reduksjon i feil grunnet darlig kommunikasjon

Kostnadsbildet

Anbefalt lesing Prosjektomtale pa leverandgrens websider

Nyhetssak om prosjektet

9.1. Beskrivelse av casen

Den offentlige helsetjenesteyteren i Catalonia, Institut Catala de la Salut (ICS), etablerte i 2013 pilot-
prosjektet «The Collaborative Model Between Health and Social Care» (MECASS). Malet med prosjek-
tet var a oppna helhetlige og integrerte helse- og omsorgstjenester for pasienter med kroniske og
komplekse sykdommer. ICS gnsket a gke kvaliteten pa tjenestene og optimalisere ressursbruken ved a
forbedre samhandlingen pa tvers av nivaene i sosial- og helsesektoren.

Catalonia opplever i likhet med andre land og regioner at kostnadene for helsetjenester gker. Dette
skyldes en aldrende befolkning. Ca. 1,5 millioner personer av det totale folketallet pa ca. 7,5 millioner
i Catalonia vil veere eldre enn 65 ar i 2020 [125]. En eldre befolkning gir gkt sykelighet. Antall personer
i regionen som lider av minst en kronisk sykdom vil dobles mellom 2012 og 2020%. 60 prosent av inn-
byggerne over 65 ar i Catalonia har en eller flere kroniske sykdommer [126]. Aldersgruppen over 65
ar utgjer 20 prosent av befolkningen i regionen, men bruker 70 prosent av helsetjenestens ressurser. |
mange land er helsedata for denne typen pasienter oppdelt mellom en rekke kilder: allmennlege, sy-
kehus, apotek, omsorgsarbeidere og private helsetjenesteleverandgrer. Dette gir en hgy grad av frag-
mentering, og kommunikasjonen mellom helse- og omsorgsleverandgrer preges av mangelfull sam-
ordning og informasjonsutveksling [127].


http://www-03.ibm.com/press/us/en/pressrelease/41066.wss
http://www-03.ibm.com/press/us/en/pressrelease/41066.wss
http://www.healthitnewsdirect.com/?p=2308
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ICS driver 8 sykehus og 470 primaerhelseenheter. De har 18.000 ansatte pa sykehusene og 20.000 i
primaerhelsetjenesten [128]. MECASS sammenstiller helserelaterte data fra flere kilder for a gi en hel-
hetlig oversikt over hver enkelt pasient. Dette gjgr det enklere a gi et helhetlig og koordinert tjeneste-
tilbud pa tvers av organisasjoner og omsorgsnivaer.

Pilotprosjektet inkluderte 150 pasienter med et omfattende og sammensatt sykdomsbilde, med flere
tidligere sykehusopphold [128]. Prosjektet involverte helse- og omsorgspersonell i primaerhelsetje-
nesten og hjemmetjenesten, sentre for sosial og psykisk helse, palliative omsorgssentre og sykehus
[129]. MECASS ga helse- og omsorgspersonellet muligheten til a gjgre helhetlige og systematiske vur-
deringer av pasienter for a avklare hjelpebehov i forbindelse med daglige gjgremal, ernaering og so-
sialhjelp [127]. Prosjektet gnsket a etablere en integrert, pasientsentrert omsorgsmodell basert pa
koordinering, samarbeid og kontinuitet [130]. Malet var a koordinere primaer, akutt-, og sosialomsor-
gen for a forbedre samhandlingen, optimalisere ressursbruken og gke pasienttilfredsheten.

9.2. Teknisk lgsning

For a realisere malet om helhetlige og integrerte tjenester krevde prosjektet en teknisk Igsning som
gir en felles oversikt over hver pasient som integrerer data fra en rekke kilder og applikasjoner [131].
Et annet krav er muligheten til 3 etablere og administrere behandlingsplaner for pasienter ut fra en
vurdering av pasientens helsetilstand. Dette vil forenkle henvisninger og fornyete pasientvurderinger,
hjemmetjenester og forbedre samarbeidet mellom sosialtjeneste og helse- og omsorgstjenesten.

Den tekniske Igsningen i MECASS var basert pa fglgende prinsipper [127]:

e Pasientsentrert og proaktiv tilnaerming.

e Informere innbyggerne om handtering av sin egen helse og gke deres eget ansvar i helsesyste-
met.

e Involvere helsepersonell og deres kompetanse.

e Etablere et integrert helsesystem som gir bedre samordning mellom ulike omsorgsnivaer (fol-
kehelse, primaerhelsetjeneste, spesialisthelsetjenester, sosialtjenester og andre tjenester).

e Utnytte nye teknologier og kommunikasjonssystemer for a utvikle et innovativt og tilgjengelig
system som understgtter omsorgen for kronisk syke.

Lasningen gir tilkoblingsmuligheter og dataintegrasjon pa tvers av systemer. Den inneholder blant an-
net toveis utveksling av strukturerte og ustrukturerte data mellom tjenesteytere og et verktgy for a
kommunisere med pasienter [127]. Et av malene var a utvikle et skalerbart og robust administrasjons-
system med et brukervennlig og fleksibelt grensesnitt som muliggjgr modulbasert implementering av
tilleggskomponenter. Systemet ble derfor bygget pa Java EE, tjenesteorientert arkitektur og bruker
apne standarder som HL7 og DICOM [127].
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Figur 9-1: Overordnet arkitektur i MECASS-Igsningen [130]

Systemet muliggj@r en helhetlig vurdering av pasientens behov ut fra kliniske og sosiale indikatorer
ved 3 integrere data pa tvers av systemer. Det kan foresla individuelle behandlingsplaner og bidrar til
a styrke samarbeidet mellom sykepleiere, leger, sosialarbeidere og familier.

IBM var teknologipartner i pilotprosjektet. Programvaren IBM Smarter Care ble brukt. Den ble levert
som Software-as-a-Service av ltera, en av IBMs forretningspartnere i Spania. IBM Smarter Care bestar
av felgende komponenter [131]:

IBM WebSphere applikasjonstjener.

IBM Curam Social Program Management. En forretnings- og teknologiplattform som tilbyr fer-
dige komponenter rettet mot helse- og sosialprogrammer, konfigurerbare ende-til-ende forret-
ningsprosesser, utviklingsverktgy og grensesnitt. Komponentene er bygd pa en konfigurerbar
arkitektur.

IBM Curam Outcome Management. Tilbyr leverandgrer av sosialprogrammer et rammeverk og
automatiserte verktgy for @ administrere individuelle planer for tjenestebrukere. Verktgyene
hjelper til i arbeidet med a vurdere tjenestebehov, fastsette mal, tiltak for a oppna disse ma-
lene, falge fremdriften og vurdere effektiviteten av de foreskrevne tiltakene.

Folgende funksjoner stgttes av programvaren [132]:

Forberede datagrunnlaget: normalisere strukturerte og ustrukturerte data for a gi innsikt i hel-
setjenestebehovet for enkeltpersoner og populasjoner.

Analyser og kognitive tjenester: populasjonsanalyser, diagnostisk stgtte, datadrevne pasientfor-
Igp og driftsrapporter, samt kognitive tjenester som gir konfidens-vektede resultater med data-
gjennomsiktighet, systematisk leering og prosessering av naturlig sprak.
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e Koordinering: planlegge og levere samordnete helse- og omsorgstjenester, og evaluere be-
handlingsresultater.

Smarter Care gir ifglge leverandgren verdifull innsikt i sosiogkonomiske faktorer, livsstilsvalg og kli-
niske faktorer. Dette oppnas ved a kombinere innholdsanalyse og Big Data-prediktiv analyse, kognitive
kapabiliteter og bransjespesifikke tjenester. Dette vil igjen bidra til lavere kostnader, bedre kvalitet og
bedre helseresultater?.

9.3. Erfaringer
Nytteverdi
F@r oppstart av prosjektet (2013) forventet ICS fglgende resultater [133]:

* 15 % gkning i tidlig diagnostisering

¢ 10 % kortere ventelister pa diagnostisering og inngrep
* 25 % lavere kostnader

* 30 % gkning i ressurseffektivitet

Resultatene som er offentliggjort fra prosjektet bruker ikke de samme indikatorene som listet over
[134]:

e 10- 15 % lavere kostnader i helse- og omsorgstjenester for kronisk syke pasienter

* 8 % reduksjon i polikliniske konsultasjoner

¢ 10 - 12 % feerre gjeninnleggelser i sykehus og akuttavdelinger

| tillegg ble pasienttilfredshet og behandlingskvalitet forbedret, mens antall feil grunnet darlig kom-
munikasjon ble redusert. Disse nytteverdiene er ikke kvantifisert.

9.4. Oppsummering

Catalonia har i likhet med de fleste andre regioner og land en aldrende befolkning. Mange av disse
har kroniske og komplekse sykdommer som gker behovet for helse- og omsorgstjenester. Den offent-
lige helsetjenesteleverandgren ICS har som mal a kunne tilby helhetlige helse- og omsorgstjenester
for denne pasientgruppen.

For a realisere malet har de tatt i bruk IKT-verktgy som sammenstiller data fra en rekke datakilder og
applikasjoner. Dette gir en helhetlig oversikt over hver pasient. Oversikten er tilgjengelig for helse- og
omsorgspersonell pa tvers av nivaer og enheter. Felles tilgang til pasientoversikten skal forenkle sam-
handlingen i sosial- og helsesektoren. Dette skal gi bedre kvalitet pa tjenestene samtidig som ressurs-
bruken optimaliseres. Resultatene fra pilotprosjektet er lovende. Kostnader, polikliniske konsultasjo-

ner og gjeninnleggelser er redusert for pasienter med kroniske sykdommer.
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10. Oppsummering

Denne rapporten har beskrevet atte eksempler pa bruk av helseanalyse innenfor et bredt utvalg av
formal og som retter seg mot ulike brukergrupper. UKSeRP og BioGrid Australia er eksempler pa infra-
struktur som samler data fra en rekke datakilder for forskningsformal. Dette gir forskere tilgang til
data fra en stgrre pasientpopulasjon, noe som styrker forskningen. | tillegg til teknisk infrastruktur for
sikker deling av data, tilbyr de stgtte for organisatoriske prosesser rundt datatilgang. UKSeRP har lik-
hetstrekk med andre sentraliserte plattformer i England, Skottland og Danmark>®®. Disse plattformene
tilgjengeliggjor avidentifiserte helsedata for analyser i et virtuelt miljg. Data utleveres ikke, analyser
kjgres pa data der de ligger, kun resultatet av analysene kan tas ut. Dette er et viktig prinsipp for sik-
ker deling av helsedata, som vi anbefaler at alle helsedataplattformer fglger, uansett hvilken teknolo-
gisk modell/arkitektur som velges.

Dataeiere som deler data giennom UKSeRP og BioGrid Australia beholder kontrollen over deres data.
Alle prosjekt som gnsker tilgang ma i utgangspunktet innhente godkjennelse fra dataeieren. Der det
er behov for @ sammenstille flere datakilder er det ngdvendig med tillatelse fra hver enkelt dataeier.

Helseanalyse er et meget aktuelt felt i hele verden. USA har gatt foran i utviklingen, helseanalyse bru-
kes blant annet aktivt innen populasjonshelse. Dette kan sees i sammenheng med de nye kvalitetsba-
serte finansieringsordningene som er innfgrt for helsetjenesten. «Value based care» har blitt innfgrt
av enkelte forsikringsselskaper og helsesystemer. Med kvalitetsbaserte modeller endres insentivene
slik at det blir stgrre fokus pa belgnning for behandlingsresultater med gkt kvalitet og reduksjon i re-
innleggelser og liggedggn.

Helsetjenesteleverandgrene tar stgrre finansiell risiko enn fgr. Dette gker deres etterspgrsel etter
verktgy som gir bedre oversikt over pasientene. Helseanalyseverktgy bidrar til identifikasjon av risiko-
pasienter, hindre gjeninnleggelser, etc. De store EPJ-leverandgrene tilbyr kliniske datavarehus som
samler informasjon fra bade kliniske og administrative systemer og analyseverktgy som bruker dette
datagrunnlaget. Mange av disse Igsningene er basert pa tradisjonelle analyseverktgy, men prediktive
analyser basert pa maskinlaering og kunstig intelligens tas ogsa i bruk, blant annet til 3 estimere risiko
for utvikling av sykdom og for gjeninnleggelser.

Gode analyser som gir praktisk anvendbar innsikt krever et rikt datagrunnlag av hgy kvalitet. Uten til-
gang til ngdvendige data hjelper det lite med avanserte analyseverktgy. For virksomhetsinterne ana-
lyser kan datagrunnlaget for eksempel vaere kliniske datavarehus. For forskning og andre formal der
man gnsker tilgang til en stgrre pasientpopulasjon trengs infrastruktur som tilgjengeliggjgr data fra en
rekke kilder for godkjente forskere/brukere, for eksempel giennom en nasjonal plattform.

39 Forskermaskinen
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A.Lov og regelverk for behandling av helsedata i

Storbritannia og Norge

Vi ser i dette vedlegget naermere pa lov og regelverk som regulerer bruk av helsedata i Storbritannia
og i Norge.

Storbritannia

Det eksisterer tre atskilte rettssystemer i Storbritannia“®. Engelsk rett gjelder i England og Wales
(Wales har likevel noen lokale lover), mens Skottland og Nord-Irland er egne jurisdiksjoner og har
egne lover. Lovene mellom landene i Storbritannia kan avvike i de detaljerte lovreglene, men store
deler er felles for hele Storbritannia.

Storbritannia har ingen lover som direkte tilsvarer den norske pasientjournalloven eller
helseregisterloven. Behandling av helsedata reguleres av en mer generell lovgivning. Noen av de
viktigste lovene er:

Data Protection Act of 1998 (DPA) regulerer behandling av persondata. Viktige krav i loven er
at kun et minimum av ngdvendig informasjon skal behandles og den skal lagres bare sa lenge
det er ngdvendig for det eksplisitt spesifiserte formalet informasjonen opprinnelig ble samlet
inn for. Loven gir innbyggerne rett til innsyn i egne opplysninger og hvem som eventuelt har
fatt utlevert disse. De har rett til 3 reservere seg mot at deres personlige data behandles, eller
at de behandles for et bestemt formal, dersom det er sannsynlig at dette kan fgre til betydelig
skade eller ubehag.

“Common law duty of confidentiality»*! innebaerer at pasientinformasjon ikke kan utleveres
uten pasientens samtykke, med mindre det er regulert i lov eller er av sterk offentlig interesse
[1].

Human Rights Act 1998. Loven garanterer respekt for «privatlivets fred». Personvern er et
viktig prinsipp, men konfidensialiteten kan brytes nar tungtveiende grunner taler for det.
National Health Service Act 2006, seksjon 251 (England og Wales) gir hjemmel for a opprette
forskrifter som kan sette til side “Common law duty of confidentiality” for definerte
medisinske formal, dersom det er upraktisk @ innhente samtykke og anonymisert informasjon
ikke kan brukes. Denne loven er viktig for a tillate sekundaerbruk av data fra EPJ-journaler.
Innrapportering av data til ulike sykdomsregistre skjer med grunnlag i denne loven.

Health and Social Care Act 2012 (England) gir hjemmel for utlevering av personidentifiserbar
informasjon uten samtykke i spesielle situasjoner, for eksempel til NHS Digital, som ble
opprettet for a styrke arbeidet med a tilgjengeliggjgre nasjonale helsedata i England.

Health and Social Care (Safety and Quality) Act 2015 (England) palegger tilbydere av helse- og
sosialtjenester a dele informasjon nar dette bidrar til 3 yte helse- eller sosialtjenester til en
person, og at deling er i personens egen interesse.

For en grundig gjennomgang av aktuelt lovverk i Storbritannia, med spesiell vekt pa England, se EUs
rapport fra 2014 [2].

Kravene i lovverket er konkretisert i flere policy-dokumenter og standarder, noen av disse er:

“Confidentiality: NHS Code of Practice” [3] er en guide for ansatte i NHS-organisasjoner om
konfidensialitet og pasienters samtykke til bruk av deres pasientjournaler.
“NHS Code of Practice on Protecting Patient Confidentiality (Scotland)” [4].

40 UK omfatter England, Wales, Skottland og Nord-Irland
41 «Common law» er uskrevne lover, sedvanerett, etablert gjennom rettspraksis
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e “Confidentiality: Code of Practice for Health and Social Care in Wales” [5].

e “Caldicott Guardian Manual» [6].

e “Anonymisation: managing data protection risk code of practice” [7] gir anbefalinger om
anonymisering av personlige data, og beskriver risikoen for bakveisidentifisering av slike data.
Konteksten for dokumentet er Data Protection Act 1998 og Freedom of Information Act 2000
og personlige data generelt, ikke bare helsedata.

Sykehus og legekontorer kan opprette pasientjournal uten pasientens samtykke. For sekundaerformal
er den generelle regelen at bruk av direkte personidentifiserbare helseopplysninger krever samtykke.
Dette ikke er ngdvendig for indirekte identifiserbare opplysninger. DPA gir innbyggerne rett til a
reservere seg mot bruk av deres data for bestemte formal, dersom det er sannsynlig at det kan
medfg@re betydelig skade eller ubehag. Dersom dataene er avidentifiserte kan de ikke paberope seg
dette.

Health and Social Care Act 2012 (England) apnet for utlevering av personidentifiserbar informasjon til
HSCIC (n& NHS Digital) uten samtykke, eller med implisitt samtykke og reservasjonsrett*?, Dette
muliggjorde care.data-prosjektet, der man gnsket a sammenstille data fra allmennleger med data fra
spesialisthelsetjenesten og sosialtjenester. Prosjektet vakte stor offentlig debatt og matte skrinlegges
pa grunn av stor motstand og manglende tillit [8]. Pa dette omradet er lovverket i Wales og Skottland
mer restriktivt enn i England [9].

SAIL Databank samler inn informasjon som er avidentifisert. Det er derfor ikke et lovpalagt krav a
innhente samtykke fra den enkelte registrerte ved opplasting av datasett til databanken, eller for a
kunne tilgjengeliggjgre dataene for forskning pa UKSeRP-plattformen. Det kan likevel vaere knyttet
tilleggskrav til enkelte datasett, for eksempel pa grunn av avtaler som ble inngatt ved innsamling av
disse dataene, eller fordi dataeieren stiller spesielle krav.

Caldicott-rapportene

Dame Fiona Caldicott har ledet arbeidet med tre rapporter (1997, 2012 og 2016) pa vegne av
helsemyndighetene i England. Disse rapportene har vaert sentrale ved utarbeidelse av regelverk og
praksis for behandling av helsedata i Storbritannia. Vi tar derfor med en kort giennomgang av
rapportene:

I 1997 publiserte «The Caldicott Comittee» en rapport [10] om beskyttelse av personidentifiserbar
informasjon i helsetjenesten. Rapporten formulerte 6 hovedprinsipper og 16 anbefalinger for
behandling av persondata. “NHS Code of Practice” [3] er basert pa prinsippene og anbefalingene i
rapporten. Alle NHS-organisasjoner i hele Storbritannia er na palagt a8 ha en «Caldicott Guardian»,
som skal pase at organisasjonen etterlever Caldicott-prinsippene. Rollen har blant annet ansvar for a
pase at personvernet til pasienter og tjenestebrukere ivaretas og for at deling av informasjon skjer pa
en hensiktsmessig mate.

I 2012 ledet Caldicott arbeidet med en oppfalgingsrapport, den sakalte Caldicott2-rapporten [11].
Den inneholdt flere nye anbefalinger og et nytt prinsipp: «Plikten til G dele informasjon kan veere like
viktig som plikten til G beskytte pasientens konfidensialitet». Dette prinsippet ble lansert fordi
forfatterne av rapporten mener at fokuset pa personvern har blitt for stort, og at dette hindrer deling
av data ogsa i tilfeller der det er i pasientens egen interesse. Det gjelder a finne den riktige balansen
mellom deling av pasienters helseinformasjon for a forbedre helsetjenesten og utvikle nye
behandlingsmetoder, samtidig som personvernet ivaretas.

42 Implisitt samtykke med reservasjonsrett betegnes ofte som «opt-out». Det betyr at det ikke er pakrevd at pasienten aktivt gir sitt sam-
tykke pa forhand. Pasienten ma i stedet utfgre en aktiv handling for a reservere seg mot at hans eller hennes data brukes.
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Caldicott2-rapporten anbefaler at anonymiserte data bgr brukes for alle formal bortsett fra direkte
pasientbehandling. Mens lovverket bare skiller mellom personidentifiserbare opplysninger og
anonyme opplysninger, peker rapporten pa forskjellen mellom helt anonymiserte data (f.eks.
aggregerte opplysninger) og avidentifiserte data, der opplysninger som identifiserer enkeltpersoner
direkte er fjernet eller erstattet med et pseudonym. Helt anonyme data kan brukes fritt, mens
avidentifiserte data potensielt kan bakveisidentifiseres ved a koble de til annen informasjon.
Tilgangen til slike data ma derfor begrenses. En av anbefalingene i rapporten er at slik informasjon
kun bgr handteres i akkrediterte «data safe havens», da robust sikkerhet og informasjonsstyring er
pakrevd. Safe havens ma gjennom en sentral godkjenning og de ma vaere gjenstand for arlig ekstern
revisjon. Caldicott2 anbefaler i tillegg at formalet til safe havens blir utvidet til 3 omfatte
forbedringsarbeid, sykdomsovervaking og klinisk fagrevisjon, i tillegg til forskning.

Anbefalingene i Caldicott2-rapporten ble stgttet av Department of Health i en egen rapport [12] og
det nye prinsippet om plikten til 8 dele informasjon ble lovfestet i «Health and Social Care (Safety and
Quality) Act 2015”. Mange av anbefalingene har blitt implementert i NHS, eller er i ferd med a bli det,
blant annet ved at flere av dem er formulert som krav i «Information Governance Toolkit».

| 2016 kom den tredje Caldicott-rapporten [13]. Den inneholder en grundig diskusjon av samtykke og
reservasjonsrett. Noen av funnene i rapporten er:

e Tilgang til informasjon er avgjgrende for a8 oppna hgy kvalitet pa helsetjenesten, bedre
pasientsikkerhet, bedre folkehelse, bedre forskning og for a stgtte innovasjon.
Sammenstilling av helsedata med andre typer informasjon kan vaere nyttig for & kunne tilby
bedre helsetjenester. Argumentene som taler for deling av data er fortsatt lite kjent i
befolkningen.

e For formal som forskning, kvalitetsarbeid, folkehelse og for a8 understgtte innovasjon er det i
de fleste tilfeller ikke ngdvendig med personidentifiserbare data. Det vil som regel veere
tilstrekkelig med sammenstilte og avidentifiserte data av hgy kvalitet.

e Personidentifiserbare data vil likevel vaere ngdvendig i enkelte tilfeller, for eksempel for noen
typer planlegging, for a kontrollere behandlingskvalitet og i noen forskningsprosjekter.

Caldicott3-rapporten anbefaler at det for a styrke innbyggernes tillit utredes en ny samtykkemodell.
Den skal gi borgerne tydelig informasjon om hvordan deres personlige helsedata kan brukes til andre
formal enn direkte behandling. Dette gjgr dem i stand til 4 ta en informert beslutning. Det anbefales
0gsa at personer skal kunne reservere seg mot at personlige helsedata brukes til andre formal enn
direkte i deres egen behandling.

Norge

Norge har nylig revidert relevant lovverk. To nye lover tradte i kraft 1. januar 2015.
Pasientjournalloven regulerer behandlingsrettede helseregistre, mens helseregisterloven regulerer
helseregistre for andre formal enn behandling. Flere andre lover kompletter helseregisterloven, blant
annet personopplysningsloven med forskrifter®®, helsepersonelloven (taushetsplikt) og pasient- og
brukerrettighetsloven (samtykke). Bruk av helsedata til forskningsformal reguleres i tillegg av
helseforskningsloven [14].

Helseregisterloven stiller flere alminnelige vilkar for behandling av helseopplysninger, bl.a.:

e Behandling av helseopplysninger krever samtykke, dersom ikke annet har hjemmel i lov.

43 Erstattes av EUs personvernforordning i mai 2018



82

e Opplysningene skal ikke brukes senere til formal som er uforenlig med det opprinnelige
formalet med innsamlingen av opplysningene, uten at den registrerte samtykker.

e Opplysningene skal veere korrekte og oppdaterte og ikke lagres lenger enn det som er
ngdvendig ut fra formalet med behandlingen av opplysningene.

e Graden av personidentifikasjon skal ikke vaere stgrre enn ngdvendig for det aktuelle formalet.

Det er verdt 3@ merke seg at helseregisterloven definerer samtykke som «en frivillig, uttrykkelig og
informert erkleering fra den registrerte om at han eller hun godtar behandling av helseopplysninger
om seq selv». At samtykke skal vaere uttrykkelig betyr f.eks. at et implisitt samtykke med
reservasjonsrett ikke er tilstrekkelig.

| fglge Helseregisterloven kan etablering av helseregistre eller annen behandling av helseopplysninger
bare skje dersom det er hjemlet direkte i lov eller i forskrift, eller ved konsesjon fra Datatilsynet (Figur
A-1) Konsesjonsplikten gjelder altsa ikke registre som er hjemlet direkte i helseregisterloven (§11),
eller ved forskrift (§9 og §10).

Personopplysningsloven gir den registrerte rett til innsyn i de opplysningene som er registrert om
vedkommende, dette gjelder ogsa i registre med statistiske eller vitenskapelige formal. Den
registrerte har ogsa rett til innsyn i hvem som har hatt tilgang til eller fatt utlevert direkte
identifiserbare helseopplysninger.

§7 §9 510 §11 §12
Konsesjon fra Registre som er Helseregistre hvor den Lovbestemte Helsearkivregister
Datatilsynet s-am'lykkebgseﬂ eller registrerte har rett til & helseregistre - Avdede pasienter
uten direkte motséette seq - uttammende
personidentifiserende behandling av opplistet i - Riksantikvaren
kjennetegn helseopplysninger bestemmelsen

§ B Vilkir for etablering av helseregistre ved forskrift
(kraw til innholdet i forskriften)

§ 6 Alminnelige vilkdr

Figur A-1 Hjemmelsgrunnlag for behandling av helseopplysninger i helseregisterloven [14]

Vi har to hovedtyper av ikke-behandlingsrettede helseregistre i Norge: de sentrale helseregistrene og
medisinske kvalitetsregistre.

De sentrale helseregistrene er lovbestemte (nye registre ma vedtas i Stortinget) og de har egne
forskrifter som er hjemlet i helseregisterloven. | forskriften defineres formalet med det enkelte
registeret. Formalet kan vaere helsestatistikk, helseovervaking, kvalitetsforbedring av helsetjenesten,
forskning, administrasjon, styring og behandling av enkeltpasienter.

Forskriften kan kreve meldeplikt til helseregisteret. Den kan ogsa gi helseregisteret tillatelse til &
behandle navn, fadselsnummer og andre direkte personidentifiserende kjennetegn uten samtykke fra
den registrerte, dersom det er ngdvendig for & na formalet med registeret. Helseregisterloven stiller
krav til at direkte personidentifiserende kjennetegn som fgdselsnummer skal behandles kryptert.
Samtykke kreves ikke for noen av de eksisterende sentrale helseregistrene.

I Norge er man i ferd med a fase ut begrepene «pseudonyme helseopplysninger» og «avidentifiserte
helseopplysninger», som ble mye brukt tidligere. | den nye helseregisterloven er disse begrepene
erstattet med det bredere begrepet «indirekte identifiserbare helseopplysninger». Den gamle
begrepsbruken henger fortsatt igjen i noen av forskriftene, inntil de blir revidert.



83

Indirekte identifiserbare opplysninger forstas i helseregisterloven som «helseopplysninger der navn,
fadselsnummer og andre personentydige kjennetegn er fjernet, men hvor opplysningene likevel kan
knyttes til en enkeltperson». Indirekte identifiserbare opplysninger er taushetsbelagte ifglge
helsepersonelloven, men den inneholder et unntak fra taushetsplikten for utlevering fra de
lovbestemte helseregistrene. Derfor kan indirekte identifiserbare opplysninger fra de sentrale
helseregistrene utleveres uten at samtykke er ngdvendig. Dette unntaket gjelder imidlertid bare selve
taushetsplikten. Den som mottar opplysningene ma likevel ha hjemmel for behandling av disse
dataene gjennom forskrift, konsesjon eller godkjenning fra en regional komite for medisinsk og
helsefaglig forskning (REK) [14].

Medisinske kvalitetsregistre er opprettet med mal om a fglge med pa og forbedre kvaliteten pa
behandling av sykdom. | tillegg brukes de til forskning, kartlegging av sykdomsforekomst og
pasientbehandling. De fleste av dagens medisinske kvalitetsregistre er opprettet med hjemmel i
konsesjon fra Datatilsynet og er basert pa samtykke fra den registrerte. | tillegg er det noen
medisinske kvalitetsregistre som har hjemmel i forskriftene til sentrale helseregistre. For disse kreves
ikke konsesjon. Virksomhetsinterne/lokale kvalitetsregistre reguleres av pasientjournalloven og er
heller ikke konsesjonspliktige [14].

Figur A-2 viser det rettslige grunnlaget for behandling av helseopplysninger i et medisinsk
kvalitetsregister. Opplysningene ma vaere lovlig innhentet og den som mottar opplysningene ma ha et
behandlingsgrunnlag. Opplysninger kan ikke utleveres uten at det er hjemlet i lov eller ved samtykke
fra den registrerte.

Etablering og
Innhenting av Sammenstilling

i behandling B

av opplysninger

' ] ® g

opplysninger og utlevering

- Samtykke eller - Konsesjon - Samtykke eller

lovhjemlet unntak fra lovhjemlet unntak fra

taushetsplikt - Lov/forskriftsbasert i taushetsplikt
helseregisterloven

- Forskriftsregulert - Forskriftsbasert

meldeplikt - Annen lovhjemmel

Figur A-2 Rettslig grunnlag for behandling av helseopplysninger i medisinske kvalitetsregistre [14]
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