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1 Sammendrag 
Helsetjenesten produserer store mengder data. Innsikt fra helsedata kan gi bedre grunnlag for forsk-
ning og kvalitetsforbedring, som kan føre til bedre diagnostisk nøyaktighet, bedre behandlingsresulta-
ter og mer effektiv ressursbruk. Maskinlæring (ML) kan brukes til å analysere store datamengder raskt 
og effektivt. ML er et underfelt av kunstig intelligens (KI) som oppdager og tolker mønstre i data og 
gjør prediksjoner på nye data som kommer inn i KI-systemet. Både mengden og kvaliteten på data på-
virker resultatet fra en maskinlæringsmodell.  

Innsamling, annotering, tilrettelegging og vedlikehold av data til gjenbruk er imidlertid tid- og ressurs-
krevende. Helseopplysninger er sensitiv informasjon og bruken er regulert av både det generelle per-
sonvernregelverket og særlovgivning i helsesektoren. Begrenset tilgang til data som er nødvendige for 
trening av ML-modeller kan derfor være en betydelig flaskehals for utbredelsen av kunstig intelligens i 
helse- og omsorgstjenesten. 

Det nasjonale koordineringsprosjektet «Bedre bruk av kunstig intelligens» (1) har hatt som formål å 
hjelpe og veilede helsetjenesten slik at den kan lykkes med å ta i bruk kunstig intelligens (KI) på en 
trygg måte. Som en del av dette prosjektet har Direktoratet for e-helse publisert rapporten «Tilgang 
til data til kunstig intelligens i helse- og omsorgstjenesten» (2). Rapporten anbefaler blant annet å 
etablere samarbeid med forsknings- og fagmiljøer om å utarbeide kunnskapsgrunnlag om person-
vernfremmende teknologier som tillater å samle, behandle, analysere og dele data, mens datasikker-
het og personvern ivaretas. Med bakgrunn i dette har Nasjonalt senter for e-helseforskning (NSE), i 
samarbeid med Direktoratet for e-helse, utarbeidet denne kunnskapsoppsummeringer om føderert 
læring og syntetiske data.  

Føderert læring (federated learning (FL)) er en type maskinlæring som muliggjør distribuert dataana-
lyse uten å dele data mellom organisasjoner. Teknologien ivaretar personvern ved at de lokale data-
ene ikke forlater den organisasjonen de tilhører og at organisasjonen har kontroll over dataenes bruk. 
Bruk av teknologien gir mulighet til å få større og mer representative datagrunnlag som kan bidra til 
høyere kvalitet på kliniske beslutninger og bedre helsehjelp til pasienter, uavhengig av behandlings-
sted og sykdom. Mange helserelaterte prosjekter har brukt føderert læring med lovende resultater. 
Fødererte konsortier må imidlertid ta hensyn til en rekke forhold, som variasjoner i data og tekniske 
spesifikasjoner i organisasjonene, eventuell økning i ressursbruk, potensielle kommunikasjonsflaske-
halser og datasikkerhetstrusler. Det trengs også metoder for å beregne statistiske parametere på dist-
ribuerte datasett uten at personvernet trues. Kryptografiske og andre personvernfremmende teknik-
ker må videreutvikles. Det kreves i tillegg mer forskning på hvordan behovet for nøyaktige dataanaly-
seresultater kan balanseres med hensynet til personvern. 

Syntetiske data er kunstig genererte data som produseres ved å trene en generativ maskinlæringsmo-
dell med reelle data. Syntetiske data beholde de statistiske egenskapene til det originale datasettet, 
uten å inneholde direkte personidentifiserbar informasjon. Kvaliteten til syntetiske data avhenger av 
kvaliteten til det originale datasettet. Ved å bruke syntetiske data kan datagrunnlaget utvides på om-
råder der det ikke finnes tilstrekkelig med ekte treningsdata. Dette kan gi et datagrunnlag som er mer 
rettferdig og har færre systematiske skjevheter. I kombinasjon med andre personvernfremmende tek-
nikker kan syntetiske data styrke personvernet. Risikoen for re-identifisering i syntetiske data er 
mindre enn for anonymiserte eller avidentifiserte ekte data, men informasjonslekkasje fra det origi-
nale datasettet er fortsatt mulig. Det er flere initiativer som benytter teknologien innen helsefeltet. 

Både føderert læring og syntetiske data har sine fordeler og utfordringer. Vi ser behov for mer forsk-
ning, videreutvikling og praktiske erfaringer for å realisere disse teknologienes fulle potensial i helse- 
og omsorgssektoren. Dette vil bidra til å sikre forsvarlig og nyttig bruk av KI i helsetjenesten.  
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2 Introduksjon  
Det nasjonale koordineringsprosjektet «Bedre bruk av kunstig intelligens» har som formål å hjelpe og 
veilede helsetjenesten slik at den kan lykkes med å ta i bruk kunstig intelligens på en trygg måte. Pro-
sjektet er ledet av Helsedirektoratet som samarbeider med Direktoratet for e-helse, Statens legemid-
delverk, Helsetilsynet, Folkehelseinstituttet, Kommunesektorens organisasjon og alle de fire regionale 
helseforetakene. Som en del av prosjektet publiserte Direktoratet for e-helse rapporten «Tilgang til 
data til kunstig intelligens i helse- og omsorgstjenesten». Rapporten tydeliggjør utfordringer knyttet 
til datatilgang til forskning, utvikling, validering og bruk av KI-løsninger i helse- og omsorgstjenesten 
og kommer med anbefalinger for hvordan løse dem. Det anbefales blant annet å etablere samarbeid 
med forsknings- og fagmiljøer om å utarbeide kunnskapsgrunnlag for bruk av personvernfremmende 
teknologier som kan være nyttige i helse- og omsorgstjenesten. Med bakgrunn i dette, i samarbeid 
med Hilde Margrethe Lovett og Inger Anne Tøndel fra Direktoratet for e-helse, har NSE skrevet en 
kunnskapsoppsummering om de to personvernfremmende teknologiene: føderert læring og synte-
tiske data.  

For å utvikle gode maskinlæringsmodeller er det avgjørende med tilgang til data av høy kvalitet og i 
tilstrekkelig mengde for trening, validering og testing. Helseinstitusjoner genererer og lagrer mye hel-
sedata. Disse dataene har et stort potensial for å gi ny innsikt i sykdomsutvikling, øke diagnostisk nøy-
aktighet og forbedre behandlingsresultater. Innsamling, annotering, tilrettelegging og vedlikehold av 
data av høy kvalitet er tidkrevende og krever betydelige menneskelige ressurser. I tillegg er tilgang til 
og/eller deling av helsedata utenfor helseinstitusjoner ofte svært begrenset, blant annet på grunn av 
personvernhensyn. Helsedata regnes som sensitive personopplysninger og bruken er strengt regulert. 
Bruk av helsedata som treningsdata regnes som sekundærbruk, noe som innebærer at det kreves 
samtykke fra pasientene eller fritak fra taushetsplikten dersom opplysningene ikke er anonyme. På 
grunn av den tidkrevende og omfattende prosessen med å sikre at regelverket for personvern og krav 
til informasjonssikkerhet etterleves, representerer tilgang til treningsdata en betydelig flaskehals for 
utbredelsen av KI i helse- og omsorgstjenesten. Bruk av syntetiske data kan gjøre tilgangen til tre-
ningsdata enklere og raskere, mens føderert læring fremstår som en lovende teknikk for å benytte 
distribuerte data og beregningsressurser og samtidig ivareta datasikkerhet og personvern. 

I neste kapittel introduserer vi personopplysninger, personvernregulering og forklarer behovet for 
personvernfremmende teknologier. I kapittel 4 snakker vi om føderert læring: hva teknologien inne-
bærer, dens fordeler og utfordringer, beskyttelsesmekanismer mot ulike sikkerhetsangrep, samsvar 
med personvernprinsippene, samt eksempler på helserelaterte prosjekter som benytter teknologien. 
I kapittel 5 fokuserer vi på syntetiske data: hva dette handler om, hvilke fordeler og utfordringer bru-
ken av syntetiske data innebærer, mulige bruksområder, eksempler på norske miljøer som jobber med 
syntetiske data, ser på hvordan vi kan evaluere datakvalitet og personvern i syntetiske datasett, samt 
metoder og verktøy for generering av syntetiske data. Til slutt oppsummerer vi kunnskapen om begge 
teknologiene og konkluderer om de kan tas i praksis i helse- og omsorgstjenesten. 
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3 Bakgrunn 

3.1 Personopplysninger og personvern  
Personopplysninger (3) er alle opplysninger og vurderinger som kan knyttes til en enkeltperson. Ek-
sempler på personopplysninger er navn, adresse, telefonnummer, e-post eller fødselsnummer. Bio-
metriske data er også personopplysninger. I tillegg kan et bilde regnes som en personopplysning hvis 
personene på bildet kan gjenkjennes (3). I noen tilfeller kan registreringsnummeret på en bil, en dy-
namisk IP-adresse eller lydopptak bli definert som personopplysninger (3). 

I dagens digitale verden legger vi igjen mange digitale spor: hva og hvor vi handler registreres ved be-
taling med kort, hva vi søker etter på nettet, vår geolokalisering osv. Disse og andre opplysninger om 
personlige atferdsmønstre regnes også som personopplysninger (3).  

Personvern handler om retten til et privatliv og til å bestemme over egne personopplysninger. Hver 
enkelt av oss har rett til å kontrollere eller påvirke hvordan informasjonen om oss skal samles inn, 
brukes og lagres. Samtidig bør personopplysninger ikke kunne spores tilbake, direkte eller fra statis-
tiske utdata (4). Det finnes særlige kategorier av personopplysninger, også kalt sensitive personopp-
lysninger, som er ekstra strengt regulert. Dette gjelder blant annet helse- og genetiske opplysninger, 
biometriske data (f.eks. fingeravtrykk, irismønster og hodeform), samt informasjon om religion, poli-
tisk oppfatning og fagforeningsmedlemskap (5). 

Det sentrale regelverket som gjelder personopplysninger (5), er personopplysningsloven som består 
av nasjonale regler på enkelte områder og EUs personvernforordning (GDPR) (6). 

3.2 Personvernregulering 
EUs personvernforordning (General Data Protection Regulation (GDPR)) er et sett regler som gjelder 
for alle EU/EØS-land. GDPR trådte i kraft i 2018 og har som formål å beskytte personopplysninger (6). 
Personvernforordningen gir en rekke rettigheter til enkeltpersoner. Hver enkelt skal ha tilgang på nød-
vendig informasjon om hvorfor og hvordan deres opplysninger skal samles inn, brukes og lagres. De 
skal også ha mulighet til å gi aktivt samtykke til datainnsamling eller reservere seg mot den og få all 
sin informasjon slettet dersom de ønsker det (7).  

Forordningen definerer i tillegg en rekke regler for virksomheter for innsamling og bruk av data, samt 
tiltak som skal iverksettes for å beskytte innsamlede personopplysninger. Dette innebærer bl.a. føl-
gende (8): 

• All bruk av personopplysninger må ha et behandlingsgrunnlag (et rettslig grunnlag) (9). Det 
betyr at for å bruke informasjonen om en enkeltperson, må virksomheten kunne vise til 
med hvilken begrunnelse de skal gjøre det. 

• Formålet med datainnsamlingen må være tydelig og enkelt å forstå, og innsamlede data 
skal kun brukes til dette spesifikke formålet. 

• Manglende samtykke til innsamling av opplysninger bør ikke være til hinder for å få tilgang 
til en tjeneste. Personen skal også kunne trekke tilbake sitt samtykke, og dette skal man 
informeres om. Samtykker skal loggføres med eventuelle endringer og tilbaketrekkinger. 

• Mengden på personopplysninger som skal samles inn, må minimeres til det som er nød-
vendig for å realisere formålet med innsamlingen. Når personopplysninger ikke lenger er 
nødvendige for formålet de ble innhentet for, skal de slettes eller anonymiseres. 

• Behandlingen av personopplysninger skal være forståelig for de registrerte og i respekt for 
deres interesser og ikke foregå på skjulte eller manipulerende måter. 

• Bruk av personopplysninger skal være oversiktlig og forutsigbar slik at registrerte blir i 
stand til å bruke sine rettigheter og ivareta sine interesser. 



7 

 

• Innsamlede personopplysninger skal være korrekte og skal oppdateres om nødvendig (slet-
tes eller rettes).  

• Virksomheten må sørge for å iverksette tiltak mot utilsiktet og ulovlig ødeleggelse, tap og 
endringer av personopplysninger. 

• Virksomheten må kunne dokumentere iverksatte nødvendige organisatoriske og tekniske 
tiltak for å sikre at regelverket etterleves til enhver tid.  

De virksomhetene som ikke følger GDPR-retningslinjene, risikerer å miste kundenes tillit som en se-
riøs og troverdig aktør, i tillegg til å bli ilagt relativt store bøter. 

Felles europeisk helsedataområde (European Health Data Space (EHDS) på engelsk) er et rammeverk 
for deling av helsedata i EU (10). EHDS ble fremmet som et reguleringsforslag av Europakommisjonen 
i 2022 med målet om å gi EU-borgere bedre kontroll over sine personlige helseopplysninger (10). 
Ifølge Europakommisjonen skal EHDS samsvare med GDPR (6), dataloven (11), lov om datastyring 
(12), og NIS2-direktivet om cybersikkerhet (13), noe som skal fremme personvern og datasikkerhet 
for europeiske helsedata. 

3.3 Personvernfremmende teknologier 
Bruk av kunstig intelligens til helsedataanalyse kan forbedre helse- og omsorgstjenester ved å gi 
bedre datagrunnlag for helseforskning og innovasjon og effektivisere ressursbruk. For pålitelige data-
analyseresulter trenger KI data av høy kvalitet og i tilstrekkelig mengde. Samtidig er bruk av helsedata 
ofte begrenset: å få tilgang til helsedata er en tidkrevende og omfattende prosess som skal sikre at 
personvern regelverket og krav til informasjonssikkerhet etterleves (14). Personvernfremmende tek-
nologier (privacy-enhancing technologies på engelsk), også kalt personvernbevarende teknologier 
(privacy-preserving technologies på engelsk), er et bredt spekter av teknologier for å samle, be-
handle, analysere og dele data mens datasikkerhet og personvern ivaretas (15). Nedenfor kommer 
det eksempler på de mest brukte personvernfremmende teknologier. 

3.3.1 Eksempler på personvernfremmende teknologier 
Føderert læring 
Føderert læring (16) er en maskinlæringsteknikk som gjør det mulig for individuelle enheter eller sys-
temer å samarbeide om å trene en maskinlæringsmodell på lokale data som ikke forlater sine organi-
sasjoner for denne felles analysen. Hver enhet eller organisasjon laster ned en gjeldende sentral mo-
dell, forbedrer den ved å lære av egne data og laster opp kun aggregerte (oppsummerte) endringer til 
den sentrale serveren som koordinerer hele læringsprosessen. Koordinatoren beregner endringene i 
den sentrale modellen basert på alle opplastede lokale oppdateringer. 

Identifisering av atferdsmønstrene til brukere kan gjøres ved å analysere brukernes handlinger uten å 
sende individuelle data til en ekstern server. Læring på enheten (edge machine learning på engelsk) 
(17) kan brukes til å forbedre algoritmer, for eksempel autokorrektur på mobiltelefoner. 

Pseudonymisering 
Pseudonymisering (18) erstatter eller skjuler sensitiv informasjon ved å bytte ut sensitive opplys-
ninger med fiktive data. Dette er en vanlig mekanisme for å beskytte brukernes sensitive data og 
overholde personvernregelverket. Likevel kan noen anonymiseringsteknikker, som sletting av kolon-
ner som inneholder personlig identifiserbar informasjon eller datamaskering, være utsatt for re-iden-
tifisering. 

Generering av syntetiske data 
Syntetiske data er kunstige data som er generert fra et rådatasett og har samme statistiske egenska-
pene som det opprinnelige datasettet. Syntetiske data kan være nyttige for å redusere behovet for 
datadeling og mengden av reelle data som er nødvendige. En måte å generere syntetiske data på er å 
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bruke generative adversarial networks (GAN) (19). GAN-modeller trenes ved å bruke to nevrale nett-
verk, der det ene produserer syntetiske data og det andre lærer seg å skille mellom syntetiske og ekte 
data. Denne metoden kan produsere store mengder syntetiske data av høy kvalitet. GAN-er kan gjen-
kjenne komplekse mønstre i data og brukes derfor blant annet også til å finne anomalier i medisinske 
data. 

De ovennevnte personvernfremmende teknologiene brukes ofte sammen med ulike kryptografiske 
metoder. 

3.3.2 Kryptografiske metoder for personvernbevaring 
Differensielt personvern 
Differensielt personvern (differential privacy på engelsk) (20) legger til tilfeldig støy i dataene, slik at 
egenskapene til et datasett bevares på gruppenivå, men ikke på individnivå. Teknologien kan benyttes 
f.eks. når store datasett tilgjengeliggjøres for offentlig forskning. 

Homomorfisk kryptering 
Homomorfisk kryptering (homomorphic encryption på engelsk) (21) muliggjør beregningsoperasjoner 
på krypterte data. Resultatene av analyser forblir kryptert, og bare dataeieren kan dekryptere dem. 
Denne metoden gjør det for eksempel mulig å analysere krypterte data i skylagring. 

Sikker flerpartsberegning 
Sikker flerpartsberegning (secure multiparty computation på engelsk) (22) er en kryptografisk teknikk 
som tillater å utføre distribuerte beregninger på tvers av systemer og flere krypterte datakilder. 
Denne teknikken sikrer at deltakende parter får kun aggregert informasjon nødvendig til å utføre be-
regninger, men aldri hele datasettet. 

Zero-knowledge proof 
Zero-knowledge proof (23) er et sett av kryptografiske metoder for å bevise gyldigheten av informa-
sjon uten å avsløre selve informasjonen. Det gjøres ved å løse en utfordring som gir brukere mulighe-
ten til å bevise kunnskap om informasjonen uten å avsløre detaljene om informasjonen. Metoden 
brukes blant annet til identitetsautentisering. 

Flere detaljer om personvernfremmende teknikker kommer videre i teksten (se Tabell 2). 

Rapporten fokuserer ellers på to personvernfremmende teknologier som kan være nyttige i helse- og 
omsorgstjenesten: føderert læring og syntetiske data. 
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4 Føderert læring 
Helseinstitusjoner produserer mye helsedata. Disse dataene har et enormt potensial til å transfor-
mere helse- og omsorgstjenesten på mange måter, til fordel for både enkeltpersoner, tjenesten selv 
og samfunnet som helhet. Samtidig regnes helsedata som sensitive personopplysninger og bruken er 
strengt regulert; noe som begrenser tilgang til og deling av helsedata utenfor helseinstitusjonene. 
Anonymisering av data er ofte ikke nok for å ivareta personvernet. Det er for eksempel mulig å re-
konstruere pasientens ansikt fra CT-, MR- eller PET-data (24–26). Føderert læring ser ut som en po-
tensiell løsning på denne problemstillingen.  

4.1 Hva er føderert læring? 
Føderert læring gjør det mulig å bruke maskinlæringsmetoder for å analysere dataene der de ligger 
lagret og unngå at de blir synlige for eller deles med eksterne aktører. Dette gjør teknologien mer 
personvernvennlig. 

Helseinstitusjoner kan etablere et føderert konsortium (et desentralisert nettverk av organisasjoner) 
for å trene en ML-modell uten å utveksle sensitive data med hverandre. Hver organisasjon kan ha 
ulike roller i konsortiet: delta i selve modelltreningen, validere ferdig trente modeller eller kun støtte 
enkle spørringer.  

En modelltreningsrunde i et føderert konsortium kan se ut som følger (se Figur 1). Først lastes den 
nyeste versjonen av en global modell ned av alle organisasjonene i konsortiet. Deretter trenes 
modellen opp lokalt i hver organisasjon basert på lokale data. Så sendes lokale modelloppdateringer 
til en sentral server. Der beregnes det et gjennomsnitt av alle mottatte lokale modelloppdateringer 
for å forbedre den globale modellen. Deretter er den oppdaterte globale modellen klar til å lastes 
ned av alle deltakerne. Denne prosessen er iterativ og avsluttes når modellen er ferdig trent. 

 
 

 

Figur 1. Føderert læring med den sentrale serveren i helsevesenet. Kilde (27) 
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Verdens økonomiske forum har publisert en veiledning som beskriver hvordan et føderert 
konsortium for deling av sensitive helsedata kan etableres. Her peker de på suksessfaktorene for å 
skape et solid konsortium som tar sikte på å analysere distribuerte helsedata og bevare personvern, 
datasikkerhet og -integritet (28). Når helseinstitusjoner etablerer et slik konsortium, er det en 
forutsetning at de må ta hensyn til ulikheter i utstyr, infrastruktur og data i organisasjonene, samt 
hvordan disse ulikhetene skal håndteres. Etablerte «kjøreregler» gjør det relativt enkelt å legge til 
flere helseinstitusjoner i det fødererte konsortiet. 

4.2 Hvilke fordeler og utfordringer har føderert læring? 
Når man vurderer å ta i bruk føderert læring, må både fordeler og utfordringer med teknologien 
vurderes. 

4.2.1 Fordeler 
Styrket personvern, økt kontroll over egne data og redusert risiko for datainnbrudd 
Forskning viser at ML-modeller trent med føderert læring kan være like gode som de som er trent på 
sentraliserte data (29). Samtidig er fødererte data generelt mindre sårbare for angrep enn store 
sentraliserte databaser. FL-tilnærmingen er mer personvernvennlig fordi dataprosessering og 
håndtering av personvernregler og andre typer retningslinjer skjer lokalt. Sykehus og klinikker 
beholder kontroll over pasientdata ved at de bestemmer hvordan dataene kan brukes og de kan 
spore bruken. Pasienter kan være trygge på at dataene forblir hos helseinstitusjonen og at 
datatilgang som er gitt kan trekkes tilbake. Dette kan bidra til at innbyggere blir mer villige til å dele 
sine data til forskning og utvikling. 

Større og mer representativt datagrunnlag – mer presis helseforskning og bedre helsehjelp 
Føderert læring gir mulighet til å analysere større datasett (dvs. både flere pasientdataposter og flere 
datavariabler tilgjengelige for analyse). Derfor blir dataene ofte mer representative, som kan være 
spesielt aktuelt ved sjeldne medisinske tilstander eller andre tilfeller der pasientgruppene er små. 
Tilgang til mer data på tvers av ulike pasientgrupper og over tid muliggjør bl.a. større og bedre 
helseforskningsstudier og mer presise ML-baserte beslutningsstøttesystemer. Føderert læring kan 
øke nøyaktigheten og robustheten til KI-systemer i helsevesenet og hjelpe med å ta KI i bruk i stor 
skala i helsetjenesten (30). Det kan utvide klinikernes ekspertise, sikre mer konsistente kliniske 
beslutninger av høy kvalitet og gi pasienter lik kvalitet på helsehjelpen, uavhengig av behandlingssted 
og sykdom. 

4.2.2 Utfordringer 
Variasjoner i tekniske spesifikasjoner 
Lagrings-, beregnings- og kommunikasjonskapasitetene til organisasjoner kan variere (31). En 
organisasjon kan falle ut i løpet av en treningsrunde på grunn av tilkoblingsbegrensninger eller 
utilstrekkelig lagringskapasitet. I tillegg kan en organisasjon bestemme seg for å ikke være med i 
treningsrunden. Derfor må systemer som bruker føderert læring, ha mekanismer for å overvåke og 
tolerere (a) lav deltakelse i treningsprosessen, (b) variasjoner i maskinvare og (c) at flere deltakere 
kan falle ut i løpet av treningsprosessen. 

Variasjoner i data 
Data i helseinstitusjoner kan variere betydelig med hensyn til kvantitet, kvalitet og datastrukturer. 
Rutiner for å sjekke datakvalitet, samt datastandardisering og -harmonisering er viktig ved utføring 
av føderert læring (32). Dårlig kvalitet på dataene (dvs. dupliserte, unøyaktige, inkonsistente, 
manglende eller feilstavete data) vil føre til skjeve modellresultater. I et føderert konsortium er det 
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vanskelig på forhånd å måle den statistiske heterogeniteten til treningsdataene (dvs. å forutsi hvor 
ujevnt helsedata er fordelt på ulike institusjoner og i hvilken grad dette kan påvirke resultatet). Det 
er derfor utfordrende å redusere mulige negative konsekvenser denne heterogeniteten kan medføre, 
blant annet økt kompleksitet ved datamodellering, -analyse og -evaluering (31). Men det finnes for 
eksempel tilnærminger som metalæring (33) og multitask-læring (34), som muliggjør trening av flere 
lokale modeller samtidig og håndterer dataenes statistiske heterogenitet på en transparent og 
etterprøvbar måte. 

Kommunikasjonsflaskehalser 
Føderert læring innebærer intensiv meldingsutveksling mellom deltakende organisasjoner og den 
sentrale serveren for å dele modelloppdateringer. Kommunikasjonsinfrastrukturen til deltakerne må 
være motstandsdyktig mot kommunikasjonsfeil og forsinkelser. Det er derfor nødvendig å iverksette 
metoder som sikrer effektiv kommunikasjon og synkronisering (35) og reduserer antall 
kommunikasjonsrunder og størrelsen på meldingene i hver runde. 

Ressursbruk 
Systemer som bruker teknologien, kan være ressursbesparende og ha lavere miljøavtrykk 
sammenlignet med sentraliserte ML-tilnærminger (36). Likevel kan ressursbruken øke ved intensiv 
meldingsutveksling og bruk av flere personvernbevarende teknikker. For å delta i et føderert 
konsortium trengs det i tillegg investeringer i beregningsinfrastruktur, særlig ved deltakelse i 
modelltreningsprosessen; noe som er ganske kostbart. 

Potensielle sikkerhetstrusler 
Det finnes utfordringer med informasjonssikkerhet i alle systemer. Selv om de lokale dataene til helse-
institusjonene ikke blir eksponert i systemer som bruker føderert læring, eksisterer det en risiko for 
informasjonslekkasjer fra meldingene helseinstitusjonene utveksler ved modelloppdateringene. Det 
er derfor et krav til slike systemer å ha et sikkert kommunikasjonssystem. I et føderert konsortium av 
helseinstitusjoner kan deltakerne anses som pålitelige og det er nødvendig at de følger en felles mo-
delltreningsprotokoll og bruker deres ekte data til trening. Det er imidlertid en risiko for at en inn-
trenger tar kontroll over den sentrale serveren eller deltakende helseinstitusjoner og forsøker å ut-
føre ulike angrep (37) (se Tabell 1). 

 

Angrep  Mål  Kilde til angrep  
Helseinstitusjoner  Den sentrale ser-

veren  
Forgiftningsangrep på 
data og modell (data 
and model poisoning 
attacks) 

Manipulere lokale data eller en 
lokal modell for å innføre skjev-
heter i den globale modellen 

+ + 

Uttrekkingsangrep (in-
ference attack) 

Analysere lokale modelloppdate-
ringer for å få kunnskap om tre-
ningsprosessen for å hente ut 
meningsfull innsikt om lokale 
data 

+ + 

«Gratispassasjer»-ang-
rep (free-ride attack) 

Laste opp falske lokale oppdate-
ringer for å få tak i den globale 
modellen uten faktisk å delta i 
treningsprosessen 

+ - 

 

Tabell 1. Potensielle angrep på et føderert konsortium 
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Flere mekanismer kan benyttes for å styrke datasikkerhet og personvern i et føderert system (37) (se 
Tabell 2).  

 

Beskyttelsesmeka-
nisme 

Hvilke angrep kan mekanis-
men hjelpe mot? 

Hvordan fungerer det? 

Differensiert person-
vern (differential pri-
vacy) (20) 

• Forgiftningsangrep 
• Uttrekkingsangrep 

Tilfeldig støy tilføres til lokale sensitive data 
før deling av lokale modelloppdateringer 
med den sentrale serveren. 

Sikker flerpartsbereg-
ning (secure multiparty 
computation) (22) 

• Uttrekkingsangrep  Lokale modelloppdateringer krypteres før de 
sendes til den sentrale serveren. Den sent-
rale serveren ser bare de krypterte lokale 
modelloppdateringene og beregning av den 
globale modellen utføres med krypterte 
data.  

Oppdagelse av anoma-
lier (anomaly de-
tection) (38) 

• «Gratispassasjer»-
angrep 

• Forgiftningsangrep 

Lokale modelloppdateringer analyseres for å 
identifisere ondsinnede deltakere. 

Robust aggregering 
(robust aggregation) 
(39) 

• Forgiftningsangrep 
• Uttrekkingsangrep 

Før de mottatte lokale modelloppdate-
ringene aggregeres på serveren (f.eks. bereg-
nes et gjennomsnitt), kan ondsinnede lokale 
modelloppdateringer oppdages. I tillegg må-
les det potensielle bidraget til hver organisa-
sjon i treningsprosessen. 

Kunnskapsdestillasjon 
(knowledge destilla-
tion) (40) 

• Uttrekkingsangrep For mer komplekse modeller kan en i stedet 
for å dele modellparametere overføre kunn-
skap fra den ferdig trente komplekse model-
len til en enklere modell (med hensyn til an-
tall parametere). Her spesifiseres hva som 
må gjøres for å trene den enklere modellen 
og beholde modellens gyldighet. 

Klarert utførelsesmiljø 
(trusted execution en-
vironment) (41) 

• Forgiftningsangrep 
• Uttrekkingsangrep 

Et sikkert område i prosessoren brukes til å 
lagre dataene og gjennomføre treningspro-
sessen i hver deltakende organisasjon. 

Blokkjede (blockchain) 
(42) 

• Forgiftningsangrep 
• «Gratispassasjer»-

angrep 

Alle handlinger og modelloppdateringer regi-
streres, spores og synliggjøres i en sikker og 
desentralisert transaksjonslogg. 

 

Ved føderert læring er det viktig å sikre balansen mellom informasjonssikkerhet og personvern på 
den ene siden og ytelsen og nøyaktigheten til de trente modellene på den andre. Dersom et distribu-
ert system ikke er sikret mot angrep kan en inntrenger manipulere treningsprosessen og stjele infor-
masjon. På den andre siden fører et høyt krypteringsnivå til lav modellytelse og dersom modellopp-
dateringene tilføres for mye støy, vil modellen ha lav nøyaktighet. 

Bruk av føderert læring vil med andre ord (a) medføre utfordringer og risikoer som gjelder alle distri-
buerte systemer, (b) kreve grundig risikovurdering og eventuelt ytterlige sikkerhetstiltak, og (c) 

Tabell 2. Beskyttelsesmekanismer mot potensielle angrep på et føderert konsortium 
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innebære en avveining mellom nøyaktigheten til trente modeller/dataanalyser opp mot personvern 
og sikkerhet. 

4.3 Føderert læring og europeisk personvernregulering 
Et konsortium som driver med føderert læring i EU, skal samsvare med GDPR (EUs personvernforord-
ning). Det er dataansvarlig som har ansvar for å iverksette nødvendige tiltak for at systemet er i sam-
svar med personvernprinsippene og øvrige krav i forordningen. Vanlige utfordringer ved å sikre at fø-
dererte konsortier er i henhold til personvernforordningen er å definere og dele ansvar på tvers av 
flere behandlingsansvarlige, gjennomføre flere DPIAer (vurderinger av personvernkonsekvenser; Data 
Protection Impact Assessment (DPIA)), gjennomføre revisjon av deltakende helseinstitusjoner og sikre 
at modellene fungerer som forventet.  

I Tabell 3 ser vi på om det er enklere for et system å samsvare med personvernprinsippene (8) ved 
bruk av FL enn ved tradisjonell ML på sentraliserte data og om eventuelle tiltak bør iverksettes. 

 

Personvern-
prinsipp 

FL contra ML på 
sentraliserte data 

Beskrivelse Mulige tiltak 

Lovlig, rettfer-
dig og gjen-
nomsiktig 

Ved bruk av FL er 
det  
1) enklere å få et 
rettslig grunnlag 
for databehand-
ling, 2) mer rett-
ferdig databe-
handling,   
3) mindre gjen-
nomsiktige analy-
seresultater. 

Det blir enklere å få et rettslig grunn-
lag for databehandling siden data-
ene til en organisasjon ikke deles. 
Organisasjonene har mer kontroll 
over at databehandlingen gjøres 
med respekt for den registrertes in-
teresser fordi dataanalysen utføres 
lokalt. Samtidig er det vanskeligere å 
bevise rettferdigheten i beslutninger, 
sjekke datasett for skjevheter og sta-
tistisk heterogenitet siden det ikke 
er innsyn i dataene i de andre orga-
nisasjonene som bidrar til den glo-
bale modellen. 

Det er behov for mer 
forskning. Det trengs 
verktøy for å sjekke sta-
tistiske datasettparame-
tere på en distribuert og 
personvernbevarende 
måte, samt for ulike vi-
sualiseringsverktøy for å 
bedre beslutningsforkla-
ring. 

 

Formålsbe-
grensning 

FL kan indirekte 
forenkle samsvar 
med dette prinsip-
pet. 

Ved å unngå sentralisering og påføl-
gende duplisering av data, kan føde-
rert læring bidra til å begrense risi-
koen for at dataene gjenbrukes til et 
formål som er uforenlig med det 
opprinnelige formålet med datainn-
samlingen. 

(Introdusere og) følge 
retningslinjer for data-
styring i deltakende hel-
seinstitusjoner (dvs. å 
ha definerte roller, an-
svar og prosesser for å 
sikre ansvarlighet for og 
eierskap til dataressur-
ser i organisasjonen). 
Tiltaket skal øke lokal 
datasikkerhet.  

Tabell 3. Samsvar med personvernprinsipper: føderert læring contra maskinlæring på sentraliserte data 
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Dataminime-
ring 

Bedre sikret med 
FL 

Ved føderert læring unngår man 
overføring av rå (usikrede) trenings-
data til sentralisert lagring, og derfor 
elimineres unødvendig dataduplise-
ring. Dessuten er det enklere å sikre 
at opplysningene slettes når de lig-
ger lokalt. 

(Introdusere og) følge 
retningslinjer for data-
styring i deltakende hel-
seinstitusjoner (se For-
målsbegrensning for de-
taljer). 

Riktighet I beste fall på linje 
med bruk av ML 
på sentraliserte 
data 

Lokale modelloppdateringer fra delt-
akere lagres og behandles i sin opp-
rinnelige form uten endringer og 
oppdateres etter hver treningsrunde 
på den sentrale serveren, noe som 
gjør at dataene er riktige til enhver 
tid. Data fra flere organisasjoner kan 
bli mer representative for en popula-
sjon enn data fra en enkelt organisa-
sjon, noe som gir bedre analyse-
resultater. Likevel er modeller trent 
med FL er i beste fall like gode som 
de som er trent på tilsvarende 
mengde sentraliserte data. 

(Introdusere og) følge 
retningslinjer for data-
styring i deltakende hel-
seinstitusjoner (se For-
målsbegrensning for de-
taljer). 
Det er også behov for et 
verktøy for å sjekke sta-
tistiske datasettparame-
tere på en distribuert og 
personvernbevarende 
måte. 

Lagringsbe-
grensning 

Bedre sikret med 
FL 

På den sentrale serveren lagres hver-
ken data fra helseinstitusjoner eller 
individuelle lokale modelloppdate-
ringer. Det er også enklere å sikre at 
de lokale dataene slettes når tre-
ningen er ferdig. 

(Introdusere og) følge 
retningslinjer for data-
styring i deltakende hel-
seinstitusjoner (se For-
målsbegrensning for de-
taljer). 

Integritet og 
konfidensiali-
tet 

Bedre sikret med 
FL 

Ved føderert læring lagres dataene 
lokalt og overføres ikke til sentrali-
sert lagring. Det lagres heller ikke in-
dividuelle, lokalt trente modellpara-
metere på den sentrale serveren, 
men bare de aggregerte resultatene. 
Den globale modellen lagres, men 
den er anonym (siden den er aggre-
gert) og regnes ikke som personopp-
lysninger (43–45). 

Ulike personvern-
fremende mekanismer 
(f.eks. sikker flerpartsbe-
regning, differensiert 
personvern) iverksettes 
både på den sentrale 
serveren og i deltakende 
helseinstitusjoner, samt 
datatilgangskontroll 
(dvs. regler for å styre 
hvem som skal ha til-
gang til hvilke opplys-
ninger eller systemer), 
retningslinjer for data-
styring (se Formålsbe-
grensning for detaljer) 
og sikre kommunika-
sjonsprotokoller for en 
sikker meldingsutveks-
ling. 
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Ansvarlighet 

 

Bedre sikret med 
FL 

Lokal datalagring gir bedre kontroll 
over dataene. Samtidig er dataene 
av mindre interesse for angrep enn 
sentralisert lagrede store helsedata-
sett. 

Ha datatilgangskontroll 
og (introdusere og) følge 
retningslinjer for data-
styring i deltakende hel-
seinstitusjoner (se For-
målsbegrensning for de-
taljer). 

4.4 Eksempler på prosjekter som bruker føderert maskinlæring på hel-
seområdet 

Studier som har brukt føderert læring på pasientjournaldata, har vist at det er mulig å finne klinisk 
lignende pasienter (46,47), forutsi sykehusinnleggelser basert på hjertehendelser (48) og oppholdstid 
på intensivavdelingen (49). Innen medisinsk bildediagnostikk brukes føderert læring til MR-segmente-
ring av hjernesvulster (29,50,51), patologi- (52) og kreftforskning (53–59). Føderert læring har også 
blitt brukt for å finne pålitelige sykdomsrelaterte biomarkører (60,61), forebygge smittsomme syk-
dommer (62), predikere metabolske og hjerte- og karsykdommer (63), oppdage medisinske implanta-
ter hos pasienter før MR-undersøkelser (64), analysere genomiske og molekylærbiologiske data (65), i 
sammenheng med COVID-19 (66,67), legemiddeloppdagelse (68) og -bivirkninger (64). 

Nedenfor beskrives kort noen store prosjekter innenfor helse som har benyttet føderert læring. 

4.4.1 Internasjonale prosjekter 
London Medical Imaging & Artificial Intelligence Centre for Value-Based Healthcare (AI4VBH) 
AI4VBH (69) er et stort prosjekt der Kings College London (70), NVIDIA (71) og OWKIN (72) samarbei-
der om å utvikle et personvernfremmende føderert læringssystem for MR-segmentering av hjernes-
vulster (51). De skal koble sammen fire undervisningssykehus i London før det utvides til hele Storbri-
tannia. Ambisjonen er å tilby kunstig intelligens-tjenester innen et bredt spekter av terapeutiske om-
råder, blant annet kreft, hjertesvikt og hjernesykdommer. Dette er et pågående prosjekt. 

Samarbeid mellom Moorfields øyesykehus og Bitfount om øyesykdomsrelaterte biomarkører 
Bitfount (73) samarbeider med forskere fra Moorfields øyesykehus (74) i London og Universitetet i 
Surrey om å bruke føderert læring for å evaluere biomarkørmodeller som kan forutsi visse øyetilstan-
der (60). Disse modellene flagger pasienter for rekruttering til kliniske studier, uten å påvirke person-
vernet og vil samtidig redusere rekrutteringskostnadene. Dette er et pågående prosjekt. 

Bigpicture 
Bigpicture (52) er et europeisk offentlig-privat partnerskap innen patologiforskning som består av 
bl.a. akademiske institusjoner, små og mellomstore bedrifter, offentlige organisasjoner og farmasøy-
tiske selskaper. De tilbyr en infrastruktur (både maskin- og programvare) til å lagre, dele og proses-
sere patologibilder som er i samsvar med GDPR. Dette er et pågående prosjekt som varer til 2027. 

HealthChain 
HealthChain (53) var et fransk konsortium av sykehus, universiteter og teknologipartnere for klinisk 
forskning. De trente ML-modeller på histologiske og dermaskopibilder for å forutsi behandlingsre-
spons hos brystkreft- og melanompasienter. Prosjektet var ferdig i 2021. 

Melloddy (Machine Learning Ledger Orchestration for Drug Discovery) 
MELLODDY (68) var et europeisk konsortium av farmasøytiske, teknologiske og akademiske partnere 
som brukte føderert læring på dataene fra farmasiselskaper for å øke effektiviteten i legemiddelopp-
dagelse. Prosjektet varte i 3 år og ble ferdigstilt i 2022. 
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Federated Tumor Segmentation (FeTS) 
FeTS (54) er et pågående internasjonalt konsortium av helseinstitusjoner og en plattform for tumor-
grensegjenkjenning i MR-bilder fra store og varierte pasientpopulasjoner. 

Trustworthy Federated Data Analytics (TFDA) 
TFDA (55) er et pågående tysk prosjekt innenfor kreftforskning som anvender føderert læring, med 
stråleterapi som et brukstilfelle. 

Joint Imaging Platform 
Joint Imaging Platform (56) er et pågående strategisk initiativ innenfor det tyske kreftkonsortiet som 
sikter til å etablere en teknisk infrastruktur for distribuert medisinsk bildeforskning. 

OPTIMA (Optimal Treatment for Patients with Solid Tumors in Europe Through Artificial intelligence) 
OPTIMA (57) er et pågående europeisk prosjekt og en plattform som skal fremme kreftbehandlinger 
og enklere beslutningstaking for leger og pasienter med prostata-, bryst- og lungekreft. Plattformen 
vil være i samsvar med GDPR.  

Epiverse 
Epiverse(62) er et globalt samarbeid mellom akademia, regjeringer og andre organisasjoner som ut-
vikler et pålitelig dataanalyse-økosystem av standardiserte epidemiologiske programvareverktøy for 
smittsomme sykdommer. Prosjektet er pågående og får støtte av Rockefeller-stiftelsen (75) og Well-
come-veldedighetsstiftelsen (76).  

4.4.2 Prosjekter med norsk deltakelse 
HealthData@EU 
Dette er et 2-årig pilotprosjekt (varer til 2024) for EHDS, som tar sikte på å fremme sikker tilgang til og 
utveksling av helsedata på tvers av landegrenser i EU (63,77). Norge deltar i tre brukstilfeller, i tillegg 
til deltakelse i de fleste av de øvrige arbeidspakkene i piloten. Det ene brukstilfellet handler om sam-
menligning av hendelseshistorikk for å evaluere interoperabilitet av helsedata på tvers av EU innenfor 
hjerte- og karsykdommer og metabolske sykdommer. Målet er å (a) vurdere grad av samsvar i data, 
kodeverk og standarder, (b) studere prevalens av hjerte- og karsykdommer og metabolske sykdom-
mer på tvers av EU, og (c) utvikle og validere nye og forbedrede prediksjonsmodeller for metabolske 
og hjerte- og karsykdommer. Frankrike som leder dette brukstilfellet, skal utvikle en KI-prediksjons-
modell. Deretter skal modellen i en iterativ prosess testes på distribuerte finske, danske, ungarske og 
norske data og rekalibreres. Dette brukstilfellet skal teste modenheten på tvers av Europa for sekun-
dærbruk av helsedata i sammenheng med stordata og modenheten for bruk av ML på distribuerte 
helsedata. Det tas sikte på å få kunnskap og erfaringer for å øke sannsynligheten for hensiktsmessig 
videre bruk av KI på stordata.  

FederatedHealth: A Nordic Federated Health Data Network 
FederatedHealth (64) er et pågående 3-årig prosjekt finansiert av Nordic Innovation, som analyserer 
kliniske notater i pasientjournaler i nordiske land (Finland, Sverige, Danmark, Estland, Norge). De skal 
bruke føderert læring for å utvikle en personvernbevarende virtuell infrastruktur for dataanalyse og 
forskningsformål. Infrastrukturen skal testes på to brukstilfeller: (a) oppdage om man har medisinske 
implantater før MR-undersøkelser og (b) finne ut pasientens mulige legemiddelbivirkninger. Kunnska-
pen og erfaringer fra dette prosjektet kan utnyttes videre i arbeidsprosesser i EHDS. 

Elixir 
Elixir (65) er et europeisk prosjekt og et rammeverk for sikker innsending, arkivering, deling og ana-
lyse av genomiske og molekylærbiologiske data. Universitetet i Oslo drifter den norske delen av EGA-
nettverket (European Genome-phenome Archive) (78). 

Samarbeid innen kreftforskning med Nederland 
Kreftregisteret i Norge samarbeidet med kreftregisteret i Nederland for å sammenligne indikatorer for 
ulike pasientgrupper med brystkreft, uten å utveksle pasientinformasjon (58). 



17 

 

FLORENCE 
FLORENCE (59) (Federated learning using OMOP modelling of health data for elevating colorectal can-
cer care in the Nordic countries) er et 3-årig interregionalt prosjekt som utvikler et beslutningsverktøy 
for klinikere innen kolorektalkreft. Dette er et samarbeid mellom Kreftregisteret, Center for Surgical 
Science (CSS) ved Sjælland Universitetssykehus i Danmark, Lunds Universitet i Sverige, Computerome 
ved Danmarks Tekniske Universitet og enheten for forskningsprosjekter ved Sjællands Universitetssy-
kehus. De bruker sykehus- og registerdata som er harmonisert til OMOP-datamodellen for å dele mo-
dellendringer istedenfor helseopplysninger og samtidig ha et like godt beslutningsverktøy på alle del-
takende institusjoner. OMOP står for Observational Medical Outcomes Partnership og er utviklet for å 
standardisere data til et felles format (79). Prosjektet er finansiert av Interreg Øresund-Kattegat-Ska-
gerak (ØKS) frem til 2025. 

PraksisNett 
PraksisNett (47,80) er et forskningsnettverk i primærhelsetjenesten og en infrastruktur som muliggjør 
distribuerte analyser fra pasientjournaler på norske legekontor. Det er 92 allmennpraksiser fra hele 
landet som deltar i PraksisNett. Disse inkluderer 492 fastleger med nesten 520 000 pasienter.  

4.5 Oppsummering 
Føderert læring er en personvernvennlig tilnærming til maskinlæring der organisasjoner samarbeider 
om distribuert modelltrening uten at dataene deres deles eller blir synlige for de andre. Denne tekno-
logien gjør det mulig å benytte de store datamengdene som produseres i helseinstitusjonene, slik at 
de kan få bedre kunnskapsgrunnlag for medisinske beslutninger og dermed tilby bedre pasientbe-
handling. Mange helserelaterte prosjekter prøver ut teknologien, med lovende resultater. Likevel må 
helseinstitusjoner som vurderer å ta i bruk føderert læring ta hensyn til flere problemstillinger: varia-
sjoner i data og tekniske oppsett i organisasjoner, ressursbruk, potensielle kommunikasjonsflaskehal-
ser, samt datasikkerhet. Det er i tillegg behov for mer forskning før teknologien kan brukes for fullt. 
For å sikre rettferdige beslutninger trengs det metoder for å kunne sjekke statistiske parametere på 
datasett i de helseinstitusjonene som er involvert i treningsprosessen. Dette må skje på en distribu-
ert, men personvernfremmende måte. Da helsedata er sensitive og har høy verdi er det nødvendig 
med videreutvikling av effektive kryptografiske og personvernbevarende teknikker for ytterlige sikker-
hetstiltak i fødererte konsortier av helseinstitusjoner. Det må også forskes på avveiningen mellom 
personvern og nøyaktighet i dataanalyser som utføres i slike systemer. 
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5 Syntetiske data 
KI-systemer trenger tilgang til data av høy kvalitet og i tilstrekkelig mengde for trening, validering og 
testing. Utvikling av KI-modeller til bruk i helse- og omsorgstjenesten krever ofte tilgang til pasient-
data, for eksempel fra pasientjournaler. Tilgang til nødvendige helsedata kan være utfordrende, blant 
annet på grunn av personvernhensyn. Dette kan være en betydelig flaskehals for utbredelsen av KI i 
helse- og omsorgstjenesten (2,81). Syntetiske data er et av flere mulige virkemidler for å gjøre til-
gangen til treningsdata enklere og raskere. 

5.1 Hva er syntetiske data? 
Syntetiske data er kunstig genererte data som etterligner data fra den virkelige verden, uten å inne-
holde personidentifiserbar informasjon. Generering av syntetiske data har en historie som strekker 
seg over flere tiår, men metodene har utviklet seg raskt de senere årene. De opprinnelige matema-
tiske og regelbaserte tilnærmingene er i stor grad erstattet av maskinlæringsmetoder. Maskinlærings-
modeller kan generere syntetiske data av mange ulike typer, for eksempel tabelldata (data organi-
serte i rader og kolonner), tidsserier, bilder, lyd og tekst. Det siste året har prateroboter som ChatGPT 
fra OpenAI og Bard fra Google AI nærmest revolusjonert generering av syntetisk tekst (82,83). En ge-
nerativ maskinlæringsmodell trenes med reelle data (dvs. treningsdatasett) til å generere syntetiske 
data. Modellen lærer statistiske mønstre og sammenhenger mellom variabler i treningsdatasettet og 
bruker denne informasjonen til å generere nye, syntetiske data som har tilnærmet de samme egen-
skapene som de originale, reelle dataene. Syntetiske data kan brukes til blant annet dataanalyser, 
teste programvaresystemer eller trene maskinlæringsmodeller.  

I denne rapporten ser vi på bruken av syntetiske data for trening av maskinlæringsmodeller. Et synte-
tisk datasett som er produsert av en generativ maskinlæringsmodell brukes til å trene en ny maskin-
læringsmodell som kan utføre oppgaver som diagnostikk eller predikere behandlingsutfall. 

5.2 Mulige bruksområder for syntetiske data 
Syntetiske data er en umoden teknologi, og bruken i helse- og omsorgstjenesten er beskjeden. For å 
forstå hvilke muligheter og begrensninger som ligger i bruk av syntetiske data til å trene maskinlæ-
ringsmodeller, er det nødvendig å bygge kunnskap og erfaringer.  

5.2.1 Trene, validere og teste KI-modeller  
Bruk av syntetiske data i tidlige faser i utviklingen av maskinlæringsmodeller som senere evalueres 
med reelle data, er en mulig strategi for å få erfaring med syntetiske data i helse- og omsorgstjenes-
ten. Mange studier konkluderer med at maskinlæringsmodeller som er trent med syntetiske data, bør 
bekreftes med reelle data, siden det kan være usikkert om syntetiske datasett er representative (84). 
Dersom modellen skal brukes til oppgaver som kan påvirke pasientsikkerheten, er en slik evaluering 
helt avgjørende.  

«Train on Synthetic, Test on Real» (TSTR) (85,86) er en tilnærming der en maskinlæringsmodell trenes 
med syntetiske data, mens ytelsen til den trente modellen evalueres med reelle data. Et eksempel på 
bruk av TSTR er forskere som planlegger å utvikle en maskinlæringsmodell og har behov for pasient-
data til trening og testing av modellen. Dersom bruk av syntetiske data kan gi forskerne raskere til-
gang til et anonymt syntetisk datasett basert på et reelt datasett, kan de starte modellutviklingen med 
dette, mens de venter på tilgang til de ekte dataene. Når de får tilgang til det ekte datasettet bruker 
de dette til å finjustere maskinlæringsmodellen, eventuelt gjenta hele treningsprosessen med det 
ekte datasettet dersom modellen presterer dårlig. På denne måten kan mye tid spares i prosjektet. 
Tilnærmingen er illustrert av Rankin og kollegaer (87) (se Figur 2).  
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5.2.2 Tilgjengeliggjøre mer data til forskning 
Mangelen på åpne pasientjournaldata gjør at svært mye forskning gjøres på de få tilgjengelige data-
settene som eksisterer, for eksempel MIMIC-III (Medical Information Mart for Intensive Care), som 
inneholder avidentifiserte data fra intensivavdelinger i USA (88). Slik ensidig bruk av et lite antall data-
sett kan føre til skjevheter i forskningen (89). Ettersom syntetiske datasett normalt har lavere risiko 
for re-identifisering av enkeltpersoner enn reelle data kan de bidra til økt tilgang til åpne datasett. 
Hvor stor risiko for re-identifisering som kan aksepteres, vil variere etter hvilken type tilgang som gis 
til det syntetiske datasettet og hvor stor spredning det kan få: om dataene er fritt tilgjengelige for 
nedlasting på nettet, om brukere må inngå en avtale for bruk av dataene før de kan laste det ned, el-
ler om brukere ikke får tilgang til selve det fysiske datasettet, men kan behandle dataene i et sikkert 
analyserom.  

Figur 2. Eksempel på bruk av syntetiske data i helse- og omsorgstjenesten. Kilde (87) 

Validering 

Begrepet «validering» har ulik betydning blant fagfolk innen KI-feltet og medisin og helse. Innen KI 
er validering et av stegene i treningen av en ML-modell, der modellen finjusteres, som også kalles 
teknisk validering (88–90). Klinisk validering betyr at KI-systemet evalueres i en ekte klinisk setting 
for å bedømme pasientsikkerhet og effekt. Ved utvikling av kliniske KI-systemer kan syntetiske data 
brukes til teknisk validering i den innledende treningen, mens til klinisk validering er det nødvendig 
med data fra ekte pasienter i en klinisk setting (88). Teknisk validering er ofte ikke tilstrekkelig for å 
validere den kliniske ytelsen eller generaliserbarheten til modellen, og mangel på grundig klinisk 
validering er en viktig grunn til at KI-baserte kliniske systemer ikke har blitt tatt i bruk i større skala 
(88). For KI-systemer som har stor innvirkning på pasientsikkerheten, er klinisk validering et mel-
lomsteg før et eventuelt klinisk forsøk (89). Det finnes flere forslag til rammeverk for validering av 
KI-baserte kliniske systemer (89–92). 
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Publisering av syntetiske data som åpne datasett vil kunne gjøre forskning innen helse mer transpa-
rent og øke reproduserbarheten. Forskere kan for eksempel generere et syntetisk datasett basert på 
de originale, potensielt sensitive dataene som de har brukt i en studie og dele dette. Det er imidlertid 
utfordrende å generere syntetiske data som har høy nytte for ett eller flere formål, samtidig som de 
har lav risiko for personvernbrudd. Før et syntetisk datasett eventuelt kan publiseres må det evalue-
res grundig for å sikre at kvaliteten er god og personvernet er ivaretatt. Det må utføres statistiske eva-
lueringer for å sikre at datasettet ikke inneholder skjevheter eller unøyaktigheter som gjør at det ikke 
er representativt for de originale dataene. For å styrke personvernet bør algoritmene som genererer 
syntetiske data bruke andre personvernfremmende teknikker i tillegg. Simulering av ulike re-identifi-
seringsangrep vil også være nyttig. Metodene som brukes, må være godt dokumentert slik at brukere 
av disse syntetiske dataene kan forstå prosessen. Selv om datasettene er «åpne», må tilgangen være 
kontrollert slik at kun de som har legitimt grunnlag, får tilgang. 

5.3 Hvilke fordeler og utfordringer har syntetiske data?  
Den viktigste grunnen til den økende interessen for syntetiske data ligger i potensialet de har som 
personvernfremmende teknologi. Syntetiske data kan samtidig bidra til å forbedre datakvaliteten ved 
å kompensere for eventuelle svakheter og mangler i det originale datasettet. Dette gir muligheter, 
men det er også viktige utfordringer knyttet til bruk av syntetiske data som treningsdata. 

5.3.1 Styrkes personvern ved bruk av syntetiske data? 
Syntetiske data har lavere risiko for re-identifisering enn reelle data som er avidentifisert/ anonymi-
sert ved tradisjonelle teknikker (90). Syntetiske data nevnes derfor ofte som et mulig virkemiddel for 
å gjøre tilgangen til treningsdata enklere. Dette gjelder spesielt dersom et syntetisk datasett vurderes 
å være anonymt. Personvernlovgivningen gjelder ikke for personopplysninger som har blitt 

Eksempler på norske miljøer som jobber med syntetiske data 

Vi nevner her noen eksempler på miljøer i Norge som har pågående forsknings- og utviklingspro-
sjekter på syntetiske data i helseområdet.  

• Norsk helsenett (NHN) har definert syntetiske data som et satsningsområde. De bruker 
syntetiske produksjonsdata i sitt testmiljø der systemleverandører og helsevirksomheter 
kan utføre ulike tester av sine IT-systemer (95). De bruker bl.a. syntetiske testdata fra Skat-
teetatens test-folkeregister, som består av en million testpersoner. På lengre sikt ønsker 
NHN å tilby en løsning for syntetiske helseregisterdata der det vil det være mulig å sam-
menstille data fra flere datakilder som sentrale helseregistre, kvalitetsregistre og befolk-
ningsundersøkelser og generere syntetiske data fra det sammenstilte datasettet. 

• Helse Stavanger er prosjekteier i Pilot SYNdata (96) som utforsker hvordan man kan bruke 
syntetiske helsedata til datadrevet innovasjon i helsesektoren med fokus på digitale helse-
tjenester for barne- og ungdomspsykiatrien. 

• Forskere ved Simula Metropolitan Center for Digital Engineering (SimulaMet) har i samar-
beid med danske forskere brukt et GAN som ble trent på ca. 7.000 ekte normale EKG 
(med normal hjerterytme) til å generere over 120.000 syntetiske normale EKG. Det synte-
tiske EKG-datasettet er publisert med åpen tilgang for forskere (97). 

• DIPS har pågående prosjekter der de bruker syntetiske data både for testing av sine EPJ-
løsninger og til andre formål, der de også samarbeider med klinikere og forskere. 

• Kreftregisteret har pågående forskningsaktiviteter på syntetiske data og andre person-
vernfremmende teknologier (59).  
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anonymisert på en måte som gjør at enkeltpersoner ikke lenger kan identifiseres med hjelpemidler 
som med rimelighet kan tenkes å bli brukt» (14). Anonyme data kan derfor brukes uten begrens-
ninger.  

Selv om syntetiske data i utgangspunktet ikke er direkte knyttet til en bestemt person, er det likevel 
en mulig risiko for at informasjon kan lekke fra de reelle treningsdataene de er generert fra. For at de 
skal være nyttige, må de være tilstrekkelig representative for de ekte dataene de skal etterligne. Det 
er likevel viktig at de ikke er for like de originale dataene da dette kan øke risikoen for re-identifisering 
av enkeltpersoner. Denne risikoen kan reduseres ved å bruke differensielt personvern (20) (se Tabell 2 
for detaljer om teknikken) for å beskytte det syntetiske datasettet ved å tilføre kontrollerte mengder 
tilfeldig støy. Støyen gjør syntetiske data mindre lik de originale dataene, slik at re-identifisering blir 
vanskeligere. Ulempen er at de samtidig blir mindre representative og mindre nyttige som trenings-
data. Det er derfor viktig å finne et nivå på støyen som tilføres, slik at en oppnår en god balanse mel-
lom personvern og nytte. 

5.3.2 Kan syntetiske data forbedre kvaliteten til treningsdata? 
For å utvikle gode maskinlæringsmodeller er det nødvendig med treningsdata av høy kvalitet og til-
strekkelig omfang og variasjon. Disse dataene må være representative for de dataene den ferdig 
trente modellen skal brukes på, og de må ikke inneholde systematiske skjevheter eller urettferdighe-
ter, som for eksempel underrepresenterte demografiske grupper.  

Kvaliteten til syntetiske datasett avhenger av kvaliteten i det originale datasettet det er basert på. 
Dersom det originale datasettet har skjevheter eller er ufullstendig vil det syntetiske datasettet arve 
de samme egenskapene. Noen forskere argumenterer likevel for at et syntetisk datasett i enkelte til-
feller kan være bedre enn det originale fordi det er mulig å korrigere for kjente skjevheter, urettferdig-
heter og mangler i det originale datasettet (91,92). Dette oppnås ved å gjøre endringer i det originale 
datasettet før det brukes til å trene maskinlæringsmodellen som genererer de syntetiske dataene, el-
ler gjennom å kompensere for disse svakhetene direkte i den generative modellen. 

Store og varierte treningsdatasett med få skjevheter vil være å foretrekke fordi de ofte er representa-
tive og fører til gode og rettferdige maskinlæringsmodeller. Det finnes imidlertid spesielle tilfeller der 
det er vanskelig å få tak i gode reelle data. Det kan være fordi pasientgruppene er små og datagrunn-
laget derfor er begrenset, som for eksempel for sjeldne medisinske tilstander eller hendelser. Synte-
tiske data kan bidra til et større datagrunnlag i slike tilfeller.  

Det at det er mulig å kompensere for kjente svakheter i det originale treningsdatasettet ved genere-
ring av syntetiske data betyr ikke at høy kvalitet er garantert. Unøyaktigheter i maskinlæringsmodel-
len som brukes til å generere de syntetiske dataene, kan introdusere nye skjevheter som ikke var til 
stede i det originale datasettet eller forsterke eksisterende skjevheter. 

5.3.3 Kan vi spare ressurser ved å bruke syntetiske data? 
Bruk av syntetiske data som treningsdata kan gi besparelser knyttet til innsamling og klargjøring av 
datasettet. Tilgang til reelle data innebærer ofte en tidkrevende søknadsprosess. Størrelsen på data-
settet man søker tilgang til kan ha betydning for hvor komplisert søknadsprosessen blir. Det kan der-
for være mindre ressurskrevende å bruke et syntetisk datasett.  

Samtidig er det nødvendig med tilgang til reelle treningsdata for å trene maskinlæringsmodellen som 
skal genere det syntetiske datasettet. Mengden reelle data som er nødvendig for å generere synte-
tiske data, er likevel mindre enn det som kreves for å trene en maskinlæringsmodell direkte med re-
elle data. Dette kommer av at det er mulig å generere syntetiske datasett som er større enn trenings-
datasettet de er generert fra, det er ikke et en-til-en-forhold mellom størrelsen på de to datasettene. 
Samtidig vil genereringen av det syntetiske datasettet ta tid og ofte bruke stor regnekapasitet, så det 
er uklart hvor stor en eventuell besparelse vil være. 
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5.4 Metoder og verktøy for generering av syntetiske data 
Det eksisterer mange verktøy for generering av syntetiske data, både kommersielle og med åpen kil-
dekode. De ulike metodene for generering av syntetiske data kan deles i tre kategorier (93): 

• Datadrevne metoder der syntetiske data genereres fra reelle datasett ved å bruke en maskin-
læringsmodell 

• Kunnskapsdrevne metoder der data genereres ved å bygge en modell fra domenekunnskap. 
Modellen kan inneholde beslutningsregler, statistiske modeller og matematiske modeller. 
Bygging av slike modeller er tid- og kompetansekrevende. 

• Hybride metoder som kombinerer de to hovedtypene. 

De fleste nyere verktøyene er basert på generative maskinlæringsmodeller som bruker nevrale nett-
verksalgoritmer, der generative adversarial networks (GAN) (94,95) og variational autoencoders (96), 
er de vanligste. GAN-modeller trenes ved å bruke to nevrale nettverk, der det ene produserer synte-
tiske data, mens det andre lærer seg å skille mellom syntetiske og ekte data. Tilnærminger basert på 
nevrale nettverk er populære fordi de er gode til å lære mønstre i data og kan generere mer varierte 
data (97). GAN ble først brukt til å generere syntetiske bilder og tekst, noe de er svært gode til. De har 
blitt videreutviklet til også å generere tabelldata, det vil si data som typisk er lagret i databaser, for 
eksempel pasientjournaldata (19,97–99). En ulempe med GAN er at de gir modeller som kan ha varie-
rende kvalitet (100). Dersom treningsprosessen repeteres flere ganger med de samme treningsdata-
ene, kan hvert forsøk resultere i modeller med betydelige forskjeller i resultatene. Dette betyr at kva-
liteten til de syntetiske dataene disse modellene genererer kan variere. 

Noen verktøy bruker enklere maskinlæringsmodeller, for eksempel modeller basert på beslutnings-
trær (101) eller bayesianske nettverk (102). Fordelen med disse modellene er at de krever mindre tre-
ningsdata enn nevrale nettverk og er mer transparente. Selv om ML-metoder blir stadig mer brukt til 
datagenering er de kunnskapsdrevne metodene fortsatt i bruk, blant annet i Synthea (103), som er et 
verktøy for å generere syntetiske EPJ-data.  

Den store nyheten innen datagenerering det siste året er avanserte prateroboter som ChatGPT og 
Bard (82,83). Praterobotene bruker store språkmodeller, basert på transformer-arkitekturen, som er 
en type nevralt nettverk (104). De store språkmodellene er forhåndstrent med enorme mengder tekst 
og kan deretter finjusteres mot spesifikke oppgaver som spørsmål og svar, oversettelse mellom språk 
og sammendrag av tekst. De kan dessuten kombineres med GAN-modeller for tekst-til-bilde genere-
ring. Praterobotene er fortsatt nye og har svakheter som gjør at teksten som genereres ofte har bety-
delige feil og mangler (105). For å kunne bruke den genererte teksten til å trene andre ML-modeller 
må kvaliteten bli bedre og mer forutsigbar. Til tross for disse utfordringene har praterobotene i løpet 
av kort tid vekket stor interesse, og det diskuteres hvordan de kan brukes innen helse- og omsorgstje-
nesten (105–108). 

5.5 Hvordan kan vi evaluere datakvalitet og personvern i syntetiske da-
tasett? 

Empirisk evaluering er nødvendig for å vurdere om syntetiske datasett har høy kvalitet, er egnet til å 
trene maskinlæringsmodeller og ivaretar personvernet (100). Evalueringene omfatter både statistiske 
analyser og praktiske tester som sammenligner det syntetiske datasettet med ett eller flere reelle da-
tasett. I tillegg til å sammenligne med det originale treningsdatasettet bør en sammenligne med et 
valideringsdatasett med reelle data som ikke ble brukt i treningen av den generative modellen. 

5.5.1 Evaluering av datakvalitet 
For å evaluere datakvaliteten til syntetiske datasett er det vanlig å utføre to ulike typer sammenlig-
ninger. Den første typen evaluerer nøyaktigheten til det syntetiske datasettet, det vil si hvor likt det er 



23 

 

det originale datasettet. Den andre typen sammenligner nytten, det vil si hvor godt de ulike dataset-
tene presterer for konkrete brukstilfeller (85).  

Nøyaktigheten til det syntetiske datasettet evalueres ved å utføre de samme statistiske analysene på 
det syntetiske datasettet og treningsdatasettet. Høy nøyaktighet betyr at det er stor grad av statistisk 
likhet mellom de to datasettene. Det betyr likevel ikke at det syntetiske datasettet nødvendigvis har 
høy nytte. Nytten til syntetiske datasett vil variere avhengig av det konkrete bruksområdet. Den må 
derfor evalueres ved å teste hvor godt det syntetiske datasettet presterer på en bestemt oppgave og 
sammenligne med hvordan et datasett med reelle data klarer den samme oppgaven (87,109,110).  

Flere studier rapporterer at prediksjonene er litt mindre nøyaktige når modellene er trent med synte-
tiske data versus reelle data, men at forskjellene ofte er relativt små (84,87,111,112). Dette viser po-
tensialet i teknologien, men evalueringer av nytte er spesifikke og kan ikke generaliseres til andre ma-
skinlæringsmodeller eller brukstilfeller.     

5.5.2 Evaluering av personvern 
Siden syntetiske data er tilfeldig genererte, representerer de i utgangspunktet ikke ekte personer eller 
hendelser. I tidlige studier var forskerne derfor mest opptatt av nøyaktigheten til de syntetiske data-
ene mens personvern ble mindre prioritert. Etter hvert ble det klart at syntetiske datasett som er ge-
nerert fra maskinlæringsmodeller som er trent med ekte personopplysninger, ikke nødvendigvis er 
anonyme. De er sårbare for angrep som forsøker å utlede informasjon som stammer fra treningsdata-
settet, for eksempel avdekking av sensitive attributter om en person (attribute inference) og avdek-
king av medlemskap (membership inference), det vil si identifisere om data fra en bestemt person er 
til stede i treningsdataene (113,114). Det er en generell utfordring ved trening av maskinlæringsmo-
deller at det kan oppstå en overtilpasning, hvor modellen husker informasjon om enkeltpersoner i 
treningsdataene og gjenskaper disse i resultatene (115,116). Dette kan redusere modellens evne til å 
generalisere til nye data, og føre til økt risiko for re-identifisering av enkeltpersoner (117).    

Syntetiske data har potensial til å styrke personvernet, men for å oppnå dette kan det være nødven-
dig å inkludere andre personvernfremmende teknikker, som differensielt personvern (20,118,119) el-
ler føderert læring (federated learning) (se Føderert læring). Differensielt personvern er en lovende 
metode for å redusere risiko for re-identifisering, men den er umoden og det er behov for mer forsk-
ning, utvikling og evalueringer før den kan bli tatt i bruk i større skala (120). 

I den vitenskapelige litteraturen beskrives flere ulike metoder for evaluering av risikoen for re-identifi-
sering i syntetiske datasett (102). Det fins likevel ingen pålitelige og objektive metoder for å evaluere 
om et syntetisk datasett er tilstrekkelig ulikt det originale datasettet til at det kan regnes som ano-
nymt (121). En utbredt måte å evaluere personvernrisiko i datasett på er å simulere kjente typer ang-
rep som avdekking av attributter eller medlemskap (122,123). Forfatterne av en ikke-fagfellevurdert 
studie som simulerte personvernangrep mot flere av de nyeste modellene for generering av synte-
tiske data hevder at mange studier overvurderer fordelene syntetiske data har sammenlignet med 
tradisjonelle anonymiseringsteknikker og at det ikke er evidens for at syntetiske data gir bedre be-
skyttelse mot personvernangrep med mindre tap av nytte enn tradisjonelle anonymiseringsteknikker 
(122).  

I tillegg til angrep direkte mot syntetiske datasett kan også maskinlæringsmodellene som brukes til 
generering av syntetiske data være sårbare for angrep som prøver å trekke ut sensitiv informasjon 
(85,124). Dersom angripere har informasjon om arkitektur, parametere og andre egenskaper til en 
trent modell, kan de bruke dette til å utforme målrettede angrep mot modellen. Interne opplysninger 
om modellene bør derfor være konfidensielle (90). Dette vil redusere risikoen, men ikke eliminere 
den (125). 
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5.5.3 Behov for bedre og mer standardiserte evalueringsmetoder  
Ved evaluering av syntetiske datasett er det en utfordring at det ikke eksisterer en standardisert måte 
å evaluere hverken statistisk likhet med det originale datasettet, nytte eller personvern. En systema-
tisk oversiktsartikkel som studerte generering av syntetiske helsedata, viste at de eksisterende studi-
ene bruker mange ulike rammeverk og indikatorer, noe som gjør det vanskelig å sammenligne ulike 
tilnærminger for datagenerering på tvers av studier (97). Økt standardisering blir derfor trukket fram 
som et viktig steg mot mer objektive evalueringer. En annen utfordring er at noen av indikatorene 
som ofte brukes i evalueringer, kan være vanskelige å forstå for klinikere uten omfattende sta-
tistikkunnskaper (126). Måling av skjevheter og rettferdighet i datasett er fortsatt et ubesvart spørs-
mål (100). Videre forskning trenger standardiserte, objektive og pålitelige målemetoder og referanse-
punkter for å kunne evaluere disse viktige egenskapene ved syntetiske data på en troverdig måte. 
Disse må i tillegg bygges inn i verktøy for generering og evaluering av syntetiske data, slik at denne 
prosessen blir mer effektiv og ikke krever spesialisert kompetanse på området.    

5.6 Oppsummering 
Tilgang til treningsdata er en flaskehals for utbredelsen av KI i helse- og omsorgstjenesten. Forskning 
på personvernfremmende teknologier som gjør det enklere å trene ML-modeller uten å kompromit-
tere personvernet, er et viktig område. Dette inkluderer syntetiske data. 

Syntetiske data er kunstig genererte data som blir produsert ved bruk av en generativ maskinlærings-
modell som er trent med reelle data. Den generative modellen lærer de statistiske egenskapene til 
treningsdatasettet og bruker dette til å generere et syntetisk datasett med tilnærmet like statistiske 
egenskaper. Det syntetiske datasettet kan brukes til trening av nye ML-modeller. Fordelene med å 
bruke syntetiske treningsdata fremfor reelle data er at de kan redusere risikoen for personvernbrudd 
og skape større og mer varierte datagrunnlag.  

Data, både reelle og syntetiske som skal brukes til trening av ML-modeller, må være representative 
for den populasjonen den ferdig trente modellen skal brukes på og ikke inneholde systematiske skjev-
heter eller urettferdigheter. Syntetiske data må derfor ha stor statistisk likhet med de originale data-
ene. Syntetiske data må i tillegg ha høy nytte, det vil si være egnet for det konkrete formålet de skal 
brukes til. Det er samtidig et dilemma at de ikke kan være for lik de originale dataene, da dette øker 
risikoen for re-identifisering. Siden syntetiske data er kunstig generert inneholder de i utgangspunktet 
ikke personidentifiserbar informasjon. Det har vist seg at det likevel er risiko for lekkasje av informa-
sjon fra de originale treningsdataene. For å redusere risikoen for personvernbrudd i syntetiske datas-
ett kan det være nødvendig å bruke flere personvernfremmende teknologier. 

For å sikre at de syntetiske dataene er egnet til formålet og har lav risiko for personvernbrudd er det 
nødvendig med empiriske evalueringer. Det er en utfordring at det ikke eksisterer standardiserte må-
ter å evaluere statistisk likhet mellom syntetiske og originale datasett, og nytte eller personvern i syn-
tetiske datasett. For videre utvikling av fagområdet er det behov for standardiserte og objektive me-
toder for evaluering av syntetiske datasett, og som bygges inn i effektive verktøy. Det er også uklart 
hvor kostnadseffektive syntetiske data er og om fordelene med syntetiske data veier opp for ressurs-
bruken.  

Hovedbudskapet i denne kunnskapsoppsummeringen er at syntetiske data kan ha nytte, men de bør 
brukes med forsiktighet. Det er ikke mulig å gi et generelt svar på nytten av å bruke syntetiske data til 
å trene maskinlæringsmodeller. Svaret vil variere for ulike brukstilfeller og må avgjøres ved å utføre 
empiriske evalueringer. Mer forskning på feltet og utvikling av metoder og verktøy for generering og 
evaluering av syntetiske data vil gi bedre svar på nytteverdien ved bruk av syntetiske data som me-
tode. 
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6 Konklusjon 
I denne rapporten har vi vurdert to personvernfremmende teknologier med stort potensial til å være 
nyttige verktøy ved bruk av kunstig intelligens i helse- og omsorgstjenesten: føderert læring og synte-
tiske data. 

Føderert læring er en type maskinlæring som gjør det mulig for flere organisasjoner å samarbeide om 
trening av en maskinlæringsmodell, uten at de må dele dataene sine. De viktigste fordelene er: 

• tilgang til større og mer representative datagrunnlag, 
• bedre kontroll over egne data, 
• styrket personvern, 
• redusert risiko for dataeksponering.  

Bruk av føderert læring gjør det enklere å oppfylle kravene til rettslig grunnlag for databehandlingen 
og oppnå samsvar med personvernprinsippene.  

Denne teknologien har blitt brukt i flere helserelaterte prosjekter, med lovende resultater. Bruk av fø-
derert læring reiser likevel flere problemstillinger som må håndteres: 

• variasjoner i dataegenskaper mellom organisasjonene, f.eks. datakvantitet, -kvalitet og -
strukturer, som påvirker dataenes statistiske heterogenitet og dermed gyldigheten av ana-
lyseresultater, 

• variasjoner i tekniske spesifikasjoner, som lagrings-, beregnings- og kommunikasjonskapa-
sitetene,  

• mulig økning i ressursbruk (her gjelder det økonomiske ressurser og miljøavtrykk), 
• økende trykk på et kommunikasjonssystem og eventuelle flaskehalser, 
• potensielle datasikkerhetstrusler. 

Helsedata har stor verdi og er svært sensitive. Det er derfor nødvendig med videreutvikling av effek-
tive kryptografiske og personvernfremmende teknikker, med hensyn til både datasikkerhet og res-
sursbruk. For å unngå diskriminerende resultater trengs det metoder som kan sjekke statistiske para-
metere på distribuerte datasett uten å bryte personvernet. Dessuten er det behov for mer forskning 
på hvordan nøyaktigheten til dataanalyseresultater påvirkes ved bruk av personvernfremmende tek-
nikker. 

Syntetiske data er kunstig genererte data som er basert på reelle data. De beholder de statistiske 
egenskapene til det originale datasettet, uten å inneholde faktisk pasientinformasjon. Syntetiske data 
kan derfor øke mengden data for trening av ML-modeller. Fordelene med teknologien er:  

• større og mer representative datagrunnlag, 
• redusert risiko for re-identifisering av enkeltpersoner, 
• forbedret datakvalitet. 

Syntetiske data som er generert med en maskinlæringsmodell som er trent med et reelt datasett, kan 
fortsatt lekke informasjon fra det originale datasettet. I tillegg har bruk av syntetiske data til trening 
av ML-modeller andre utfordringer: 

• evaluering av de syntetiske dataene med hensyn til mulige nye og/eller forsterkede skjev-
heter, 

• mangel på standardiserte måter å evaluere statistisk likhet med det originale datasettet, 
nytte og personvern i syntetiske datasett,  

• uklar kostnads- og nytteeffektivitet. 

Bedre og mer automatiserte verktøy og metoder trengs for å redusere kostnader og tidsbruk ved ge-
nerering og validering av syntetiske data. Det er også behov for standardiserte og objektive metoder 
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for evaluering om syntetiske data er egnet til formålet og har lav risiko for personvernbrudd. Synte-
tiske data kan med fordel kombineres med andre personvernfremmende teknologier for å redusere 
personvernrisiko. 

Både føderert læring og syntetiske data kan bidra til personvernbevarende dataanalyse i helse- og 
omsorgstjenester og sikre forsvarlig og nyttig bruk av KI. Begge teknologiene har sine bruksområder, 
fordeler og utfordringer. Samtidig ser vi behov for mer forskning, videreutvikling av verktøy og meto-
der, samt nødvendigheten av praktiske utprøvinger for at mulighetene som ligger i teknologiene skal 
kunne realiseres fullt ut.  
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