
 1 

 

 

Prosjektrapport 

 

 

Medisinske bestillings- og beslutningsprosesser 

 

 

 

 

 

 

Liv Karen Johannessen, Heidi Jacobsen, Eva Henriksen,  

Ellen K. Christiansen, Tove Normann, Rolf Dahl 

 

 

 

 

 

                                             

 



 2 

Innhold 

1 Innledning ....................................................................................................................................... 5 

2 Bakgrunn ......................................................................................................................................... 7 

2.1 Nasjonale strategier og planer ................................................................................................ 7 

2.2 Prosjekter og elektroniske samhandlingssystemer i Helse Nord ............................................ 7 

2.3 Produktportefølje fra DIPS ...................................................................................................... 9 

3 Forankring, strategier og planer ................................................................................................... 10 

3.1 Helse Nord ............................................................................................................................. 10 

3.2 UNN HF .................................................................................................................................. 10 

3.3 DIPS ASA ................................................................................................................................ 11 

4 Mål og leveranser i prosjektet ...................................................................................................... 11 

5 Gjennomføring av prosjektet ........................................................................................................ 12 

6 Henvisninger ................................................................................................................................. 14 

6.1 Status ved UNN i dag ............................................................................................................. 14 

6.2 Interaktive henvisninger – forklaring .................................................................................... 15 

6.3 Resultater fra intervju på UNN .............................................................................................. 15 

6.4 Resultater fra intervju legekontor ......................................................................................... 17 

6.5 Betraktninger fra arbeidsgruppen ......................................................................................... 18 

6.6 Interaktive henvisningsprosjekter utenfor Helse Nord ......................................................... 20 

6.7 Organisatoriske og tekniske krav til interaktive henvisninger .............................................. 20 

6.8 Oppsummert ......................................................................................................................... 22 

7 Elektronisk pasientkommunikasjon .............................................................................................. 23 

7.1 Status ved UNN i dag ............................................................................................................. 23 

7.2 Resultater fra kartleggingen .................................................................................................. 26 

7.3 Betraktninger fra arbeidsgruppa ........................................................................................... 28 

7.4 Elektronisk pasientkommunikasjonstjenester utenfor Helse Nord ...................................... 31 

7.5 Etiske problemstillinger ......................................................................................................... 31 



 3 

7.6 Oppsummert ......................................................................................................................... 31 

8 Sikkerhetsaspekter ....................................................................................................................... 32 

8.1 Om informasjonssikkerhet .................................................................................................... 32 

8.2 Sikkerhetsaspekter ved interaktive henvisninger ................................................................. 33 

8.3 Sikkerhetstrusler ved pasienttilgang til helseinformasjon .................................................... 34 

8.4 Andre kilder til informasjon ................................................................................................... 37 

9 Juridiske betraktninger ................................................................................................................. 37 

9.1 Juridiske betraktninger .......................................................................................................... 37 

9.2 Juridiske aspekter ved interaktive henvisninger ................................................................... 37 

9.3 Juridiske aspekter ved pasienttilgang til egen helseinformasjon.......................................... 38 

9.4 Juridiske aspekter ved helseinformasjonstilbud på Internett ............................................... 40 

9.5 Juridiske aspekter ved tilbud om elektronisk kommunikasjon med pasienter ..................... 41 

10 Arkitektur, infrastruktur og drift ................................................................................................... 45 

10.1 Interaktive henvisninger i forbindelse med arkitektur, infrastruktur og drift ...................... 46 

10.2 Elektronisk pasientkommunikasjon i forbindelse med arkitektur, infrastruktur og drift ..... 47 

11 Forskningsmuligheter ................................................................................................................... 49 

11.1 Innledning .............................................................................................................................. 49 

11.2 Helsetjenesteforskning og klinisk forskning .......................................................................... 50 

11.3 Forskning på utviklingsprosessen .......................................................................................... 53 

11.4 Teknologisk forskning ............................................................................................................ 54 

11.5 Aktuelle forskningspartnere .................................................................................................. 55 

12 Forretningspotensialet ................................................................................................................. 56 

12.1 Forretningsmodell ................................................................................................................. 57 

12.2 Internasjonale ambisjoner..................................................................................................... 61 

12.3 Markedsressurser .................................................................................................................. 62 

13 Eiendomsrett til programvare ...................................................................................................... 63 

13.1 Eiendomsretten til programvaren ......................................................................................... 63 



 4 

13.2 Fri programvare ..................................................................................................................... 64 

14 Anbefalinger ................................................................................................................................. 66 

15 Referanser..................................................................................................................................... 68 

Vedlegg 1 – prosjektdeltakere ............................................................................................................... 72 

 

  



 5 

1 Innledning 
 

Elektronisk samhandling innad og mellom helsetjenesten har lenge vært på dagsorden. Helse Nord 

har innført elektronisk sending og mottak av henvisninger, epikriser, røntgensvar og annen type 

informasjon som sendes mellom spesialisthelsetjenesten og primærhelsetjenesten. 

  

Undersøkelser gjennomført av NST (ref) viser at en tredel av norske pasienter ønsker e-postkontakt 

med fastlegen, mens resultatene fra en studie i USA viser at åtte av ti amerikanere ønsker å kunne 

utveksle e-post med legen sin.  I dag eksisterer det løsninger for elektronisk kommunikasjon mellom 

pasient og helsepersonell, men bruken av disse er minimale. 

 

Statsminister Stoltenberg uttalte følgende i en pressemelding fra statsministerens kontor, publisert 

05.12.2008 (Regjeringen, 2008):   

”Et viktig mål for reformarbeidet er å få mer helse ut av hver krone. Derfor er samhandlingsreformen 

viktig. Skal vi klare dette må flere pasienter behandles utenfor sykehusene. Dette sikrer en bedre og 

riktigere pasientbehandling fordi pasienten kan behandles i kjente omgivelser og slippe transport til 

sykehus. ”  

Samhandling er høyt oppe på den politiske agendaen i Norge i dag. Tidligere helse- og 

omsorgsminister Bjarne Håkon Hanssen la i juni 2009 fram samhandlingsreformen i 

St.meld.nr.47(2008-2009): ”Samhandlingsreformen Rett behandling – på rett sted – til rett tid” (Helse 

og omsorgsdepartementet, 2009). Prinsippet om behandling på ”lavest effektive omsorgsnivå” 

(LEON-prinsippet) har lenge vært rådende i tenkningen rundt omsorgstjenester i Norge, i nevnte 

stortingsmeldingen omtalt som BEON-prinsippet (beste effektive omsorgsnivå).   

 

Om elektronisk pasientkommunikasjon har Tor Ingebrigtsen, administrerende direktør ved 

Universitetssykehuset Nord-Norge HF, uttalt: 

”Ved Universitetssykehuset Nord-Norge (UNN) har vi etablert et langsiktig mål om å gi pasienten 

råderett over egen journal. Vi har igangsatt et arbeid som skal gi pasienten mulighet for å gå inn i 

journalen gjennom elektronisk kommunikasjon med sykehuset. 

[…].Universitetssykehuset Nord-Norge skal bli det første sykehus i landet som tilbyr elektronisk 

kommunikasjon mellom pasient og sykehus. Pasienten skal gis tilgang til egen journal og sågar 

kunne sjekke loggen for å se hvem som har vært inne og tilegnet seg informasjon om ham.” (ref. 

Pasientportal til sykehuset – leder i Mediaplanet / Dagens Næringsliv’s Helse/IT bilag om 

pasientportal). 
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Ut fra dette har DIPS ASA, Universitetssykehuset Nord-Norge ved fag- og forskningssenteret, og 

Nasjonalt senter for samhandling og telemedisin initierte et prosjekt for å kartlegge potensial for 

interaktive henvisninger og elektronisk pasientkommunikasjon.  
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2 Bakgrunn  

 

2.1 Nasjonale strategier og planer 

Samspill 2.0 rapporten (Helse og omsorgsdepartementet, 2008) peker på at mangelfull samhandling, 

innad og mellom helsetjenestene, er den største utfordringen norske helsetilbydere står overfor. 

Samtidig som flere kroniske tilstander behandles hjemme, hos primærlege eller spesialist 

(Noddeland, 2007), er kommunikasjon mellom primærlege og spesialist ikke god nok (Garaasen 

2008). Det er fundamentalt viktig med entydig avklaring av ansvar, god samhandling og effektiv 

overføring av relevant og nødvendig informasjon om pasienten og behandlingsforløpet. 

Det har lenge vært mulig å utveksle standardiserte elektroniske meldinger mellom virksomheter i 

helsesektoren – samhandling på ”en armlengdes avstand”. Disse løsningene gjenspeiler den 

papirbaserte utvekslingen av medisinsk informasjon og mangler funksjonalitet for beslutnings- og 

prosesstøtte ved henvisning og rekvirering.  Teknologiske løsninger har imidlertid potensial i å 

forbedres og/eller forenkle medisinske tjenester ved at hele eller deler av samhandlingen gjøres 

interaktiv (Haaheim, 2007).  

Etablerte løsninger for elektronisk samhandling har primært vært rettet mot kommunikasjon mellom 

helsearbeidere. Kommunikasjon med pasienten er i stor grad papir- eller telefonbasert. Det er 

etablert enkelte løsninger for kommunikasjon mellom primærlege og pasient – men det finnes ikke 

interaktive løsninger som er egnet til å gi pasienten opplæring, påvirkningsmulighet og innsyn i 

prosessen knyttet til egen helse.  

 

2.2 Prosjekter og elektroniske samhandlingssystemer i Helse Nord 

UNN har sammen med leverandørene DIPS og tidligere Well Diagnostics gjennomført flere prosjekter 

som ligger til grunn for gjennomføringen av dette prosjektet.  Disse prosjektene er 

 Elektroniske henvisninger i Helse Nord 

 PasLink 

 Elektronisk booking i Helse Nord 

 Meldinger med vedlegg - kartlegging 

 GiLab-prosjektet ved UNN 

 EttStopp ved UNN 

 Interaktive røntgenrekvisisjoner ved UNN 

 

Det redegjøres for disse i det følgende. 
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Elektroniske henvisninger i Helse Nord 

I Helse Nord ble det i perioden 2002-2005 gjennomført tre henvisningsprosjekt med målsetting å 

innføre elektroniske henvisninger mellom alle sykehusene og primærhelsetjenesten. Resultatet av 

prosjektet er at flertallet av henvisningene i dag sendes elektronisk i Helse Nord. Henvisningene er 

integrert i journalsystem både på sykehus og på legekontor.  Helse Nord RHF var oppdragsgiver, NST 

hadde prosjektledelsen. 

 

PasientLink 

I 2002 startet PasientLink prosjektet ved NST. Prosjektet utviklet programvare og prøvde ut sikker 

kommunikasjon mellom pasient og fastlege over Internett. Etter prosjektperioden ble programvaren 

videreutviklet blant annet av DIPS (tidligere Well Diagnostics) og tilbys i dag som Dips Arena.  

 

Elektronisk booking 

I 2003 startet elektronisk bookingprosjekt i Helse Nord. Prosjektet var koordinert mot andre 

bookingprosjekter på nasjonalt nivå. Resultatet er at det ble utviklet løsningen GetMedic som i dag 

leveres av DIPS. Bruk av elektronisk booking på UNN har vært varierende og er i dag kun i bruk i 

EttStopp- prosjektet. 

 

 Meldinger med vedlegg 

I 2005 gjennomførtes kartleggingsprosjektet Meldinger med vedlegg. Målet var å undersøke om det 

var behov for å sende vedlegg med henvisninger, epikriser eller andre meldingstyper. Resultatene fra 

kartleggingen viste at det var behov for vedlegg ved meldinger. Det ble utarbeidet retningslinjer for 

vedleggshåndtering. På grunn av manglende finansiering er det ikke blitt utviklet funksjonalitet for 

sending/mottak av vedlegg til meldinger i etterkant. 

  

GiLab 

DIPS (tidligere Well Diagnostics) utviklet i samarbeid med Universitetssykehuset i Nord-Norge HF 

(UNN) DIPS Interactor (tidligere Well Interactor) for rekvirering av laboratorietjenester. Løsningen ble 

utviklet som et samarbeidsprosjekt med midler fra Innovasjonsløft Nord gjennom prosjektet GiLab!  

Resultatet av prosjektet ble en løsning, DIPS Interactor, som har vært pilotert ved UNN siden høsten 

2006. Produktet er i tillegg i bruk ved Akershus Universitetssykehus HF og i oppstart ved Sykehuset 

Innlandet HF, Sykehuset Asker og Bærum HF og St.Olav HF. 
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EttStopp-prosjektet  

UNN ved Nasjonalt senter for samhandling og telemedisin og Klinikk for kirurgi, kreft og 

kvinnesykdommer, avdeling gastrokirurgi, har igangsatt et forsknings- og utviklingsprosjekt for 

interaktive henvisninger for tre diagnosetilstander. Interaktive henvisninger er basert på DIPS 

Interactor.  ”EttStopp- prosjektet” startet piloteringen i juni 2009. I prosjektet inngår forskning på 

medisinske aspekter ved interaktive henvisninger, og erfaringene vil gi verdifull kunnskap om 

forutsetningene for slike henvisninger. Prosjektets hypotese er at med standardiserte elektroniske 

henvisninger og guidelines kan man redusere ventetid og kostnader. Løsningen gir følgende fordeler:  

 Kortere ventetid til dagkirurgiske tjenester 

 Reduserte reisekostnader og kostnader i.f.m. utredning 

 Økt pasienttilfredshet etter kirurgi 

 

Interaktive røntgenrekvisisjoner 

UNN ved røntgenavdelingen startet i 2009 arbeid med å få utviklet interaktive rekvirering av 

røntgentjenester mellom sykehus og primærhelsetjenesten.   

 

2.3 Produktportefølje fra DIPS 

Aktuelle produkter fra DIPS i forbindelse med interaktive henvisninger og elektronisk 

pasientkommunikasjon er: 

 

DIPS PAS/EPJ 

DIPS er den største leverandøren av pasientjournalløsninger i Norge, med 55 % av sykehusene som 

kunder. DIPS EPJ og PAS er de største og mest omfattende av produktene som leveres til 

helseforetakene. 

 

DIPS Communicator 

DIPS Communicator er en EDI-programvare for alle aktører i helsesektoren som ønsker å 

kommunisere pasientsensitiv informasjon på en sikker og effektiv måte. DIPS Communicator ivaretar 

alle behov med hensyn til meldingstyper, meldingssikkerhet, integrasjon, logging, meldingsformater, 

meldingskonvertering, transport og lagring av meldinger.  DIPS samarbeider tett med Profdoc og 

DIPS Communicator leveres som tillegg til Profdocs journalsystemer.   
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DIPS Arena 

DIPS Arena er et kommunikasjonskonsept som gir pasienter, pårørende og helsepersonell mulighet til 

å utveksle pasientsensitiv informasjon over Internett på en sikker måte. DIPS Arena er med andre ord 

den teknologiske plattformen som gjør det mulig å levere effektive publikumstjenester som samtidig 

ivaretar sikkerhet og personvern. Pasienter trenger kun tilgang til Internett og en mobiltelefon for å 

få muligheten til å kommunisere med helsepersonell, oversende vedlegg (digitale bilder og 

dokumenter), eller bestille en time, en reseptfornyelse, en legeerklæring etc. Løsningen benyttes i 

dag av ca. 80 legekontorer.  

 

DIPS Interactor 

DIPS Interactor er et moderne konsept for sikker interaktiv samhandling. Produktet representerer en 

ny og mer effektiv måte å utnytte de mulighetene som et moderne helsenett gir. DIPS Interactor 

representerer neste generasjons samhandlingsverktøy som kan bidra til å forenkle og effektivisere 

samhandlingen mellom rekvirenter/bestillere og tilbydere av medisinske tjenester. Dips Interactor 

for laboratorierekvisisjoner er i full produksjon på store sykehus. Dagens interaktive 

henvisningsløsning er en prototyp for utprøving av konseptet. 

 

  

3 Forankring, strategier og planer 

 

3.1 Helse Nord 

Helse Nord RHF skal tilrettelegge for at fastlegekontor og kommunale pleie- og omsorgstjenester får 

mulighet til å utveksle basismeldinger som epikriser, henvisninger, rekvisisjoner, laboratoriesvar, 

pleie- og omsorgsmeldinger og resepter med alle helseforetak i regionen. Meldingene skal overføres 

elektronisk over helsenettet. Helse Nord RHF har i sitt strategidokument satt fokus på å forbedre 

tilgjengelighet. Helse Nord RHF har ambisjoner om å gi flere pasienter tilgang til 

spesialisthelsetjenester nærmere hjemmet ved hjelp av ambulerende spesialister og gjennom 

telemedisinske tjenester. 

  

3.2 UNN HF 

Et overordnet mål på UNN HF er å utvikle et reelt desentralisert Universitetssykehus. De politiske 

målene om trygge og likeverdige helsetilbud skal ivaretas. Dette er krevende i Nord-Norge fordi store 

avstander, uavklart lokalsykehusstrategi og spesielle kompetansebehov utfordrer tjenestene. 

Utviklingen i kommunene og i UNN åpner imidlertid muligheter for nærmest umiddelbar 
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gjennomføring av hovedgrepene i samhandlingsreformen. Elektroniske kommunikasjonsløsninger er 

helt sentrale virkemidler i dette arbeidet. Ambisjonen er å gjøre Troms og Ofoten til et 

utstillingsvindu som viser at samhandlingsreformen er gjennomførbar, og som viser vei for resten av 

landet.  

 

3.3 DIPS ASA 

DIPS ASA har stor tro på at interaktive henvisninger og rekvisisjoner samt publikumstjenester er et 

område med stort potensial. Dette er synliggjort ved at både ekstern samhandling og 

publikumstjenester er definert som egne produktområder. Utviklingen av ny funksjonalitet drives 

etter smidig (agile) metodikk og DIPS ASA legger seg nært prinsippene innenfor Scrum. Helt sentralt i 

denne metodikken er kundestyrt utvikling. Med andre ord er DIPS innstilt på å utvikle det kundene vil 

ha. DIPS er organisert med tanke på at interaktiv samhandling og publikumstjenester skal bli et 

satsningsområde. For at dette skal bli en realitet er DIPS ASA også avhengig av at kundene uttaler og 

bestiller slik funksjonalitet.  

I løpet av 2009 har DIPS mottatt mange forespørsler knyttet til publikumstjenester. DIPS ASA merker 

med andre ord at det er interesse for denne type løsninger. I løpet av 2010 og de nærmeste årene 

forventer DIPS ASA i samarbeid med sine kunder vil videreutvikle konseptene for interaktiv 

samhandling og interaktive tjenester.  

 

4 Mål og leveranser i prosjektet 

 

Prosjektet ”Medisinske bestillings- og beslutningsprosesser” har vært et forprosjekt hvor resultatene 

skal danne grunnlag for en vurdering av om partene skal søke om OFU-finansiering av ett eller flere 

hovedprosjekt. Prosjektet inngikk i HIT Nord-Norges prosjektportefølje. 

 

 I et tenkt hovedprosjekt skal det utvikles og tas i bruk interaktive henvisinger og elektronisk 

pasientkommunikasjon i større skala i Helse Nord. I denne sammenheng betyr det at det benyttes 

interaktive henvisninger i forbindelse med medisinske bestillings- og beslutningsprosesser fra 

primærhelsetjenesten til spesialisthelsetjenesten. I tillegg benyttes systemer for elektronisk 

pasientkommunikasjon mellom pasient og spesialisthelsetjenesten.  

Målene i forprosjektet var  

 Utrede aktuelle områder for bruk av interaktive medisinske bestillingsprosesser og 

pasientkommunikasjon 
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 Definere funksjonskrav til konsept for interaktive henvisninger og pasientkommunikasjon 

 Vurdere forretningspotensialet for konseptet for interaktive henvisninger og 

pasientkommunikasjon 

 Avklare forskningspotensialet ved innføringen av interaktive henvisninger og 

pasientkommunikasjon 

 

Leveranser fra forprosjektet 

1. Rapport hvor de ulike kliniske spesialitetene er valgt ut og hvor de viktigste funksjonskravene 

til både spesialisthelsetjenesten, fastlegene og pasientene er definert 

2. Forankringsarbeidet skal medføre at hovedprosjektets deltakere, inkl. kliniske pilotkunder er 

definert og avtaler om deltakelse er signert 

3. Prosjektbeskrivelse for et hovedprosjekt som tar sikte på å utvikle en generell løsning for 

interaktiv samhandling og medisinsk beslutningsstøtte. Et slikt utviklingsløp skal også ivareta 

pasienters behov for medvirkning 

 

5 Gjennomføring av prosjektet 

 

Prosjekteier:   DIPS ASA 

Prosjektparter:   Universitetssykehuset Nord-Norge, Profdoc Norge AS  

Prosjektleder:   Heidi Jacobsen, NST 

Prosjektdeltakere: Se vedlegg 1 

Prosjektperiode: 28. November 2008 – 31. Januar 2010 

 

Prosjektet har vært organisert som følger: 

 

 

Styrings
gruppe

Prosjekt
gruppe

Interaktive 
henvisninger

Elektronisk 
pasient-

kommunikasjon

Drift og 
infrastruktur
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Styringsgruppen besto av representanter fra Helse Nord RHF, UNN, DIPS og InnoMed. 

Styringsgruppens mandat var å styre prosjektet på det overordnede nivået ved blant annet å 

godkjenne planene for prosjektet, herunder arbeidsfordelingen og ressursbruken.  

 

Prosjektet ble organisert med en prosjektgruppe med deltakere fra UNN, NST, DIPS og FriProg. 

Mandatet til gruppen var å være ansvarlig for framdrift i prosjektet og å utarbeide en rapport som 

beskriver behov og muligheter for etablering og utvikling av støtte for medisinske 

bestillingsprosesser. 

 

I arbeidet med å utrede potensialet for medisinske bestillings- og beslutningsprosesser ble det 

etablert tre arbeidsgrupper:   

1) Arbeidsgruppe for interaktive henvisninger som skulle avklare hvilke kliniske 

spesialiteter/diagnoser som egner seg for interaktive henvisninger.  

2) Arbeidsgruppen for elektronisk pasientkommunikasjon som skulle avklare hvilke 

informasjonsaktiviteter og pasientgrupper som egner seg for elektronisk 

pasientkommunikasjon.  

3) Arbeidsgruppen for drift og infrastruktur som på grunnlag av definerte behov gjennom 

arbeidet i de to andre arbeidsgruppene skulle utarbeide overordnede krav til infrastruktur og 

driftskonsepter for de aktuelle tjenestene.   

 

Metode 

Det ble benyttet semi-strukturerte intervjuer, innhentet informasjon fra dokumenter, strategier, 

planer og forskningsrapporter. Arbeidsgruppene og prosjektgruppen har diskutert innspill og hentet 

informasjon fra egen avdeling.  Ved UNN ble det foretatt syv intervjuer med 1-3 personer til stede på 

hvert intervju. Intervjuobjektene var klinikksjefer, avdelingsledere, leger og rådgivere for 

klinikksjefer.  Det ble foretatt syv gruppe- og enkeltintervjuer av fastleger (privatpraktiserende og 

kommuneleger) og turnuskandidater.  Fire intervju var ved legekontor i Tromsø og tre i henholdsvis 

Målselv, Kåfjord og Lenvik. Totalt var det 21 leger med på disse intervjuene.  Det ble gjennomført 

fem intervjuer med pasienter, en pasient svarte skriftlig på spørsmål, de fire andre besvarte muntlig 

ved frammøte.  
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6 Henvisninger 

 

6.1 Status ved UNN i dag 

 

Henvisningspraksis 

Den medisinske samhandlingskjeden består hovedsaklig av 2 millioner årlige henvisninger fra 

primærlege til spesialist. Det har vært en økning av alle typer henvisninger siden 2001, og økningen 

har vært størst innen elektiv dagbehandling (45 %). Omlag 75 % av alle henvendelser blir først 

vurdert poliklinisk (Grimsmo, 2007). 

 

De fleste henvisninger fra fastlege til UNN sendes elektronisk.  Henvisningene mottas av 

sekretærene, de sender så henvisningen til vurdering hos lege. Henvisninger vurderes oftest av 

overlege.  Noen få henvises direkte til operasjon, de fleste henvises til poliklinikk. Legen sender så 

henvisningen tilbake til sekretærene, vanligvis med melding om at de skal booke time til pasient. En 

del diagnoser/problemstillinger krever røntgen eller andre forundersøkelser før henvisning, dette 

gjør de fleste. Bare noen få henviser uten slike forundersøkelser. Ofte henviser poliklinikken 

pasienten til andre forundersøkelser før operasjon. Ved manglende informasjon i henvisningen 

avvises henvisningen eller man tar man pasienten inn. Enkelte avdelinger oppgir at de svært sjelden 

avviser henvisninger, men heller tar pasientene inn for å undersøke pasienten på poliklinikk.  

Papirrekvisisjoner oppleves av sykehuslegene som raskere å jobbe med enn elektroniske. 

Mange av henvisningene til UNN er fra lokalsykehus i landsdelen. Dette er ofte henvisning til 

behandling der forundersøkelser er gjort lokalt. Eksempler er arbeidsbelastnings- undersøkelser i 

forbindelse med kransåreoperasjoner og nyrestein- utredninger. 

 

Medisinsk klinikk 

Medisinsk klinikk har som en følge av pågående prosjekter innenfor kommunikasjons- og 

informasjonsarbeid (se kapittel 7.1) satt i gang arbeid med å se på henvisningsrutiner og hvilken 

informasjon henvisninger bør inneholde.   

 

Ortopedisk avdeling - Forenkling av pasientforløp for pasienter med artrose i hofte - eller kneledd  

Ortopedisk avdeling har rutiner for et forenklet pasientforløpet for hallux valgus og for artrose i 

hofter og knær med innsetting av protese.  Det er laget skriftlig prosedyre for krav til henvisning som 

skal dokumentere nødvendige medisinske forhold (sykehistorie, faste medisiner, andre 

kompliserende sykdommer, klinisk undersøkelse og røntgen).  En kvalitetssikret henvisning samt et 
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røntgenbilde som entydig indikerer artrose og behov for operasjon, ligger til grunn for at pasienten 

vurderes direkte til operasjon og ikke først til poliklinisk time.  Denne muligheten benyttes av et fåtall 

primærleger i dag.  

 

6.2 Interaktive henvisninger – forklaring 

 

Ideen med interaktive henvisninger er at sykehuset på en enkel måte skal kunne lage og oppdatere 

maler eller sjekklister som fastlegene skal kunne bruke når de skal henvise pasienter til sykehuset. 

Fastlegene vil få denne henvisningsmalen opp på sine skjermer når de bruker henvisningsmodulen i 

sitt journalsystem.  Henvisningsmalene vil være koblet opp mot de symptomer eller diagnoser 

fastlegen skriver inn i sin journal, og vil således kunne skreddersys til enkelte symptomer eller 

diagnoser. Henvisningene vil fungere som prosess- støtte og kan variere fra informasjon/guidelines til 

obligatoriske felter som må fylles inn. Maler som endres av sykehuset vil fortløpende også endres ute 

hos fastlegene. I enkelte tilfeller vil malene være så omfattende og spesifikke at pasientene kan 

henvises direkte til en behandling uten å gå veien om en poliklinisk undersøkelse først, her kalt 

direkte-henvisninger.   Dette vil være aktuelt i tilfeller der det vil være relativt enkelt for fastlegen å 

stille diagnose, og beslutte riktig behandling. Direkte - henvisninger forutsetter en prosess-støtte i 

henvisningsmalen og at fastlegen bestiller alle tilhørende undersøkelser selv. Konseptet kan også 

inkludere direkte booking av timer til aktuell time på sykehuset. 

 

6.3 Resultater fra intervju på UNN 

 

Direkte henvisninger  

Ved UNN var det mange avdelinger som så store muligheter for direkte- henvisninger og mange 

enkeltdiagnoser ble foreslått som egnet for denne typen henvisninger. Gevinster som ble nevnt var 

tidsbesparelser for sykehuslegene, reduserte reisekostnader for pasient, kortere ventelister på 

poliklinikk og enklere tilgang til tjenestene på sykehuset ved direkte booking slik at pasientene får 

vite umiddelbart når de får time på sykehuset. Direkte- henvisninger vil også kunne brukes for 

lokalsykehus som henviser til UNN, men det ble anslått at det sjelden vil være behov for dette.  

Foreslåtte problemstillinger: 

- Hjerteflimmer/arterieflimmer: disse behandles med støt for å snu rytmen (under narkose), 

det ble anslått ca. 3-4 pasienter pr. uke 

- Hofteprotese (gjelder for pasienter som allerede har en kunstig hofte, og som får nye 

problemer) 
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- Hallux Valgus 

- Fjerning av plater og skruer ved ortopedisk avdeling 

- Behandling av nyrestein. Dette utgjør ca. 70 innlagte pasienter pr. år og ca. 80 på poliklinikk 

(både primær- og rebehandlinger) 

- Sterilisering av menn. Informasjon og direkte booking av time. Dette er en tjeneste med få 

pasienter 

- Behandling av hemoroider 

- Gastrokirurgi; gallestein, navle og lyskebrokk, sinus pilonidalis og andre 

 

Retningslinjebaserte henvisninger 

Retningslinjebaserte henvisningsmaler kan være aktuelle for en rekke problemstillinger.  

Henvisningene vil da fungere som prosess-støtte. Antatte gevinster vil være bedre kvalitet på 

henvisningene ved at de fungerer ”oppdragende”, og man får mer standardiserte og systematiske 

henvisninger. Dette vil for sykehuset kunne gi bedre/riktigere prioritering av pasienter. For eksempel 

antar man ved barneavdelingen at halvparten av henvisningene til astma og allergiutredninger 

mangler forundersøkelser. Dersom disse undersøkelsene hadde vært gjort i primærhelsetjenesten, 

kunne disse pasientene vært spart for poliklinikk konsultasjoner.  Man vil kunne sortere ut pasienter 

som ikke trenger å komme til sykehuset, noe som vil gi kortere ventelister. Noen påpekte at aksept 

fra fastlegene vil være helt avgjørende for om et slikt system skal bli vellykket.  En slik aksept må 

sikres på flere nivåer.   

 

Foreslåtte problemstillinger: 

- Astma/allergi utredninger: Slike henvisninger utgjør ca 40 % av henvisningene til 

barnepoliklinikken. Omtrent halvparten av poliklinikk konsultasjonene kunne vært unngått 

ved bedre henvisninger 

- Hjerteflimmer og brystsmerter: Dette utgjør flere tusen henvisninger pr. år 

- Hematuri: Har ca. 150 primærutredninger pr. år. De fleste feiler det ingen ting, kun noen få 

alvorlige 

- Prostatakreft: Her finnes det veldig mange ulike varianter og mange ulike behandlingstyper. 

Stort behov for å kunne stille spørsmål til fastlegene før urologen kan gi råd. Også stort 

behov for skreddersydd informasjon til legene  

- Forhudsproblematikk hos barn: Stort behov for informasjon til fastlege og pasient /foresatte 

- Øsofagial reflux  

- Diabetes mellitus type 

- Tarm syndrom   
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- Essensjell hypertensjon 

- Nyresykdommer  

- Ø-hjelp til poliklinikken på medisinsk klinikk 

 

6.4 Resultater fra intervju legekontor 

 

Direkte henvisninger 

Fastlegenes holdning til direkte henvisninger var svært varierende. En del leger så positivt på dette, 

spesielt der det er lange avstander til sykehuset. Flere leger hadde eksempler på at pasienter måtte 

reise unødvendig til sykehuset for konsultasjon på poliklinikk når diagnosen fra fastlegen var helt 

entydig. Noen argumenter som ble brukt var: Fastlegene har de samme mål som sykehusene; et best 

mulig system for pasientene, og mer effektivt helsevesen. De anså seg som en del av det samme 

systemet som sykehusene, de så fordelene med at pasientene kunne slippe å reise og de så også 

fordeler dersom de ved å henvise direkte kunne oppta en plass mindre i ventelistene til poliklinikken. 

Én påpekte at det måtte være tydelige maler for slike direkte henvisninger. For noen var det viktig at 

slike direkte henvisninger var frivillige og at de som ville også måtte få henvise som før. 

 

De fleste som var negativ uttrykte skepsis til sykehusets motivasjon for slike henvisninger, og uttrykte 

at det ikke var primærlegenes jobb å gjøre sykehusene mer effektiv. Privatpraktiserende fastleger har 

helt andre økonomiske rammebetingelser enn sykehusene ved at de er selvstendig næringsdrivende 

og at alle utgifter må kompenseres med økte inntekter. En interaktiv henvisning som medfører større 

tidsbruk hos fastlegene må derfor kompenseres på en eller annen måte. En del påpekte at det ofte er 

vanskelig å stille diagnose. For eksempel sa en turnuskandidat at for henne var den ekstra polikliniske 

konsultasjonen en kvalitetssikring av hennes arbeid.  Noen var også opptatt av ansvarsforholdet ved 

at det oppgis feil opplysninger fra fastlegene.  De mente at sykehuset selv har bedre tilgang til mange 

av de opplysningene som vil etterspørres i en henvisningsmal for direkte henvisninger, for eksempel 

anestesihistorikken. Legene var svært opptatt av deres egen identitet som leger, og var redd for at 

deres vurderingsevne og kliniske skjønn i hvert enkelt pasient tilfelle ville bli borte ved en for sterk 

styring av informasjonen som skal med i en henvisning gjennom rigide skjema.  Muligheten for 

pasienten til å stille spørsmål til sykehuslegene ble også nevnt som en fordel med de polikliniske 

konsultasjonene. Man var også generelt skeptisk til å skulle bruke enda mer tid foran dataskjermen.  
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Primærhelsetjenesten har lang (og dårlig) erfaring med prosjekter (bl.a. retningslinjer for 

henvisninger) som i for stor grad er styrt av sykehusene. En for sterk styring fra sykehuset ved 

utformingen av henvisningene vil måtte forvente å møte motstand blant primærlegene.  

 

Retningslinjebaserte henvisninger 

Når det gjelder retningslinjebaserte henvisninger var tilbakemeldingene utelukkende positive. Flere 

hadde erfart (ved eget legesenter) at spesielt korttids vikarleger sendte alt for dårlige og mangelfulle 

henvisninger. Også de erfarne legene så fordelen av å få huskelister/ retningslinjer etc. som hjalp 

dem både i forhold til hvilke forundersøkelser/prøver de skulle ta, og hva som måtte stå i 

henvisningen. Retningslinjebaserte henvisninger som er tilgjengelige i det øyeblikket man starter å 

skrive en henvisning vil kunne bidra til at henvisninger prosessen blir enklere og sikrere. Noen ønsket 

slike retningslinjer som prosess-støtte for å finne ut om de trengte å henvise, og hvilke prøver som 

evt. måtte tas før henvisning. Det finnes allerede veldig mange retningslinjer og huskelister for 

henvisninger, men disse har man ikke for hånden når man trenger dem.  Det ble også påpekt at det 

ofte er vanskelig for primærleger å vite hva spesialistene trenger for å kunne prioritere riktig, spesielt 

for nyutdannete. Legene var også opptatt av utformingen av systemet; den må være tett koblet mot 

journalsystemet, og ikke kreve at man logger seg på flere systemer samtidig. Også utformingen av 

selve henvisningen vil være viktig, men her var det stor variasjon i hva folk foretrakk; fritekst vs. 

avkrysninger, for eksempel. De fleste var svært skeptiske til obligatoriske felter. 

Foreslåtte problemstillinger:  

- Henvisninger til regionale psykologiske sentre  

- Henvisninger til Nevrologisk avdeling på UNN  

- Henvisninger til Reumatologisk avdeling på UNN 

 

6.5 Betraktninger fra arbeidsgruppen 

I forhold til bestilling av time på sykehuset knyttet til interaktiv henvisning kom følgende 

tilbakemeldinger. 

 Erfaringer fra legekontoret med bookingløsningen er at brukervennligheten bør bli bedre. 

Blant annet med automatisk overføring av informasjon som allerede finnes i EPJ systemet.  

 Det var ikke alltid enkelt for pasienten å bestemme seg på legekontoret hvilken time som 

passet. Derfor er det tenkt å prøve ut en bookingløsning hvor pasient selv kan bestille time.  

 Integrasjon, arbeidsflyt, forankring for tilgjengeliggjøring av timeboka er områder som kan 

forbedres i et nytt prosjekt. 
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 Et viktig prinsippspørsmål er om timeboka skal beholdes internt, eller om timeboka skal 

åpnes for eksterne men med reserverte timer. Det må være integrasjon mellom 

timesystemet og bookingsystemet og systemene må kunne oppdateres hurtig. I dag er 

funksjonaliteten mellom timeboka og bookingsystemet lite brukervennlig.  

Deltakerne i arbeidsgruppas erfaringer, betraktninger og innhenting av informasjon rundt interaktive 

henvisninger og henvisninger generelt er: 

 Det er et problem i dag med henvisninger at informasjon om navn, adresse, telefonnummer, 

fastlege er mangelfull eller feil. Det brukes en del tid på å finne rett informasjon. 

 Det må ikke være for detaljerte skjema, og det må være funksjonalitet for å flytte seg mellom 

vindu i epj-systemet når interaktive henvisninger skal fylles ut.  

 Reumatologisk avdeling har behov for bedre henvisninger, og praksiskonsulenten har laget et 

informasjonsskriv ment for henvisere. Denne informasjonen er lagt ut på avdelingen sine 

nettsider. 

 Legekontorene erfarer at det er ventetid på røntgen og de ønsker å få raskere time på 

røntgen. Dette kan være et hinder for direkte henvisninger hvor røntgenbilder er en del av et 

viktig vurderingsgrunnlag. 

 Dersom nye løsninger flytter arbeidsoppgaver, bør finansieringsordninger utredes i et videre 

arbeid. 

 Interaktiv henvisingsløsning må være enkel og brukervennlig. Systemet må være integrert i 

epj på legekontor, og timer må kunne reserveres fra henvisningsbildet basert på 

diagnosekoder. Det må ikke være noen begrensinger i forhold til diagnoser. Det må også 

være nok timer.  

 ”Raskere tilbake” prosjektet ønsker å benytte interaktive henvisinger 

 Det er behov for å kunne hente informasjon som er lagret strukturert i epj for eksempel 

tidligere sykdommer, inn i et direkte henvisningsskjema.  

 Det er behov for dialogmeldinger.  

 Det antas at det er de samme diagnoser som er egnet for interaktive henvisninger, uansett 

hvor det henvises fra. Volumet er størst mellom primærhelsetjenesten og sykehus, men i det 

videre arbeid bør det vurderes andre henvisningsinstanser. Helsestasjon – diagnoser som kan 

være aktuelle er lyskebrokk(2 stopp), hørsel, hodeomkrets, øye. For noen av disse 

henvisningene kan det være 2-3 stopp på sykehuset.  
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6.6 Interaktive henvisningsprosjekter utenfor Helse Nord 

I prosjektperioden har vi fått kjennskap til tre andre prosjekter hvor interaktive henvisninger prøves 

eller planlegges prøvd ut.  

 

Interaktiv henvisning ved Akershus Universitetssykehus HF 

Akershus Universitetssykehus er i oppstartsfasen i et prosjekt for utprøving av interaktiv henvisning 

der DIPS skal levere løsningen. Målsetningen for dette prosjektet er å bedre innholdet i 

henvisningene slik at sykehuset kan behandle dem mer effektiv og med forbedret kvalitet.  Løsningen 

skal piloteres og evalueres i løpet av høsten 2009(Sundar T, 2009).  

 

Interaktive henvisninger ved Lungeavdelingen, Haukeland Universitetssykehus, Helse Bergen HF 

Haukeland Universitetssykehus har i 2008-2009 gjennomført et prosjekt ved Lungeavdelingen i regi 

av praksiskonsulenten. Det ble benyttet interaktive henvisninger hvor henvisende lege fikk 

informasjon gjennom sitt elektroniske journalsystem om viktige momenter i forbindelse med 

henvisningen.  Målet for prosjektet var at pasienten skulle komme raskere til rett sted. Henvisninger 

ble evaluert før og etter intervensjon noe som viste stor bedring av en rekke kriterier som 

henvisningene skulle vurderes etter (Holmen, 2009).  

 
Interaktive henvisninger ved Sykehuset Asker og Bærum 

Sykehuset Asker og Bærum planlegger et prosjekt med interaktive henvisninger, hvor henvisende 

lege får informasjon gjennom sitt elektroniske journalsystem om viktige momenter i forbindelse med 

henvisningen. Målet er å få henvisninger med mest mulig relevant informasjon, riktig pasient til rett 

undersøkelse til rett tid og kortere tid fra henvisning til korrekt diagnose og behandling. (deLange og 

Torvanger, 2009). Sykehuset Asker og Bærum har nylig besluttet  å benytte DIPS sin løsning i sitt 

prosjekt.  

 

6.7 Organisatoriske og tekniske krav til interaktive henvisninger  

 

Overordnede krav til systemet 

Konseptet interaktive henvisninger vil bestå av en kombinasjon av løsninger hos henvisende lege, 

mottakende sykehus og løsninger for kommunikasjonen mellom dem. Noe av dette finnes allerede, 

noe må videreutvikles og noe vil måtte nyutvikles.  Utfordringene består i å forbedre samhandlingen 

og henvisningsprosessen funksjonelt. Dette vil således innebære administrative utfordringer, 

endringer av arbeidsprosesser og utvikling av teknologi. 
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På sykehusene må man ha redaktører for å redigere på henvisningsmalene. Disse vil trenge et 

editeringsverktøy for å gjøre dette, samt en enkel måte å publisere oppdateringer til de henvisende 

legene. Henvisningsmalene vil publiseres til en konto på helsenettet. Sykehuset må også ha et system 

for mottak av henvisninger slik at disse kobles til journalens arbeidsflyt og sykehusets organisering.  

Henvisende lege må ha en henvisningsklient som er integrert mot journalsystemet. I tillegg må 

legekontoret ha et kommunikasjonssystem som kan sende meldinger mellom legekontoret og 

sykehuset. Dette fordrer tilkobling til helsenett. 

Det meste i dette konseptet er standard løsninger for kommunikasjon som finnes i markedet eller 

løsninger som er utviklet og implementert i DIPS Interactor for laboratorierekvisisjoner. Men 

løsningene som finnes i DIPS Interactor må videreutvikles til interaktive henvisninger. Spesielt må 

man utvikle et editeringsverktøy for redigering av interaktive henvisninger. Også henvisningsklienten 

trenger mye videreutvikling.  

  

Kravspesifikasjon 

Kravspesifikasjonen for interaktive løsninger må bygge videre på krav definert i ELIN prosjektet (Elin-

prosjektet, 2003). Spesielt gjelder dette krav knyttet til elektroniske henvisninger og rekvisisjoner og 

bruk av norm for informasjonssikkerhet i helsesektoren som rammeverk for sikkerhet i løsningen. 

Basert på erfaringer fra elektroniske rekvisisjoner og intervju med potensielle brukere må følgende 

spesifikke krav oppfylles: 

Nr. Kravbeskrivelse Type 

K0 Løsningen som utvikles skal være en videreutvikling/supplement til ”Den Gode 

Henvisning” implementert i ELIN prosjektene. 

O 

K1 Løsningen må være sømløst integrert i henvisende leges journalsystem. O 

K2 Løsningen må være sømløst integrert i mottakende leges journalsystem. O 

K3 Det bør være mulig å direkteoverføre data mellom journal og henvisning i de 

tilfellene der dataene allerede finnes i journalen. 

O 

K4 I de tilfellene der direkteoverføring ikke er mulig, skal det være mulig å benytte 

klipp-og-lim fra journal til henvisning. 

O 

K5 Løsningen skal understøtte en interaktiv dialog mellom henviser og mottakende 

lege. Dette innebærer muligheten for å kunne sende og motta dialogmeldinger 

i kontekst av den aktuelle henvisningen. 

O 

K6 Løsningen skal understøtte multimedia vedlegg som bilder, EKG og lyd. O 

K7 Løsningen skal gjøre det mulig å involvere pasienten i de arbeidsprosessene der 

dette er naturlig (f.eks. bestille/endre/melde avbud på timer). 

O 
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K8 Løsningen skal understøtte Fritt sykehusvalg. O 

K8.1 Løsningen bør være integrert mot nasjonal database ift ventetider. A 

K9 Løsningen må inneholde en redigerings- og publiseringsdel for tjenestetilbyder O 

 

Integrasjonsutfordringer 

Et system for interaktive henvisninger må være tett integrert med journalsystemet både hos 

henvisende lege og på sykehuset. For å lykkes med dette må man ha et nært og forpliktende 

samarbeid med leverandørene av disse systemene.  

  

6.8 Oppsummert  

 Det er et stort potensial for interaktive henvisninger der den teknologiske løsningen er tett 

integrert i arbeidsprosessene hos så vel fastlegene som på sykehuset. En slik løsning må være 

så fleksibel at man kan skreddersy henvisningsmaler for ulike problemstillinger og for de 

ulike behovene som de enkelte sykehusene har.  

 Det er et stort ønske om retningslinjebaserte henvisningsmaler som en prosess-støtte både 

fra sykehusene og fastlegene. Slike retningslinjer kan i et prosjekt prøves ut på en rekke 

problemstillinger med stort volum. 

 I en del tilfeller vil det også være et potensial for direkte henvisninger. Mange 

enkeltdiagnoser har blitt foreslått, men ut fra vår vurdering vil det ikke gi de helt store 

volumene. Direkte henvisninger vil bli møtt med ulike holdninger; motvilje fra noen fastleger, 

mens andre mener det er til beste for pasientene og vil være villig til å bruke ekstra tid på 

slike henvisninger. 

 Et slikt system krever en tett integrasjon med pasientjournalsystemene både på 

legekontorene og på sykehusene. For å gjøre redigering av henvisningsmaler etc. enkelt, 

trengs det et redigeringsverktøy som kan benyttes på sykehusene.  

 Tekniske løsninger alene ikke nok for å bedre samhandlingen. Det trengs en kultur for 

samarbeid og samhandling, også for at interaktive henvisninger skal lykkes. Utformingen av 

de enkelte henvisningene bør derfor gjøre i et tett samarbeid mellom partene som skal bruke 

systemet. 
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7 Elektronisk pasientkommunikasjon 

 

7.1 Status ved UNN i dag 

Med pasientkommunikasjon menes i denne sammenheng løsninger der pasienter selv initierer 

kommunikasjon og bidrar med innhold. Kommunikasjon mellom aktører i helsevesenet der pasienter 

diskuteres av helsepersonell eller der pasientrelatert informasjon utveksles, omtales ofte som 

pasientkommunikasjon, men i denne rapporten brukes begrepet kun i forbindelse med 

kommunikasjon der pasienten selv er deltaker eller utgjør målgruppen.  I tillegg har vi sett på hvilken 

informasjon UNN har over Internett til pasienter. Vi har derfor delt i følgende tre områder for 

statusbeskrivelse: 

1. Helseinformasjon på Internett 

2.  Kommunikasjon mellom pasient og helsepersonell/institusjon  

3.  Tilgang til egen journal 

1.  Helseinformasjon på Internett 

Helseinformasjon på Internett er i dette tilfelle alle typer kvalitetssikret helseinformasjon sykehuset 

legger ut på Internett. Informasjonen kan erstatte den papirbaserte informasjonen som sykehuset 

sender ut i dag, og også supplere muntlig informasjon som gis til pasienter mer eller mindre 

fortløpende.   

 

Status UNN 

UNN har gjennom sine Internettsider blant annet informasjon til pasienter om  

 behandlinger og undersøkelser som utføres ved Universitetssykehuset Nord-Norge 

 pasienters og pårørendes muligheter og rettigheter ved Universitetssykehuset Nord-Norge 

 spesielle sykdommer   

 pasientreiser til og fra sykehuset, og lenker til rettigheter innen pasienttransport 

 fritt sykehusvalg 

 ventelister 

 

Medisinsk klinikk på UNN har fått bevilget midler fra Helse Nord RHF knyttet til kommunikasjons- 

og informasjonsarbeid, og skal gjennomføre følgende prosjekter: 

1. Utarbeide filmbasert informasjon for Internett som presenterer Medisinsk klinikk: 

informasjon om kjente pasientløp og hva man som pasient møter i sykehuset. 

Hovedmottaker av informasjonen er pasienter og pårørende.  
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2. Utvikle nyhetsbrev for fastleger med hovedvekt på informasjon rettet mot denne gruppen, 

herunder tekniske løsninger og brukervennlighet.  

 
Medisinsk klinikks visjon for dette arbeidet er at informasjonen skal bidra til trygghet og kunnskap for 

den enkelte pasient. Hovedmålene er: 

- Sikre god informasjon om hvordan man som pasient skal bli møtt i Medisinsk klinikk 

- Skreddersy informasjon for ulike pasientkategorier (akutt syke, kronisk syke, pårørende) 

- Sikre god kvalitet i den informasjonen som gis (faglig korrekt og lett forståelig språk) 

- Utarbeide kortfattet og målrettet informasjon for henvisende leger og andre eksterne 

samarbeidspartnere  

- Sikre tilstrekkelig intern informasjon i klinikken og i UNN 

 

2.  Kommunikasjon mellom pasient og helsepersonell/institusjon 

Det er utviklet løsninger for elektronisk kommunikasjon med pasienter, både mellom pasient og 

fastlege og mellom pasient og sykehus. Løsningene innebærer blant annet at pasienter gis mulighet 

til å bestille legetime over Internett, eventuelt via annen teknologi som for eksempel mobiltelefon. 

Slike løsninger kan også muliggjøre at pasienter får inkludere en kort situasjonsbeskrivelse av for 

eksempel problem og symptomer.  

 Interaktive henvisninger som beskrevet i forrige kapitel kan også defineres som pasient-

kommunikasjon dersom løsningen involverer pasienten på en aktiv måte.  Pasienten må selv kunne 

bidra i utfylling av henvisning, enten ved å sitte ved siden av fastlegen når henvisning skrives, eller 

gjennom å gis en mulighet til selv å skrive for eksempel årsaker til at jeg vil henvises til spesialist, etc.  

Dette vil selvsagt være et supplement til fastlegens faglige begrunnelser i henvisningen. 

 

Status UNN 

Voksenpsykiatrisk poliklinikk 

Ved Voksenpsykiatrisk poliklinikk på UNN gjennomføres prosjektet ”Asynkron e-post som 

supplement i kognitiv psykoterapi”. Her tar psykologen pasientene med til en dataskole for å 

undervise om angstmestring på et tilrettelagt datakurs. I tillegg tilbys kursdeltakerne individuell 

kontakt med psykologen via ”sikker e-post”. 

Kreftavdelingen 

Kreftavdelingen planlegger bruk av WebChoice/Connect, et system som støtter pasient-lege 

samhandling. Dette skjer gjennom et forsknings- og utviklingssamarbeid med NST og Senter for 

Pasientmedvirkning og sykepleieforskning (SPS) v/Rikshospitalet.  Kreftavdelingen, og et utvalg av 
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deres pasienter, vil delta som brukere i et pågående forskningsprosjekt ved SPS. Samtidig er det søkt 

Norges Forskningsråd (VERDIKT) om et nytt prosjekt som, i samarbeid med Balsfjord kommune, vil 

videreutvikle WebChoice/Connect for samhandling mellom pasienter og 1. og 2. linjetjenesten. 

 

3.  Tilgang til egen journal 

Begrepet ”tilgang til egen journal” dekker her både det at pasient kan få innsyn, dvs. lese det som er 

skrevet om en selv i journalen, få tilgang til en logg som viser hvem som har lest eller skrevet i 

pasientens journal, samt ha mulighet til selv å skrive inn relevante opplysninger i eller i tilknytning til 

journalen der det er mulig. 

 

Status UNN 

På UNN er det en tydelig økende tendens når det gjelder forespørsler om innsyn i egne helse-

opplysninger. I dag er det i gjennomsnitt 2-3 personer hver måned som kommer til UNN i Tromsø 

med slike forespørsler. De fleste ønsker å kontrollere hvem som har vært inne i deres journaler, og 

hvorfor. I mange tilfeller fører denne informasjonen videre til at de ønsker å sperre tilgang til sin 

journal generelt, i noen tilfeller sperring bare for navngitte personer. Det er svært sjelden at noen 

krever sletting av opplysninger i journal. 

 De fleste henvendelser om innsyn kommer via telefon med påfølgende personlig oppmøte, og ender 

opp med en skriftlig forespørsel som arkiveres. Pasienten må også signere en egenerklæring om at de 

er inneforstått med risikoen for redusert kvalitet på helsehjelp dersom journalen eller deler av 

journalen sperres. Dette betyr videre at pasienten må informeres om risikoen rundt dette. 

Henvendelser kommer også i e-post. I alle tilfeller blir skriftlige svar sendt til pasienten i vanlig post, 

til adressen som er registrert i folkeregisteret.  

Pasienten har krav på å bli forklart innholdet i journalen, f.eks. uttrykk som er brukt. Det medfører at 

noen, om nødvendig, må sittes sammen med pasienten ved gjennomgang av journalen. 

Pasienten kan nektes innsyn i deler av journalen, for helt spesielle forhold, men dette skjer sjelden. 

Det gjelder problemstillinger som kan være til skade for pasienten, f.eks. psykiske tilstander, og 

informasjon som gjelder en tredje person.  

Henvendelser kommer fra alle typer pasienter, men kronikere som er ofte innom sykehuset, er en 

stor gruppe. Unge folk henvender seg oftere enn eldre, og mange er studenter og sykehusansatte. 

Det er en tydelig økende bevisstgjøring når det gjelder innsyn og sperring, og det kan diskuteres om 

dette er et uttrykk for mistillit, større bevissthet om egne rettigheter eller om dette er basert på 

pasientens egne (dårlige?) erfaringer. 
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7.2 Resultater fra kartleggingen 

Fastleger 

Fastlegene mente at timebestillinger etc. og spørsmål fra pasienter på e-post er greit, men de er redd 

for at det kan bli for mye av det slik at det ikke blir tid til å svare. Asynkron kommunikasjon blir sett 

på som et gode for både lege og pasient.  

Når det gjeldt tilgang til journal kom det frem et forslag om at pasienten selv (spesielt nye pasienter) 

kan legge inn opplysninger om personalia som skal være i journalen og som trengs i forbindelse med 

sykemeldinger, henvisninger, etc. Eksempler på slik informasjon kan være arbeids forhold, livsstil, 

familieforhold, arvelige sykdommer i familie. Et eksempel som ble nevnt var at legene bruker mye tid 

i telefon for å få tak i opplysninger om arbeidssted og arbeidsgiver i forbindelse med sykemeldinger. 

Slik informasjon kunne pasientene med fordel oppdatert selv.  

 

Pasienter/representanter for pasienter 

Det ble gjennomført tre muntlige intervjuer og et skriftlig intervju. Tre av informantene var selv 

brukere av helsevesenet, samtidig som de representerte brukerorganisasjoner. Den fjerde 

informanten jobbet i Tromsø kommune med koordinering av tjenester for brukere med langvarige 

hjelpebehov. 

Status 

Informantene beskrev sin kommunikasjon med helsevesenet som stort sett tradisjonell med 

overvekt av ansikt-til–ansikt og telefonkontakt. Noen har etablert et forhold til spesialister 

på sykehuset og kan ringe direkte til avdeling på sykehuset ved behov. En fremhever at 

kommunikasjon med helsevesenet i liten grad dreier seg om kommunikasjon med leger, men 

i større grad med andre aktører som fysioterapeuter, sekretærer, etc. Det største problemet 

med kommunikasjon er at disse aktørene ikke snakker med hverandre og at pasienten er 

den som må ta ansvar for formidling av informasjon mellom aktørene. En av informantene er 

hørselshemmet og påpeker at mye kontakt med helsevesenet er basert på bruk av telefon. 

Når dette ikke er mulig, må pasientene møte opp fysisk for å avtale timer etc. Dette 

innebærer at det går med mye unødvendig tid for brukerne for å ordne småting. Noen av 

informantene bruker e-post for å avtale timer etc. For brukere av sammensatte tjenester 

(individuell plan) finnes det elektroniske verktøy for å koordinere og samhandle rundt 
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brukeren.  Dette er systemer som bruker selv, eventuelt pårørende og hjelpeapparatet, skal 

bruke for kommunikasjon. 

Informasjon på nett 

Alle informantene så behov for mer systematisk og målrettet informasjon fra helsevesenet 

på Internett. Men flere påpekte at det for enkelte pasientgrupper eller i enkelte perioder 

ville være for ressurskrevende og selv skulle oppsøke informasjonen. En informant ønsket 

seg heller muligheten for å kunne ringe og stille spørsmål til fagpersoner direkte. 

Kommunikasjon på nett 

Alle informantene ønsket administrative tjenester på nett som booking og endring av time, 

bestilling og fornying av resept etc. hos fastlegen og på sykehus. Alle ønsket også mulighet 

for å stille spørsmål til legen og annet helsepersonell på nett istedenfor på telefon.  Generelt 

ble det framhevet at det ofte er bedre å formulere seg skriftlig ved spørsmål og informasjon 

til legen. Fordelen for enkeltgrupper ble også trukket fram; for hørselshemmede er det mer 

komfortabelt å kommunisere skriftlig enn muntlig, mange pasienter har problemer med å 

uttrykke seg tydelig (både skriftlig og muntlig) og foretrekker å uttrykke seg gjennom e-post 

eller SMS hvor det føles greiere å bruke et muntlig/ukorrekt språk, og en del brukergrupper 

med sosiale/kognitive problemer (f.eks. Aspergers syndrom) virker som de ofte er lettere å 

nå skriftlig enn muntlig. I tillegg ble det påpekt at skriftlig kommunikasjon kan virke 

aktiviserende for en del pasienter. 

Innsyn 

Informantene hadde ulikt syn på behovet for innsyn i egen journal. En informant sa at han ikke hadde 

reflektert over muligheten, men at det kunne være interessant å se. De andre informantene så i 

utgangspunktet ikke det store behovet for folk flest. Flere mente at journalen trengte en ny form 

eller at man måtte lese journalen sammen med en ”oversetter” for at det skulle være nyttig. Det ble 

også påpekt at journalinformasjonen er oppdelt og spredd utover på mange institusjoner, og at hvis 

det skulle være et poeng med å lese egen journal måtte all informasjon være tilgjengelig for å kunne 

se helheten. En mente at innsyn i journal kunne ha en terapeutisk effekt eksempelvis for personer 

som har vært utsatt for ulykker eller plutselig sykdom og som har problemer med å ta inn over seg 

den nye livssituasjonen. Det å kunne lese skriftlig (gjerne flere ganger) hva som er egen 

medisinsk/funksjons status er ofte det som skal til for at de forstår og klarer å nyorientere seg og gå 

videre. 
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Ingen av informantene så innsyns-logg som interessant for dem selv. De hadde forståelse for at det 

kunne være aktuelt for ”kjendiser” på grunn av folks nysgjerrighet. Det ble også påpekt at det for 

pasienter med psykiatriske sykehistorie kanskje kunne være viktigere å ha mulighet til å se hvem som 

hadde lest deres journal. 

Andre tema som kom opp 

Det ble nevnt at løsninger på nett må være tilrettelagt for folk med ulike 

funksjonshemninger. Sikkerhetsaspektene ved slike løsninger ble også vektlagt av flere.  

 

7.3 Betraktninger fra arbeidsgruppa 

Det er flere undersøkelser som konkluderer med at det er et ønske og behov for å etablere nye 

informasjons- og kommunikasjonskanaler mellom pasient og helsepersonell.  I en undersøkelse 

gjennomført av NST konkluderes det med at det er et voksende ønske i befolkningen om mulighet for 

å kommunisere via e-post med fastlegen. En tredel som ønsker å kunne ha e-postkontakt med legen 

vil kommunisere om helsetilstanden mens halvparten vil kommunisere om praktiske ting som 

timebestilling og fornyelse av resept. Det er viktig å presisere at elektronisk pasientkommunikasjon 

ikke erstatter tradisjonell kontakt mellom pasient og lege, men blir et supplement til dagens 

tjenester. Etablering av nye informasjons- og kommunikasjonskanaler vil stille krav til nye måter å 

organisere tjenesten på. 

 I desember 2009 ble det publisert en artikkel i International Journal of Medical Informatics om 

allmennlegenes bruk av elektroniske pasientjournaler. Her sier forfatteren at: ”Det ville også ha lettet 

allmennlegenes arbeid dersom det var fullverdig IT-støtte for kommunikasjon mellom fastlege og 

pasient. Pasientene bør kunne ha tilgang til sine opplysninger og kunne oppdatere adresse og 

arbeidsgiveropplysninger selv. Eksisterende løsninger bør videreutvikles og spres til alle fastleger, 

foreslår ” (Christensen, 2009) 

Utbredelse av pasientstyrt/-sentrert kommunikasjon er kommet svært langt i USA og andre vestlige 

land, sammenliknet med Norge. Det er nærliggende å tro at mye av dette faller ned på de svært 

strenge reglene for datasikkerhet og personvern som finnes her hjemme. Eksempelvis er Keiser 

Permanente Internet tjenester i som er en helsetjeneste leverandør for ca. ni millioner amerikanere. 

Systemet administrerer; laboratoriesvar, e-post med legen, resept fornyelse, booking, helseplan, 

legebesøkssammendrag og tilpasset informasjon om sykdom, medisiner osv.  
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Fra USA kommer også en studie publisert i BMC Medicine (Virji, 2006) som konkluderer med at det 

var stor interesse fra pasienter for å kunne kommunisere med legen og legekontoret ved hjelp av e-

post.  Nesten halvparten kunne tenke seg å betale for en slik tjeneste. E-post tjeneste til 

helsevesenet kan redusere kostnader og øke tilgjengelighet til helsetjenester og gi mer fornøyde 

pasienter. I etablering av slike løsninger må det ses på aktuelle juridiske konsekvenser, etiske 

problemstillinger og kompensasjon for e-postkonsultasjon.  

 

Pasient som kilde til informasjon 

Prosjektet ser det som naturlig at en stor del av fokus bør ligge på informasjonsflyt fra pasient og til 

lege. I mange tilfeller vil dette danne grunnlag for all annen informasjonsflyt og samhandling mellom 

aktørene, siden leger tar avgjørelser vedrørende behandling og utredning fra informasjon som 

fortrinnsvis kommer fra pasienten selv. Ved å optimalisere kommunikasjon mellom pasient og lege 

vil forhåpentligvis kvaliteten på den informasjonen som leger eller behandlingsapparat har som 

grunnlag for sine beslutninger økes. 

 

Det finnes mye litteratur som beskriver utfordringer knyttet til lege-pasient kommunikasjon, og som 

har relevans for tenkning rundt utvikling av nye eller forbedrede kommunikasjonsløsninger for 

eksempel IKT-baserte. 

 

På den ene siden vet vi at pasienters grunner for og hensikter med å ta kontakt med lege sjelden 

utforskes fullt ut, at pasienter avbrytes før de får snakket ut, og at pasienter utsetter å søke hjelp for 

visse typer problemer, osv. I tillegg er den informasjon pasienter bringer med seg avgjørende for å 

stille riktig diagnose, gjerne like viktig som laboratoriesvar.  

 

På den andre siden har vi grunnforskningsresultater fra forskning på datakommunikasjon som viser 

at personer som kommuniserer via IKT ofte oppleves som åpnere, og er åpnere, rundt personlig 

informasjon. Disse resultatene virker å ha relevans for medisinsk kontekst, der pasienter intervjuet 

via datamaskin oppgir flere og mer alvorlige symptomer (for eksempel). Vi vet også at mange 

mennesker bruker Internett for å kommunisere rundt helsemessige problemstillinger, og å finne svar 

på spørsmål knyttet til helse.  

 

”Effekter” eller bruksmåter av IKT i forbindelse med helse, som kort beskrevet over, henger 

sannsynligvis sammen med flere forhold. En innfallsvinkel til å forstå pasienters bruk av IKT i 

helsesammenheng er å beskrive hvordan dette påvirker viktige relasjoner (interpersonlige 
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konsekvenser) versus hvordan dette påvirker egne tanker, følelser og holdninger (intrapersonlige 

konsekvenser). 

 

Interpersonlige konsekvenser henger sannsynligvis delvis sammen med opplevelse av anonymitet. 

Dette inkluderer bortfall av ikke-verbale holdepunkter (for eksempel øyekontakt og tonefall). Dette 

forutsetter at kommunikasjon skjer over tekst, slik den vanligvis gjør via IKT. For noen pasientgrupper 

kan dette gi økt åpenhet rundt problemer og senket terskel for kontakt. Dette kan medføre 

behandlingsmessige konsekvenser som bedret diagnostisk kvalitet.  

 

Intrapersonlig kan det også skje prosesser knyttet til bearbeiding av helserelevant informasjon; av og 

til kan dette være snakk om en form for terapeutisk effekt (jfr. Writing therapy /emotional writing). 

Her er det snakk om at bearbeiding av informasjon om helse, for eksempel om traumatiske 

opplevelser, gir større innsikt og forståelse i et problem.  I tillegg er det naturlig å anta at økt 

involvering i egen helse kan gi økt egenmestring gjennom opplevelse av kontroll og 

medbestemmelse.  

 

Det er nærliggende å tro at timebestillingssystemer og kommunikasjonsløsninger som muliggjør 

enkel tekstbearbeiding og formidling av egenopplevelser i tekst, vil være bidragsytere i å utløse slike 

gevinster. 

 

Begrensninger 

Det vil åpenbart være forskjeller i hvilken nytteverdi som ligger i en kommunikasjonsløsning ut fra 

hvilke problemer pasientene har, og hvilke informasjons-/kommunikasjonsbehov disse utløser. For 

eksempel vil det naturlig nok være forskjellig terskelproblematikk for en deprimert person opp mot 

en person med et brukket leggbein. Dette gjelder både akuttsituasjon, type symptomer, 

samfunnsmessig aksept. Men dette er på mange måter ytterpunkter. For de aller fleste vil det 

viktigste nok være å føle de har en kommunikasjonskanal til helsevesenet som sikrer at deres 

budskap blir fanget opp og videreformidlet, og som resulterer i korrekt diagnose og 

behandlingsopplegg. I verste fall vil et slikt system bli ubrukt av flesteparten av pasienter, men det vil 

neppe ha andre negative konsekvenser. 
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7.4 Elektronisk pasientkommunikasjonstjenester utenfor Helse Nord 
 

Elektronisk timebestilling ved Volvat medisinske senter 

Volvat medisinske senter er et av Norges største private helseforetak og har ett sykehus i Oslo og tre 

medisinske sentre i Bergen, Fredrikstad og Hamar. De tilbyr allmennlegekonsultasjoner så vel som 

spesialisthelsetjenester. Høsten 2009 begynte de å tilby online timebestilling for alle sine tjenester. 

Her kan pasienter gå inn i kalenderen på den enkelte spesialitet eller enkelte lege og bestille timer. I 

løpet av de fire første månedene har det vært 4500 bestillinger on-line.  

 

7.5 Etiske problemstillinger 

Arbeidsgruppen har sett at det vil være en del etiske overveielser i forbindelse med utvikling av 

elektronisk pasientkommunikasjonsløsninger. Spesielt gjelder det når pasientens journal gjøres 

elektronisk tilgjengelig for pasienten.  I et videre arbeid med elektronisk 

pasientkommunikasjonsløsninger bør det derfor være en prosess hvor også etiske problemstillinger 

blir diskutert. Noen av problemstillingene som kommer fram er:  

 Kan man gå for langt i å stille krav til at syke mennesker skal ta ansvar for egen helse når 

alt av medisinske opplysninger gjøres elektronisk tilgjengelig for pasienten (eks. plikt til å 

følge med i tilfelle det er lagt noe nytt inn i journalen )? 

 Dersom pasientens journal blir elektronisk tilgjengelig for pasienten, vil helsepersonell 

vurdere at behovet for konsultasjoner kan begrenses? Kan det medføre at skriftlig 

informasjon vedrørende vanskelige helsemessige forhold vil føre til unødige 

misforståelser, siden det muntlige ikke får være med på å nyansere?  

 Pasienters behov og muligheter vil endres i en livs- og sykdomsprosess. Det er stor 

forskjell på hva pasienten greier å følge med i når han er syk i forhold til når han er frisk. 

Hva skjer når pasienten svekkes, blir dement? Hva med den pasienten som har ”valgt” å 

få all informasjon fra sykehuset elektronisk, men som seinere ikke greier å følge med på 

det? 

7.6 Oppsummert 
 Det er klare føringer fra direktøren på UNN om at UNN skal tilby elektronisk kommunikasjon 

mellom pasient og sykehus.  

 Undersøkelser og forskning konkluderer med at det er et økende ønske om å kunne 

kommunisere elektronisk med fastlege/helsepersonell.  En tredjedel av de som er positive til 
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e-postkontakt med legen vil kommunisere om helsetilstanden mens halvparten vil 

kommunisere om praktiske ting som timebestilling og fornyelse av resept.  

 Ved UNN er det enkeltprosjekter som har startet med elektronisk pasientkommunikasjon. 

 Resultater fra intervju med helsepersonell og pasienter viser at elektronisk 

pasientkommunikasjon ennå er et ”problematisk” tema for brukerne med hensyn til 

organisatoriske, juridiske og økonomiske aspekter. En vei å gå er utprøving av elektronsk 

pasientkommunikasjon i storskala forsknings- og utviklingsprosjekter for å skaffe mer 

erfaring.  

 

8 Sikkerhetsaspekter 

 

8.1 Om informasjonssikkerhet 

Personopplysningsloven (Personopplysningsloven, 2000) definerer informasjonssikkerhet med 

følgende aspekter: Konfidensialitet, Integritet og Tilgjengelighet. Helseregisterloven 

(Helseregisterloven, 2001) tar i tillegg med Kvalitet som et aspekt ved informasjonssikkerhet.  

Sikkerhetsaspektene kan beskrives på følgende måte: 

 Konfidensialitet er av ISO (ISO, 2008) definert som den egenskapen at informasjon ikke gjøres 

tilgjengelig for eller avsløres til uautoriserte personer, instanser eller prosesser. Det innebærer en 

forsikring om at informasjon bare deles mellom autoriserte personer eller organisasjoner, at 

tilgang begrenses til ”de rette folka” og holder ”de gale folka” utenfor. Informasjonen er beskyttet 

slik at bare autoriserte personer kan se eller tilegne seg informasjonen. 

 Integritet er relatert til informasjonens troverdighet, at man kan ha tiltro til informasjonen og 

stole på den, at informasjonen er korrekt og ikke er blitt forfalsket eller ødelagt, at den er 

autentisk og fullstendig. Integritet er den egenskapen at data ikke med overlegg er blitt klusset 

med eller er blitt endret ved et uhell. Integritet innebærer å trygge informasjonens nøyaktighet og 

fullstendighet, og beskytte mot uautorisert og feilaktig endring. 

 Integritetsbrudd kan gi to ulike scenario: 

1) Data er endret, men gir fortsatt mening.  

 2) Data er endret slik at det ikke lenger gir mening, informasjonen kan ikke forstås.  

 For helsesektoren kan det første scenarioet være mer alvorlig enn det andre, fordi feil data kan gi 

grunnlag for feilbehandling av pasienten. Det andre scenarioet vil resultere i manglende eller 

utilgjengelig informasjon.  
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 Tilgjengelighet er den egenskapen at informasjonen kan nås og er nyttbar når en autorisert 

person skal ha tilgang til den. Informasjonen må forefinnes der det er bruk for den og når den 

trenges. 

 Kvalitet henspeiler på at informasjonen er korrekt og ikke misvisende. Kvalitet kan synes å være 

overlappende med integritet, og disse blir ofte slått sammen i en analyse av sikkerhetstrusler og 

risiko. Men spesielt i system og tjenester som innbefatter bilder, lyd og video er det nyttig å se på 

disse to aspektene hver for seg. 

 

8.2 Sikkerhetsaspekter ved interaktive henvisninger 

Mekanismene for innsendelse av henvisninger er de samme som for ”tradisjonelle” elektroniske 

henvisninger. Det nye er publiseringsdelen på helseforetakets side, og dette avsnittet omhandler 

derfor sikkerhetsaspekter ved denne delen av systemet. 

 

Sikkerhetstrusler her vil i hovedsak være relatert til informasjonssikkerhetsaspektene integritet, 

kvalitet og tilgjengelighet. Her er det snakk om generell informasjon, ikke personidentifiserbar 

informasjon som er underlagt taushetsplikt. Konfidensialitetsaspektet ser vi derfor bort ifra i denne 

sammenheng. 

 

Integritet 

Det er nødvendig å forsikre seg om at informasjonen som publiseres er den riktige. Det må ikke være 

mulig for uvedkommende å endre på informasjonen, bytte den ut eller slette den. Innskriving og 

endring av informasjon bør derfor logges. Da er det også nødvendig med autentisering av den som 

legger inn (publiserer) informasjon, og det er naturlig at bare relevante personer kan gjøre dette (er 

autorisert til å gjøre dette). 

 

Kvalitet 

Det er viktig at formulering og presentasjon av informasjonen som publiseres er god, slik at den ikke 

kan misforstås. Tekstbildet må være oversiktlig og lett å finne fram i. Kildene for informasjonen bør 

oppgis, og kanskje også referanser til mer informasjon. I tillegg til selve den medisinske 

informasjonen, må det vurderes om det skal oppgis hvem som har lagt inn informasjonen samt 

kontaktpersoner i helseforetaket. En god kvalitet på informasjonen er avgjørende for at tjenesten 

skal aksepteres av brukerne (allmennlegene). 
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Tilgjengelighet 

Tjenesten må være tilgjengelig for enhver som skal bruke den, når den trengs. Nødvendige 

sikkerhetstiltak må sørge for at tilgang til tjenesten ikke blokkeres, enten ondsinnet (denial-of-

service), eller mer uforskyldt (f.eks. kapasitetsproblemer pga dårlig skalering). Sikkerhetsaspektet 

tilgjengelighet henger nært sammen med andre aspekter ved et system, som pålitelighet, stabilitet, 

robusthet og teknisk kvalitet. Det at tjenesten fungerer og er tilgjengelig når den skal brukes er 

avgjørende for at den skal aksepteres av brukerne (allmennlegene).  

 

8.3 Sikkerhetstrusler ved pasienttilgang til helseinformasjon 

En grundig kartlegging av trusler mot informasjonssikkerhet må gjøres i et hovedprosjekt. Her kan vi 

skissere noen trusler man kan se for seg dersom pasienten skal ha tilgang til sine helseopplysninger 

via nettet. Truslene er gruppert etter sikkerhetskriteriene som er beskrevet foran. 

 

Konfidensialitet 

Tilgangskontroll. Autentisering og autorisasjon 

Når en person/pasient skal ha tilgang til informasjon som er lagret hos helsevesenet må man vite at 

denne personen er den han gir seg ut for å være. En person har i utgangspunktet ikke rett til å se 

andres helseinformasjon.  I helsesektoren anbefales sterk autentisering, dvs. sterkere enn bare bruk 

av bruker-id og passord.  En autentiseringsprosess kan ha ulike sikkerhetsgrader eller 

sikkerhetsnivåer. I Norm for informasjonssikkerhet brukes begrepene autentisering og sterk 

autentisering. I Datatilsynets veileder 07/01 Internkontroll og informasjonssikkerhet  (Datatilsynet, 

2001)brukes uttrykkene lav, middels og høy autentisering.  I et forslag til forskrift om 

informasjonssikkerhet ved behandling av helseopplysninger foreslås det at forskriften bruker 

begrepet sterk autentisering og foreslår at det tas inn en definisjon av dette begrepet i forskriften.  

Man ser for seg tre måter å autentisere seg på: noe man har, noe man er og noe man husker/vet. 

For å oppnå tilstrekkelig sikkerhet, må to av disse kombineres. Dette blir kalt ”to-faktor 

autentisering”. Disse to elementene prøves sekvensielt. Det vil si at man autentiseres i to 

”omganger” der den andre omgangen er avhengig av at den første lykkes. Den ene av metodene er 

ofte et fast passord eller PIN-kode. Sikkerheten ved bruk av to-faktor-autentisering (bruk av to ulike 

autentiseringsteknikker etter hverandre) er mange ganger større enn ved bruk av bare én type 

autentisering. 

Eksempler på to-faktor-autentisering er løsninger der man bruker både  

 fast passord (noe man husker) + engangspassord på sms (noe man har/får) 

 Eksempel: Løsningen som brukes av MinDoktor og MinHelse 
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 fast passord (noe man husker) + engangspassord fra kodekalkulator (noe man har/får) 

 Eksempel: Løsningen som brukes av BankID 

 fast passord (noe man husker) + smartkort (noe man har) 

 Eksempel: Løsningen som brukes av Buypass (tippekortet, f.eks.) 

I tilgangskontrollen må det skilles mellom ulike rettigheter til brukeren, dvs. om pasienten skal kunne 

se/lese informasjon eller om pasienten skal kunne skrive inn informasjon (f.eks. WebChoice) eller 

legge inn informasjon på andre måter (f.eks. automatisk fra måleinstrumenter/sensorer). 

Det kan finnes informasjon som pasienten ikke skal få se. Får å sikre dette er det nødvendig med god 

strukturering av informasjonen, med tilhørende tilgangskontroll. Bare de delene av informasjonen 

som pasienten skal se, blir gjort tilgjengelig (lagt ut). 

 

Logging  

Logging av all tilgang er et viktig verktøy for å sikre informasjonen og vil ha en sterk preventiv effekt. 

Det er imidlertid et verktøy for å avdekke brudd på taushetsplikten i etterkant. Logging i seg selv 

hindrer ikke uautorisert tilgang og har derfor begrenset verdi. Logging er et virkemiddel som må ses i 

sammenheng med andre virkemidler.  

Pasienten har rett til innsyn i loggen. I utkastet til ”Forskrift om informasjonssikkerhet ved 

behandling av helseopplysninger” påpekes det at tilgangsloggen skal gjøres forståelig for den 

registrerte. Det skal foretas sammenstilling med virksomhetens autorisasjonsregister og det 

behandlingsrettede helseregister tilgangsloggen gjelder for. Denne sammenstillingen skal som et 

minimum inneholde følgende opplysninger: 

 navn, rolle og organisatorisk tilhørighet til den som har hatt tilgang  

 tidspunkt for tilgang 

 hvilken type opplysninger det ble gitt tilgang til 

 registreringsdato for den enkelte opplysning det er gitt tilgang til 

Innsyn i logg er en av de tjenestene som gjerne kan gjøres elektronisk tilgjengelig for pasientene. Når 

det gjelder pasientens egen tilgang kan det f.eks. gjøres som i nettbanken: ”Du var sist innlogget 

ddyyåå.”  

 

Kryptering  

Det er et krav at informasjonen som skal overføres på linjer virksomheten ikke har kontroll over, dvs. 

utenfor sikre omgivelser, skal krypteres ende-til-ende. Det som lagres i sikre omgivelser trenger ikke 

å lagres kryptert. 
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Sikkerhet hjemme hos pasienten 

Sykehuset kan ikke gå god for tilgang til og sikkerhet på pasientens private PC. Det er derfor ikke 

anbefalt at personlig informasjon fra helsevesenet skal kunne lastes ned og lagres på pasientens 

private PC. Én grunn er at pasienter i mange tilfeller ønsker å holde sin helseinformasjon skjult for de 

nærmeste i familie og omgangskrets, og det er nettopp de som lettest vil ha tilgang til den private PC-

en. En annen grunn er at en svært stor andel av private PC-er er utsatt for angrep fra ondsinnet 

programvare på grunn av for dårlig sikring, f.eks. manglende oppgradering av sårbar programvare og 

manglende brannmur og antivirus-system (Symantec, 2008). Dette utgjør en sikkerhetstrussel både 

for den informasjonen som måtte finnes på den lokale PC-en og for de systemene den infiserte PC-en 

knytter seg opp mot.  

 

Integritet 

Sikkerhetstiltakene omkring serveren der pasientens informasjon ligger lagret vil ha betydning også 

for informasjonens integritet. Spesielt dersom pasientene skal ha skrivetilgang må man kunne spore 

hvem som har lagt inn eller endret informasjon, og man må forsikre seg om at informasjon som ligger 

lagret på server ikke er blitt modifisert av uvedkommende.  

Kryptering gjør det vanskelig å endre informasjon under overføring. Endepunktene er ofte mest 

sårbare for angrep. Igjen kommer sikkerheten omkring pasientens private PC inn i bildet. 

 

Tilgjengelighet 

Pasienttilgang til informasjonen er neppe livskritisk eller tidskritisk. En slik tjeneste har kanskje ikke 

de strengeste krav til oppetid, men dersom tjenesten til stadighet er utilgjengelig vil det påvirke 

bruken negativt (misfornøyde brukere). 

Det kan imidlertid være tidskritisk hvis det legges ut beskjeder, som f.eks. innkallinger. Hvis disse 

bare legges ut elektronisk, må det være en form for aktiv bekreftelse på mottak. Pasienten bør 

dessuten kunne velge om han vil ha slike beskjeder bare elektronisk. Det må også avklares hvor lenge 

slike beskjeder skal ligge ute og det må finnes rutiner for sletting av gamle meldinger.  

 

Kvalitet 

Det må i det hele tatt lages rutiner for hvilken informasjon det er nyttig å legge ut – både generelt og 

for den enkelte pasient/pasientkategori. Språkbruken er viktig, informasjonen må gjøres forståelig 

for brukerne. Informasjonen må være god nok til at pasienten skal ha nytte av den, og den må ikke 

være misvisende. Det kan være nødvendig med et prosjekt for ”oversettelse” av helseinformasjon til 

forståelig språk. 
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8.4 Andre kilder til informasjon 

- Norm for informasjonssikkerhet i helsesektoren 

(http://www.helsedirektoratet.no/samspill/informasjonssikkerhet/norm_for_informasjonssi

kkerhet_i_helsesektoren_232354) – spesielt faktaarkene 24 og 32. 

- KITH (http://www.kith.no/templates/kith_WebPage____551.aspx)  

 

9 Juridiske betraktninger  

9.1 Juridiske betraktninger 
Det skal innledningsvis understrekes at regelverket ikke setter forbud mot bruk av elektroniske 

kommunikasjonsplattformer. Tilrettelegging av helseinformasjon til pasienter, samt nettbasert 

kommunikasjon mellom pasienter og sykehus via Internett er tjenester som både kan være lovlige og 

ønskelige, og som kan være vel egnet til å bedre samhandlingen mellom helsevesen og pasienter. Det 

er imidlertid enkelte juridiske spørsmål som er relevante i den forbindelse. 

 

9.2 Juridiske aspekter ved interaktive henvisninger 
Det vises til sikkerhetsmessige betraktninger i kapittel 8.2.  

 

Bestemmelsen om taushetsplikt i helsepersonelloven § 21 pålegger ikke bare helsepersonell å bevare 

taushet, men innebærer også en aktiv plikt til å hindre at andre får adgang eller kjennskap til 

opplysninger om folks legems- eller sykdomsforhold eller andre personlige forhold. Etableringen av 

gode sikkerhetssystemer er en måte å hindre dette på, i og med at formålet er å hindre at 

pasientopplysninger kommer på avveier.  Dersom sikringstiltakene er utilstrekkelige med den 

konsekvens at pasientopplysninger spres, kan dette etter omstendighetene bli ansett som brudd på 

taushetsplikten.  Brudd på taushetsplikten kan bli vurdert å være i strid med kravet til forsvarlig 

virksomhet i helsepersonelloven § 4.  God informasjonssikkerhet minsker risikoen for brudd på 

taushetspliktreglene (Datatilsynet, 2001). 

 

Et annet aspekt ved bruk av informasjonsteknologi i forbindelse med helsetjenester, er den 

medisinskfaglige vurderingen av om denne måten å yte tjenester på er forsvarlig i henhold til kravet 

om forsvarlig virksomhet i helsepersonelloven § 4. Det er det som ellers opp til det involverte 

helsepersonell å vurdere i første instans. Dersom noen av de involverte er i tvil om hvorvidt 

informasjonsgrunnlaget er tilstrekkelig for å yte forsvarlig helsehjelp til pasienten eller av andre 

grunner i tvil om forsvarligheten, er det hver enkelts ansvar å si fra om det og initiere prosedyrer som 

sikrer forsvarlighet.  

http://www.helsedirektoratet.no/samspill/informasjonssikkerhet/norm_for_informasjonssikkerhet_i_helsesektoren_232354
http://www.helsedirektoratet.no/samspill/informasjonssikkerhet/norm_for_informasjonssikkerhet_i_helsesektoren_232354
http://www.kith.no/templates/kith_WebPage____551.aspx
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9.3 Juridiske aspekter ved pasienttilgang til egen helseinformasjon 

Pasienters tilgang til egen journal 

Det følgende inneholder noen foreløpige betraktninger om noen relevante juridiske implikasjoner på 

dette området.  Disse må gjøres til gjenstand for mer grundige og systematiske drøftinger i et ev. 

hovedprosjekt.  

Når det gjelder spørsmål om sikkerhet, vises til kapittel 8.  

 

Hva en pasientjournal er 

En pasientjournal er i journalforskriften (Helse og omsorgsdepartementet , 2000)definert som følger: 

”pasientjournal/journal: samling eller sammenstilling av nedtegnede/registrerte opplysninger 

om en pasient i forbindelse med helsehjelp, jf. helsepersonelloven § 40 første ledd” 

Den skal iht. helsepersonelloven(hlspl) (Helsepersonelloven, 1999) § 40 inneholde 

”relevante og nødvendige opplysninger om pasienten og helsehjelpen, samt de opplysninger 

som er nødvendige for å oppfylle meldeplikt eller opplysningsplikt fastsatt i lov eller i medhold 

av lov.” 

Aslak Syse (2004)har påpekt at det legges en bred definisjon til grunn for journalbegrepet. Journalen 

omfatter alle opplysninger om pasienten i helseinstitusjonen eller hos helsearbeideren, uavhengig av 

hvor i systemet de befinner seg. Herunder hører i tillegg til den samlingen av dokumentasjon vi 

vanligvis tenker på som journalen også ”alle papirførte bilag”, ”røntgenbilder, kardexinformasjon fra 

sengeposten, pleieplaner og alle skriftlige nedtegnelser som ikke inntas i selve legejournalen”.  Slik 

sett vil nettbasert tilgang til journaler innebære store utfordringer på en rekke områder.  

 

Regelverket om innsyn 

Kapittel 5 i pasientrettighetsloven (Pasientrettighetsloven, 1999) har overskriften ”Rett til innsyn i 

journal” og inneholder foruten en bestemmelse om rett til innsyn, to bestemmelser om hhv. retting 

og sletting av journal og om overføring og utlån av journal. Helsepersonellovens § 41 inneholder 

bestemmelser om helsepersonellets plikter i denne forbindelse. 

  

Rett til innsyn 

Hovedregelen 

Den store hovedregelen er at pasienter har rett til innsyn i sin journal. Dette ble første gang slått fast 

i en dom i Høyesterett i 1977 (gjengitt i Rt. 1977 s. 1035). Dette har i ettertid vært nedfelt, først i 

legeloven, og nå i pasientrettighetsloven (pasrl). Disse rettighetene medfører en plikt for 
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helsepersonellet til å tilrettelegge for at slikt innsyn kan praktiseres. Dette fremgår av 

helsepersonelloven. 

Pasientens rett til innsyn i journal omfatter rett til innsyn i journal med bilag. Pasienten har etter 

særskilt forespørsel rett til kopi og en enkel forklaring av faguttrykk eller andre ting som kan være 

vanskelig å forstå. Dette fremgår av pasrl § 5-1. 

 Pasientens rett til forklaring, henger sammen med at innsynsretten ikke kan sies å være reell før det 

er lagt til rette for at pasienten forstår hva som står i deres journal.  

 

Hvordan innsyn skal gis  

Helsepersonelloven § 41 slår fast at ”den som yter helsehjelp” skal gi innsyn i journal til ”den som har 

krav på det”.  I helseinstitusjoner er det ”den som har det overordnete ansvaret for journalen” som 

skal sørge for dette.  

Bestemmelsen inneholder ingen særskilte krav til hvordan innsyn kan/skal gis, og det stilles ikke noe 

uttrykkelig krav om at pasienten skal møte personlig. 

  

Unntakene fra rett til innsyn 

Det heter i pasrl § 5-1 annet ledd: 

”Pasienten kan nektes innsyn i opplysninger i journalen dersom dette er påtrengende 

nødvendig for å hindre fare for liv eller alvorlig helseskade for pasienten selv, eller innsyn er 

klart utilrådelig av hensyn til personer som står pasienten nær.” 

Dette er ganske strenge vilkår som grenser opp mot nødrettsbetraktninger. 

Når det gjelder tilgang til såkalte komparentopplysninger (opplysninger fra pårørende) uttalte Anne 

Kjersti Befring i 2004 følgende: 

”Mye kan tale for at pasientene som hovedregel skal ha innsyn i komparentopplysninger. Det 

legges til grunn at pasienter har rett til all informasjon om seg selv med mindre det foreligger 

grunner, basert på nødrett, til å unnta slik informasjon” (Befring, 2004). 

Hun sier videre at det er ikke et tilstrekkelig argument for tilbakeholdelse av komparentopplysninger 

at det vil være ubehagelig for komparenten, så lenge det ”ikke innebærer fare for liv og helse” for 

denne. Det skal dog tilføyes at det er omdiskutert hvor langt adgangen til å unnta 

komparentopplysninger strekker seg. 

Det er klageadgang på avslag på begjæring om innsyn etter bestemmelsene i pasrl kap. 7. Erfaring fra 

2002 viser at de langt fleste klagerne fikk medhold. Den gangen ble unntak bare vurdert som aktuelt 

der pårørende ønsket innsyn i en avdøds journal” (Syse, 2004: s. 293).  
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Oppsummering - Innsyn i egen journal via Internett 

 Det stilles ikke krav til personlig oppmøte fra pasientens side for å få innsyn i journal innenfor 

gjeldende lovverk.  Siden det ikke er krav om dette, skulle det ikke være noe i veien for at 

tilgang til journal kan gis uten at pasienten møter personlig, for eksempel via nettet 

(forutsatt effektive autentiseringsordninger og gode sikkerhetsrutiner for øvrig) 

 Pasienten har ikke uten videre rett til innsyn i hele sin journal 

 Unntakene fra innsynsretten medfører at det ikke uten videre kan legges til rette for tilgang 

til hele journalen via Internett  

 Etter min oppfatning, kreves det, innenfor gjeldende lovgivning pr. i dag, i prinsippet en 

vurdering av om opplysninger skal unntas fra innsyn når begjæring om innsyn i journalen 

fremmes. Unntakene fra hovedregelen om fullt innsyn er innført både av hensyn til pasienten 

og av hensyn til pårørende og personer som står pasienten nær. Det skal mye til for å unnta 

opplysninger fra innsyn, men det kan (og skal) altså gjøres i enkelte tilfeller.  Et ev. system for 

tilgang til egne journalopplysninger via Internett, må derfor legge til rette for at en vurdering 

av om alle opplysninger skal utleveres, kan foretas. Det er for eksempel et spørsmål om 

denne kan foretas i forkant, eller ikke. 

 Det bør bygges på de erfaringer de har gjort seg i Danmark, og se hvilke ev. løsninger de har 

funnet. Problematikken har vært heftig diskutert (Computerworld, 2008). Dette bør 

undersøkes nærmere i et hovedprosjekt, for eksempel ved å ta kontakt med Sundhed.dk/ 

MedCom.  

 Spørsmål om innsyn i journal via Internett bør ses i sammenheng med ev. elektroniske 

begjæringer om både innsyn, retting og sletting, samt nettbaserte klageordninger 

    

9.4 Juridiske aspekter ved helseinformasjonstilbud på Internett 

Med helseinformasjon på Internett menes rene informasjonstilbud om ulike sykdommer og sykdoms-

grupper, inkludert generelle råd om hvordan man som pasient best kan håndtere dem. Det legges 

ikke opp til nettbasert kommunikasjon. Pasienter som ønsker å diskutere nærmere, må ta direkte 

kontakt med sykehuset via telefon, evt. bestille seg en time.  

Som for alle andre tjenester, gjelder at informasjonstilbud fra sykehuset må være forsvarlig. 

Forsvarlighetskravet i helsepersonelloven § 4 gjelder ved all yrkesutøvelse, ikke bare ved direkte 

behandling av pasienter (Befring, 2001). En slik norm er ikke statisk, men endres over tid avhengig av 

faglig utvikling, etiske standarder og for så vidt også de til enhver tid gjeldende etiske og juridiske 

retningslinjer.  



 41 

Dette stiller krav til kvaliteten av informasjonen som legges ut. Helseinformasjonen må være 

kvalitetssikret og i tråd med rådende og oppdaterte oppfatninger på feltet. Det må derfor stilles krav 

til det enkelte helsepersonells kunnskapsnivå. Ansvaret til den enkelte må også ses i sammenheng 

med virksomhetens plikt til forsvarlighet slik det er formulert i spesialisthelsetjenesteloven § 2-2: 

”Helsetjenester som tilbys eller ytes i henhold til denne loven skal være forsvarlige.” 

(Spesialisthelsetjenesteloven, 1999) 

Dette er et ansvar som påhviler de som eier og leder de ulike virksomheter. Det er et ledelsesansvar 

at det legges til rette for at sykehusets tjenester oppfyller forsvarlighetskravet i helsepersonelloven. I 

forbindelse med nettbaserte informasjonstjenester, som i andre forbindelser, innebærer dette at de 

nødvendige ressurser må stilles til disposisjon og at det må etableres rutiner for kvalitetssikring og 

oppdatering for å opprettholde en forsvarlig informasjonstjeneste over tid. 

Det er utarbeidet en hel rekke systemer for kvalitetssikring av nettbaserte helserelaterte tilbud. Et av 

disse ble utarbeidet av EU i 2002: eEurope 2002: Quality Criteria for Health related Websites 

(European Commision, 2009). Det pekes her på en rekke grunnleggende prinsipper som kan bidra til 

å sikre kvaliteten av helserelaterte tilbud på Internett. HON-code (HON, 2009) er et eksempel på en 

akkrediteringsordning som er mye brukt.  

Lenker til andre kvalitetssikringssystemer finnes på Helse-Vett.no:  

http://www.helse-vett.no/lenker.3269.no.html. 

 

9.5 Juridiske aspekter ved tilbud om elektronisk kommunikasjon med 

pasienter  

Med dette tenkes på at det fra sykehusets side legges til rette for at pasienter kan henvende seg til 

sykehuset og at sykehuset svarer via e-post eller e-post lignende løsninger. For enkelhets skyld 

brukes betegnelsen e-post eller elektronisk kommunikasjon som en fellesbetegnelse i det følgende.   

 

Kravet til forsvarlighet og innhold  

Som ved alle andre tjenester, gjelder at tilbud om kommunikasjon med sykehuset må oppfylle 

forsvarlighetskravet i helselovgivningen. Dette stiller særlige krav, både til innholdet i 

kommunikasjonen og behandlingen av de opplysningene som formidles (informasjonssikkerheten).  

 

Helsevesenets tilbud har tradisjonelt vært forankret i møtet mellom pasient og lege (helsepersonell) 

ansikt-til-ansikt. En forsvarlighetsvurdering som retter seg mot innholdet i en eventuell elektronisk 

kommunikasjon mellom disse, må baseres på kunnskap om og erfaringer med både tradisjonelle 

tjenester og tjenester som ytes uten at pasient og helsepersonell møtes.  

http://www.helse-vett.no/lenker.3269.no.html


 42 

Erfaringen med bruk av elektronisk kommunikasjon i helsevesenet er begrenset. Det samme gjelder 

forskning på området. Noe er gjort. Avhandlingen ”Internet-Based Patient Communication” fremlagt 

i mai 2009 ved Nasjonalt senter for samhandling og telemedisin/Universitetet i Tromsø bidro med 

ytterligere kunnskaper på dette feltet (Per Egil Kummervold, 2008). Den omhandler kommunikasjon 

basert på tekst formidlet via Internett. Noe av konklusjonen går ut på at Internett kan hjelpe 

pasientene med å overvinne barrierer mot å søke hjelp. En annen viktig effekt er at de faktisk også 

åpner seg mer opp når de skal beskrive sine symptomer gjennom tekster på Internett (Kolset 

Johnsen, 2008).  

Forsvarlighetskravet i helselovgivningen stiller krav om at helsevesenet vurderer nøye hvilket innhold 

som er egnet seg for e-post kommunikasjon. Det er en rekke spørsmål man bør stille seg, som for 

eksempel: Hvilke spørsmål kan løses/drøftes uten at pasient og helsepersonell møtes ansikt-til-

ansikt? Kan helsehjelp ytes på dette grunnlag, eller må man begrense seg til generell 

helserådgivning? Og hvor går skillet mellom dem? Kan det være forsvarlig at lege og pasient som ikke 

kjenner hverandre fra tidligere kommuniserer via e-post? Og, sist, men ikke minst: Hvilke 

sikkerhetstiltak kreves for at en tjeneste skal være forsvarlig? 

 

Noen avklaringer gitt av sentrale myndigheter  

Kommunikasjon med anonyme pasienter/brukere 

Det må for det første skilles mellom anonyme henvendelser og henvendelser som gjør det mulig å 

knytte opplysningene i henvendelsen til en bestemt person.  

Personopplysninger er i personopplysningsloven (POL) (Personopplysningsloven, 2000) § 2 1) definert 

som  

”opplysninger og vurderinger som kan knyttes til en enkeltperson”. 

Dette innebærer at dersom tjenesten innrettes slik at det ikke er mulig å knytte de opplysninger som 

formidles til enkeltpersoner, behandler ikke sykehuset personopplysninger. Det er derfor ikke 

nødvendig å melde eller søke konsesjon hos Datatilsynet.  

Det er en forutsetning for anonyme tjenester at det skal være så godt som umulig å spore opp den 

enkelte person, direkte eller indirekte (Data protection Working Party, 2007). Det forutsettes for 

eksempel at vedkommende innsender ikke kan spores opp via IP-adresse eller via e-postadresse med 

fornavn og arbeidssted eller ved hjelp av et sett opplysninger som kan sammenstilles og gjøre 

identifikasjon mulig.  

Etablering av et evt. anonymt tilbud vil kreve tekniske løsninger som sikrer reell anonymitet. Det vil 

også kreve en inngående vurdering av hvilke typer forespørsler som er egnet for denne type tilbud, 

jf. forsvarlighetskravet i hlspl § 4. 
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Det er særlige problemstillinger knyttet til anonyme tilbud der brukerne benytter såkalte 

”nicknames”. Dersom man ønsker å følge anonyme brukere over tid via disse navnene, må det sikres 

at det bare er mulig for én person å registrere seg under ett navn. (Det må eksempelvis ikke være 

mulig for mer en én bruker å registrere seg som ”Mikke Mus”.) 

 

Dersom de opplysninger som sendes inn via e-post kan knyttes til en bestemt person, må det skilles 

mellom opplysninger som er sensitive og opplysninger som ikke er det: 

 

 Sensitive opplysninger og e-post 

Helseopplysninger er blant den type personopplysninger som er definert som sensitive i 

personopplysningsloven § 2, pkt. 8), c). Dette innebærer, generelt sett, at det stilles særlige krav til 

beskyttelse av dem, både teknisk og også i henhold til taushetspliktbestemmelsene i 

helselovgivningen.  

Vanlig e-post kan ikke lovlig benyttes til formidling av sensitive personopplysninger. Bakgrunnen for 

dette er at det ikke anses som sikkert nok. Faren for at opplysninger kan havne på avveier er vurdert 

som for stor. Dersom helseopplysninger skulle havne på avveier fordi sykehuset har benyttet vanlig 

e-post i formidlingen av dem, kan det i sin tur bli vurdert som brudd på taushetsplikten, noe som 

igjen etter omstendighetene kan anses å være i strid med forsvarlighetskravet i hlspl § 4. For 

nærmere detaljer på dette punkt vises til Faktaark nr. 3 2007 fra Nasjonalt senter for telemedisin: 

”Elektronisk kommunikasjon mellom helsevesen og pasient”, http://telemed.no/brosjyrer-og-

fakta.453260-42657.html. 

  

Ikke sensitive opplysninger og e-post 

Kontakt mellom sykehus og pasienter, for eksempel i forbindelse med mer administrative spørsmål 

og rutiner, forutsetter ikke nødvendigvis kommunikasjon av helseopplysninger. I slike tilfeller er det 

ikke noe i veien for at vanlig e-post benyttes i kommunikasjonen. Det må imidlertid påses at 

kontakten ikke kan bidra til å røpe en diagnose (se nedenfor). Kommunikasjonen må heller ikke legge 

opp til eller innebære formidling av andre typer sensitive opplysninger.  

Det kan stilles spørsmål ved om alle helseopplysninger er like sensitive, og om det er mulig å si noe 

om hvor grensen går. 

 Datatilsynet har i brev til Nasjonalt senter for telemedisin (NST), datert 19. mars 2009, blant annet 

uttalt følgende: 

”Datatilsynet vil ikke utelukke at e-post kan brukes for helserelaterte opplysninger.  

For eksempel kan det benyttes for å sende generell informasjon om en sykdom som en bruker 

har bedt om. Likeledes er det ikke noe i veien for å bekrefte en avtalt time hos 

http://telemed.no/brosjyrer-og-fakta.453260-42657.html
http://telemed.no/brosjyrer-og-fakta.453260-42657.html
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 en allmennpraktiserende lege.”    

Datatilsynet har videre pekt på at dette ikke er like uproblematisk i spesialisthelsetjenesten. E-post 

kontakt med en spesiell avdeling ved sykehuset kan for eksempel bidra til å røpe en diagnose, noe 

som vurderes som sensitivt.  

Det er også en viss åpning for at lege og pasient, dersom det vurderes som forsvarlig i henhold til 

helselovgivningen, kan avtale enkle svaralternativer. Det kan for eksempel avtales med legen at en e-

post med ”ok”, innebærer at en bestemt søknad er innvilget eller at et bestemt prøvesvar er kommet 

og er i orden. Som Datatilsynet sier (ibid, s. 4): ”Det viktige er at man ikke avslører personifiserte 

helseopplysninger i kommunikasjonen”.  

 

Det kan unngås at en ellers nøytral tekst røper en diagnose ved at et sykehus oppgir en e-

postadresse som ikke knyttes til enkeltpersoner eller avdelinger ved sykehuset som bare behandler 

pasienter med én eller svært få og beslektede diagnoser. Det må utvises særlig varsomhet i 

virksomheter som har spesialisert seg på én eller svært få bestemte lidelser.  

 

Sikker kommunikasjon av sensitive personopplysninger mellom pasient og helsevesen 

Det er systemer tilgjengelige som defineres som tilstrekkelig sikre (Min Doktor/min Helse) for 

kommunikasjon av helseopplysninger. For mer informasjon, se faktaark 3 2007: 

http://telemed.no/brosjyrer-og-fakta.453260-42657.html: ”Elektronisk kommunikasjon mellom 

helsevesen og pasient”.  

 

Norske helsemyndigheter har i liten grad gitt klare råd når det gjelder slike tjenester. I forbindelse 

med et par konkrete saker ble det imidlertid avgitt noen generelle uttalelser fra Statens helsetilsyn så 

langt tilbake som i 2001 (Statens helsetilsyn, 2001). Noe av dette har fortsatt aktualitet.  

Det ble den gang blant annet pekt på at når helsevesenet legger opp til direkte dialog med pasienter 

om helsespørsmål, er det viktig å være bevisst på hvor grensen mellom helsehjelp og generell helse-

og sykdomsinformasjon går. Dette har blant annet implikasjoner i forhold til journal og 

journalføringsplikt. Det kan også legges til at det har vidtrekkende konsekvenser i forhold til 

helselovgivningen for øvrig. Helsetilsynet uttalte for øvrig om dette på generell basis at når brukere 

av et nettsted gis konkrete råd etter dialog med helsepersonell på Internett ”må tjenesten 

karakteriseres som helsehjelp”.  

Helsetilsynet uttalte seg også om bruk av e-post mellom helsepersonell og pasient ”til pasientkontakt 

og i behandling”.  Som hovedregel var Helsetilsynet av den oppfatning at undersøkelse, 

diagnostisering og behandling krever at pasienten er fysisk til stede hos legen. De anså at dette var 

avgjørende for ikke å overse eventuelle andre sykdommer. De mente også at kommunikasjon ved 

http://telemed.no/brosjyrer-og-fakta.453260-42657.html
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tilstedeværelse ga de beste forutsetninger for utveksling av informasjon og for å svare på spørsmål 

som kan oppstå eller oppstår under en konsultasjon. 

 Helsetilsynet mente imidlertid også at helsehjelp via elektronisk kommunikasjon kunne anses 

forsvarlig i tilfeller der legen er godt kjent med pasienten fra før, og henvendelsen gjelder oppfølging 

av et problem legen er vel kjent med. Men også i disse tilfellene mente de at det beste ville være om 

pasienten ble anbefalt å konsultere legen personlig. Eksempler på tjenester som kunne godtas løst 

uten personlig møte var reseptfornyelse, samt generell informasjon eller helserådgivning. Etter 

departementets mening ville ikke tilleggsinformasjon i form av lyd, bilder eller videofiler i tillegg til 

teksten i e-post, kunne føre til at helsehjelp via e-post ble ansett (mer) forsvarlig. Dette er utvilsomt 

et spørsmål som kan diskuteres. 

Elektronisk kommunikasjon i forbindelse med helsehjelp prøves per i dag ut, blant annet i psykiatrisk 

behandling. ”Tankebanken”, som har sin forankring i BUP Midt-Norge, er et eksempel på det (Helse 

Midt-Norge RHF, 3003). Det har vært og er også under utprøving i andre sammenhenger, blant annet 

i kommunikasjon mellom fastlege og pasienter (Kummervold, 2004). Det har imidlertid tatt lengre tid 

enn forventet å få etablert løsninger som gjør dette mulig (Malvikbladet, 2009).  

 

10 Arkitektur, infrastruktur og drift 

I dette kapitlet beskrives noen av premissleverandører for valg av arkitektur og infrastruktur, og 

hvilke nasjonale initiativ for etablering av felles arkitektur og infrastruktur som foreligger. Det gis 

også noen betraktninger om drift av systemer for interaktive henvisninger og elektroniske 

pasientkommunikasjonsløsninger.  Viktige premissleverandører for valg av arkitektur og infrastruktur 

vil være Norsk Helsenett SF, Nasjonal IKT og KITH. 

 

Norsk Helsenett SF 

Formålet med Norsk Helsenett SF er å tilby en sikker IKT-infrastruktur for forvaltning og 

kommunikasjon av informasjon i helse- og omsorgssektoren. Norsk Helsenett skal bidra til at en 

standardisert IKT-infrastruktur med felles tjenester blir gjort tilgjengelig på et nasjonalt plan, og 

gjennom dette medvirke til å oppnå helsepolitiske mål om kvalitet, lik tilgjengelighet til 

helsetjenester, effektivisering og informasjonssikkerhet. 

 

Gjennom helsenettet tilbys en rekke ulike tjenester, enten av Norsk Helsenett eller andre 

tjenesteleverandører. Helsenettet gir de ulike helse- og sosialaktørene tilgang til en lukket og sikret 

elektronisk samhandlingsarena for alle aktører i helse- og sosialsektoren i Norge med selve 

sambandet, sikkerhetsløsninger, tilgang til adresseregister blant annet.  Brukere har også mulighet til 
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å utveksle krypterte, strukturerte meldinger som epikriser, henvisninger etc. via helsenettet. 

Gjennom helsenettets partnere kan brukere også benytte andre tjenester som for eksempel IT-

driftstjenester, journal og betalingsløsning.  

 

Nasjonal IKT 

Nasjonal IKT er et samarbeidsorgan mellom de regionale helseforetakene for å koordinere den 

nasjonale IKT-satsingen i spesialisthelsetjenesten. Nasjonal IKT skal legge premisser for IKT-

utviklingen i spesialisthelsetjenesten og være sentral i styringen av nasjonale satsinger og strategier 

på IKT-området. Nasjonal IKT er spesialisthelsetjenestens hovedarena for samhandling innenfor 

informasjons- og kommunikasjonsteknologi. Dette gjelder både samhandling innad i 

spesialisthelsetjenesten (mellom de ulike helseforetakene og de regionale helseforetakene) og 

samhandling med andre sentrale aktører som kommunehelsetjenesten, Helse- og 

omsorgsdepartementet, helsedirektoratet og Norsk Helsenett.  Nasjonal IKT har målsetning om å 

utarbeide en felles arkitektur for spesialisthelsetjenesten på nasjonalt nivå.  Også når det gjelder 

integrasjon og definering av standarder vil Nasjonal IKT spille en vesentlig rolle.  

 

KITH 

En av KITHs viktigste oppgaver er å utarbeide standarder for sikker elektronisk samhandling i helse- 

og sosialsektoren. KITH er ansvarlig for å utvikle standarder, anbefalinger og spesifikasjoner på 

grunnlag av helse- og sosialsektoren behov og løpende vedlikeholde disse.  Videre skal KITH utvikle 

og vedlikeholde metodegrunnlag for standardiseringsarbeidet, og å være en aktiv pådriver for en 

samordnet innføring av standardene og å ta dem i bruk i stor skala. 

 

10.1 Interaktive henvisninger i forbindelse med arkitektur, infrastruktur 

og drift 

For interaktive henvisninger trenger sykehusene SPP Publisher delen av Interactor SiteServer, og 

legekontorene må ha installert WISC. Bruk av DIPS Interactor krever også at sykehusenes 

adresselister er oppdaterte.  

Helse Nord IKT drifter i dag DIPS Interactor for UNN HF.  En økning i antall installasjoner av DIPS 

interactor vil gå inn i samme driftsystem som er for EDI drift i dag. Helse Nord IKT mener at de har 

kapasitet til å drifte flere installasjoner av DIPS Interactor hvis dette blir aktuelt.  
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10.2 Elektronisk pasientkommunikasjon i forbindelse med arkitektur, 

infrastruktur og drift 

Publikumstjenester stiller spesielle krav til infrastruktur og drift. Hvilke krav som stilles avhenger av 

nivået på kommunikasjonen som pasienten deltar i.  Enten dette er 

 Informasjon på Internett 

 Kommunikasjon mellom pasient og helsepersonell/institusjon 

 Tilgang til egen journal 

 

 

Figuren illustrerer behov for infrastruktur og nivå av sikkerhet for elektronisk pasientkommunikasjon. 

Til venstre på figuren er kravet ved kun helseinformasjon på Internett og helt til høyre er kravet når 

pasienten skal ha elektronisk tilgang til egen journal.  Det viser at jo mer sensitiv informasjon som 

pasienten skal motta/sende jo større krav stilles til infrastruktur og sikkerhet.  

 

Tjenesteorientering versus sentralt lager av informasjon 

Underliggende løsning for å få til ønsket om at informasjonen skal være tilgjengelig for, eller følge 

pasienten, samt være tilgjengelig for behandlende helsepersonell når det trengs, kan i det ene 

ytterpunktet realiseres gjennom tjenesteorientering hvor informasjonen bringes frem fra 

underliggende systemer ved behov for visning og kommentering.   I den andre enden kan dette 

realiseres gjennom sentralt informasjonslager som aggregeres fra systemer lokalt på de 

tjenesteytende institusjonene, via regionalt lager og ut til det sentrale.  

 

Nasjonale initiativ for etablering av felles arkitektur 
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Kompleksiteten for begge disse løsningene er relativt høy og hvor det finnes både styrker og 

svakheter ved begge tilnærmingsmåtene.  Men det er verdt å ta med i betraktningen at det er 

gjennomført flere initiativ, både innefor spesialisthelsetjenesten og offentlig sektor (Regjeringen,  

2007) for å fremme føringer til hvordan den fremtidige arkitekturen skal være for disse områdene.  

Begge initiativene er ganske så samstemte, og begge legger sterke føringer for at det er 

funksjonalitet gjennom tjenester som gjelder.  I tillegg til å legge sterke føringer for bruk av 

tjenesteorientert arkitektur, fremmes bruk av standarder for å få til effektiv samhandling i stor skal 

mellom aktørene i helse- og omsorgssektoren 

 

Hvilken tilnærming skal man velge? 

Ideelt sett, og i henhold til arkitekturføringene, så burde samhandlingsreformen bygge på 

prinsippene for tjenesteorientering. De overordnede tjenestene som tilbys pasienter og 

helsepersonell modelleres til å bruke underliggende tjenester fra de ulike delene av helse- og 

omsorgssektoren.  Disse underliggende tjenestene kan være enkle eller sammensatte tjenester som 

er grensesnitt inn mot underliggende informasjonssystemer.  Informasjon fra de underliggende 

settes sammen og presenteres for mottakeren på den måte som er mest hensiktsmessig avhengig av 

mottakerens rolle. 

 

 Ansvar for drift av tjenester for elektronisk pasientkommunikasjon 

Drift av tjenester for elektronisk pasientkommunikasjon kan være på forskjellige nivåer og 

databehandlingsansvarlig likeså.  

 

HF 

De som forvalter informasjonen, de(n) aktuelle institusjonen(e), vil måtte ha ansvar for å drifte og 

forvalte tjenestene som tilbys (eksempelvis tilgang til journalinformasjon, laboratoriesvar, og 

lignende). 

 

RHF 

Ved overføring av (les duplisering) helseinformasjon fra HFene til et regionalt lager, vil tjenestene 

som tilbys inn mot disse data måtte driftes og forvaltes av RHFet. Disse tjenestene som benyttes mot 

det regionale lageret vil være lik de som benyttes mot HFene. 

 

NHN 

Norsk Helsenett SF er en leverandør av en sikker infrastruktur for forvaltning og kommunikasjon av 
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informasjon i helse- og omsorgssektoren. NHN vil/bør ha ansvar for tjenester som PKI, autentisering, 

og lignende. 

 

I det videre arbeid bør det: 

 Avklares/defineres de ulike aktørenes roller i informasjonskjeden mht drift og forvaltning 

 Tas en gjennomgang av behov for informasjon og definere en informasjonsmodell med 

tilhørende IKT-tjenester. 

o Dersom man ved UNN gjør en slik kartlegging og enes om at dette er 

informasjonsmodellen som er gjeldende, vil tjenester som utvikles der kunne 

gjenbrukes uten mye merarbeid ved øvrige helseforetak. 

o Grensesnittene mot informasjon vil være de samme for lokale tjenester som for 

regionale tjenester mot samme informasjonselement (eksempelvis epikrise). 

 Se til hva de andre helseregionene gjør omkring samme problemstilling 

 

11 Forskningsmuligheter 

 

11.1 Innledning  

Forskning som skal bidra til et bedre helsetilbud til den norske befolkningen har høy prioritet i den 

norske forskningspolitikken. I stortingsmelding 30: «Klima for forskning» (ref) er helseforskning satt 

opp som et av fem hovedsatsningsområder. Målet er at «Norsk forskningspolitikk skal bidra til god 

helse, utjevne sosiale helseforskjeller og utvikle helsetjenester av god kvalitet». Stortingsmeldingen 

påpeker blant annet behovet for forskning på effekter av ulike samhandlingsmetoder og barrierer for 

samhandling. Organisering av helsetjenesten og hvordan man i denne sammenheng kan benytte 

mobile og hjemmebaserte helsetjenester samt telemedisin er også pekt på som et viktig 

forskningsområde. Dette følges opp i stortingsmelding 47: Samhandlingsreformen (Helse og 

omsorgsdepartementet, 2009) som omtaler hvordan forskning og innovasjon er et viktig bidrag for 

en bedre helsetjeneste:  

«Forskning og innovasjon I samarbeid med næringslivet er en av framgangsmåtene som helse 

og omsorgssektoren bør ta i bruk for å utvikle et pasienttilbud som gir bedre kvalitet i 

behandlingen, økt effektivitet og bedre velferd. Innovasjon i helse og omsorgssektoren 

forutsetter blant annet behovskartlegginger, forskning, utvikling og testing av produkter og 

tjenester. Erfaringer fra Norge og andre land tyder på at utvikling av nye varer og tjenester i 



 50 

helse og omsorgssektoren har best forutsetninger for å lykkes når utviklingen skjer i et 

samspill mellom offentlig sektor, FoU-miljøer og næringslivet nasjonalt og internasjonalt.» 

Også Helse Nord RHF prioriterer forskning på helsetjeneste, samhandling og telemedisin som en av 

tre hovedsatsningsområder (Helse Nord RHF, 2009). 

Et prosjekt for utvikling av løsninger for bestillingsprosesser i helsevesenet vil gi muligheter for et 

bredt spekter av forskning. Utvikling av løsninger for helhetlige forløp vil kunne gi 

forskningsoppgaver innenfor både helsetjeneste forskning og klinisk forskning. Slike løsninger vil 

kunne endre måten helsetjenesten organiseres på, arbeidsfordeling mellom nivåene i helsetjenesten, 

og mellom de ulike profesjonene. Ikke minst vil pasienters muligheter til medvirkning og deltakelse i 

eget behandlingsforløp være interessante forskningsmuligheter.  Et slikt prosjekt vil også gi 

muligheter for å forske på nye konsept for utviklingssamarbeid mellom næringsliv og offentlige 

kunder, for eksempel ved å bruke smidig utviklingsmetodikk i gjennomføringen av prosjektet. 

Løsninger for helhetlig behandlingsforløp vil gi store teknologiske forskningsutfordringer knyttet til 

brukergrensesnitt og sikkerhetsmekanismer for slike løsninger. Disse forskningsutfordringene og 

mulighetene er nærmere beskrevet under. 

  

11.2 Helsetjenesteforskning og klinisk forskning 

Innenfor helsetjenesteforskning har institute of Medicine (IOM) definert seks endepunkter som 

reflekterer kvalitet i helsetjenesten (Richardson, 2001), og som også er grunnlaget for tenkning 

rundt kvalitet i norsk helsetjeneste(..og bedre skal det bli!, Sosial- og helsedirektoratet, 2006).   

Disse er : 

 Trygghet 

 Klinisk effektivitet  

o Dødelighet 

o Sykelighet 

o Livskvalitet 

 Brukermedvirkning/pasientsentrering 

 Rettidighet 

 Kostnadseffektivitet 

 Rettferdig fordeling 

 

Interaktive henvisninger, både av typen direkte henvisninger og sjekklistebaserte, vil medføre at 

mer av behandlingen og arbeide overføres til fastlegene. Dette vil kunne medføre endring i 

ventetider, prioriteringer av pasienter og kvalitet på tjenesten.  Relevante forskningsspørsmål vil 
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være: Hvordan påvirkes samarbeid og samhandling mellom og på tvers av ulike nivåer, 

organisasjoner, spesialiteter og profesjoner?, Hvordan endres samhandlingsmetoder, pasientforløp 

– og endres de til det bedre i forhold til de ovenstående endepunktene?, Hvilke 

organisatoriske/økonomiske barrierer finnes for å få god samhandling gjennom interaktive 

henvisninger og inklusjon av pasienten i elektronsk samhandling?, Hvilken ansvarsplassering i 

forhold til nivå gir best resultat i forhold til ovenstående endepukt?. 

 

Pasienttjenester 

Helhetlige forløp som også inkluderer pasienter og brukere av helsetjenesten vil kunne gi mer 

kunnskap rundt tema som brukermedvirkning, brukervalg, pasientrettigheter, hvordan ulike 

organiserings- og finansieringsmodeller påvirker brukererfaringene, og hvilke virkemidler som 

fremmer brukermedvirkning. 

 

Pasienter med komplekse behov for hjelp fra helsetjenesten rapporterer at de mottar fragmenterte 

helsetjenester uten kontinuitet. (May, 2009). Dette kan føre til dårligere behandlingsresultat for 

pasienten, dårligere tillit til helsevesenet og mindre effektivt helsevesen.   

Kontinuitet kan deles opp i de tre ulike typer (Haggerty, 2003):  

 Relasjoner– Personlig forhold over tid mellom helsepersonell og pasient  

 Informasjon – Nødvendig informasjon til rett sted og rett tid  

 Organisatorisk–Involvering av ulike aktører i helsetjenesten sett fra pasientens ståsted er 

logisk, effektiv og kontekst sensitiv.  

Det er mange grunner til at helsetjenesten er fragmentert. En viktig faktor er faglig spesialisering som 

medfører formell arbeidsdeling i helsevesenet.  For pasienter som har kontinuerlig kontakt med ulike 

deler av helsevesenet kan det å måtte orientere seg i mylderet av tjenester bli en ekstra byrde (May, 

2009). I tillegg er andelen pasienter med kroniske lidelser økende. Det er derfor viktig å tilby verktøy, 

begreper og organisasjonsmodeller som kan gi en mer helhetlig helsetjeneste til en overkommelig 

pris.   

Både interaktive henvisninger og pasienttjenester vil kunne bidra til å støtte de ulike typene 

kontinuitet som beskrevet over. Man forventer at slike løsninger skal kunne:  

 Gi bedre kliniske resultater gjennom bedre prosess støtte i klinisk arbeid, bedre 

kommunikasjon mellom pasienter og helsepersonell, bedre støtte fra spesialisthelsetjenesten 

til primærhelsetjenesten gjennom informasjonsdeling.  

 Gi mindre forbruk av spesialisthelsetjenester og akuttmedisinske tjenester gjennom å støtte 

omsorg på lavest mulig omsorgs nivå som egenomsorg og primærhelsetjenesten.  
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Gjennom pilotinstallasjoner og bruk av de ulike systemene i utvalgte grupper vil man kunne forske på 

ulike helsetjenestefaglige forskningsproblemstillinger: 

 Studier av kontinuitet i helsetjenesten gjennom å følge enkelt pasienters vei gjennom 

systemet. Dette kan kartlegges gjennom å registrere de ulike møter pasienten har hatt med 

helsepersonell gjennom å bruke disse løsningene, hvilke typer møter dette har vært og ved å 

be pasienten evaluere effektene av disse møtene.   

 Studier av hvordan kontinuitet i helsetjenesten er oppnådd sett fra helsetjeneste personellets 

ståsted. Stikkord her vil være utvikling av rollefordeling mellom de ulike aktørene, hvilke typer 

informasjon som må utveksles for at helsepersonell skal kunne utføre sin jobb, og hvordan 

tillitsspørsmål kan undergrave denne måten å jobbe på.  

 Studier av organisering og endring av arbeidsprosesser i forbindelse med disse systemene. 

 Studier av eventuelle endringer i forbruk av helsetjenester som følge av slike løsninger. 

 Studier av de samfunns økonomiske effektene av slike tjenester. Dette kan være analyser der 

man sammenlikner kostnader og gevinster i monetære verdier, analyser der man 

sammenlikner kostnader og effekter ved ulike løsninger, og studier der man sammenlikner 

kostnader ved ulike tiltak med nytten av å forbedre en gitt helsesituasjon. 

 

Primærlegene har rollen som ”port-vakter” i helsevesenet ved at de beslutter hvem som skal 

henvises til spesialisthelsetjenesten (5). Vi har liten kunnskap om hvordan pasienter beslutter å ta 

kontakt med primærlegen, eller hvordan og hvorfor primærlegene henviser noen til 

spesialisthelsetjenesten, mens andre behandles i primærhelsetjenesten. Utfordringen er å selektere 

pasientene slik at de med høy sannsynlighet for alvorlig sykdom blir henvist tidlig.   

En løsning for interaktive henvisninger der man kan legge inn beslutningsstøtte vil kunne bidra til en 

bedre seleksjon av pasienter som henvises til spesialist.  Hypotesene knyttet til en studie av slike 

løsninger er: 

 Pasienter som henvises direkte til de riktige undersøkelsene vil ha kortere tid før riktig 

diagnose er satt 

 Kostnadene ved direkte henvisning til riktige undersøkelser vil ha økt kostnadseffektivitet 

Ved å installere interaktive henvisninger ved et antall legekontorer vil man kunne gjøre kliniske 

studier der man undersøker endring av ventetid og kostnadseffektivitet. 

 

Løsninger for interaktive helse kommunikasjonsløsninger for pasienter har vist seg (Murray, 2005) å 

ha positiv effekt på kunnskapsnivå, sosial støtte, og at det er sannsynlig at det også har en positiv 
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effekt på mestringsoppfatning for pasienter med kroniske lidelser. Men det er fortsatt uvisst hvordan 

ulike pasientgrupper nyttegjør seg av ulike typer tjenester, og også hvordan disse behovene endres 

over tid. Mer klinisk forskning på disse områdene er derfor etterlyst (Murray, 2005). Aktuelle 

problemstillinger er: 

 Studier av hvordan bruken av og krav til medisinske tjenester (medisinering, forebygging, 

akutte episoder) endres pga den kunnskapen pasienter opparbeider seg om egen sykdom og 

rettigheter. 

 Studier av hvordan slike løsninger endrer lege-pasient forholdet. 

 

11.3 Forskning på utviklingsprosessen 

 

Store offentlige IKT-prosjekter har tradisjonelt vært gjennomført etter ”fossefallmetoden”, der 

kunden i en anbudsprosess lager detaljerte spesifikasjoner som leverandøren etter beste evne 

forsøker å oppfylle. Når løsningen er ferdigstilt over tar kunden løsningen. Erfaring viser at veldig 

mye funksjonalitet som i utgangspunktet ble spesifisert enten ikke blir tatt i bruk over hodet eller 

ikke fungerer slik det var tenkt (ref). Smidige metoder ble utviklet som en motvekt til 

fossefallsmetoder. Ideen er at korte iterasjoner gjør metoden mottakelig for endringer i omgivelsene. 

En smidig tilnærming innebærer også at utviklerne gir tilfredsstillelse av kunden høy prioritet 

gjennom tidlige og kontinuerlige leveranser av brukbar funksjonalitet. Nær kontakt med kunde og de 

faktiske brukere skal sikre gode løsninger (Rittenbruch, 2002). Offentlige Helse – IT prosjekter har 

ofte blitt kritisert for det motsatte, nemlig topptunge prosjekter med alt for lang avstand ned til de 

faktiske brukerne av systemene (ref). Smidige metoder har hittil liten grad vært brukt i store 

offentlige prosjekter, men det begynner å få innpass og Direktoratet for forvaltning og IKT er nå i 

gang med å lage en standardavtale for smidig systemutvikling (ref) som offentlige etater anbefales å 

bruke. Avtalen inneholder ingen kravspesifikasjon, men istedenfor en beskrivelse av mål og rammer 

for utviklingsprosessen. Den regulerer samarbeidet i hele utviklingsprosessen og spesifiserer at 

leveransen skal deles opp i små del-leveranser av fungerende kode som aksepteres av kunden etter 

hvert. Den definerer også fleksible prismekanismer.  Forskning på smidige metoder i offentlige 

prosjekter har vist at det ofte er en ”mismatch” mellom en byråkratisk kultur i offentlige etater og 

smidige metoder som krever smidighet og raske beslutninger også fra kundesiden (Berger, 2007). I 

en review-studie av forskning på smidige metoder etterlyses mer kvalitativ forskning og forskning på 

effekter av slike metoder (Dybå, 2008). 
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Flere av de aktuelle leverandørene til interaktive henvisninger og pasienttjenester bruker smidige 

metoder i sine utviklingsprosesser, og man ser et større utviklingsprosjekt som en mulighet også til å 

forske mer på slike metoder. Aktuelle problemstillinger er: 

 Studier av hvordan smidige kontrakter endrer utviklingsprosjektene i offentlig sektor, og om 

løsningene som utvikles i større grad tilfredsstiller brukernes behov enn ved store 

forhåndsspesifikasjoner.  

 Studier av hvordan kunde-leverandør rollene endrer seg og hvordan man er i stand til å 

involvere faktiske brukere i utviklingsprosjektene.  

 

11.4 Teknologisk forskning 

Løsninger som involverer mange ulike faggrupper og ikke minst pasienten selv setter store krav til 

brukergrensesnitt og funksjonalitet. Forskning på menneske-maskin interaksjonen (HCI- Human 

Computer Interaction) handler om å forstå samspillet mellom teknologien, menneskene og 

samfunnet. Dette inkluderer undersøkelser av hvordan folk bruker eksisterende teknologi og testing 

av brukbarheten av ny teknologi. Denne kunnskapen brukes for å kunne utvikle gode nye løsninger 

for brukerne. Løsninger for samhandlingsprosesser så vel som løsninger for pasienter må være 

intuitive for alle grupper brukere og skal gjøre samarbeid enklere.  Spesielt for pasienttjenester vil 

det være aktuelt å utvikle løsninger som kan brukes på flere ulike grensesnitt (PC, mobil telefon etc.), 

med ulike media som lyd, video, bilder, tekst og grafikk) og i ulike kontekster (for eksempel pasient-

pasient kommunikasjon, pasient-helsepersonell kommunikasjon, administrative tjenester, hjemme, i 

helseinstitusjon). Aktuelle problemstillinger er: 

 Testing av brukervennlighet og brukbarhet til de ulike løsningene etter hvert som de 

utvikles 

 Studier av hvordan løsningene påvirker interaksjon, kommunikasjon og samarbeid mellom 

de ulike lokasjonene og aktørene. 

 Studier av faktorer som hindrer eller fremmer implementering av løsningene.  

 

Løsninger som beskrevet i denne rapporten gir også store utfordringer knyttet til sikkerhet og 

konfidensialitet. Utfordringene knyttes til mange ulike brukergrupper med ulik bakgrunn og 

kunnskap om IT og sikkerhet. Det vil også være utfordringer knyttet til det å knytte sammen et 

offentlig åpent nettverk med det lukkede helsenettet, og tilgangskontroll og beskyttelse av sensitive 

person opplysninger. Aktuelle forskningsproblemstillinger er:  
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 Forbedring av allerede eksisterende offentlige autentifiserings mekanismer.  Man må 

forenkle mekanismer for sikker tilgang til løsningene slik at ikke kompliserte tekniske rutiner 

skal bli uoverkommelige hindringer for uerfarne brukere. 

 Utfordringer relatert til sikker og effektiv overføring av data mellom heterogene nettverk, på 

tvers av ulike offentlige organisasjoner og nettverk. 

 

11.5 Aktuelle forskningspartnere 

 

Tromsø Telemedicine Laboratory (TTL) 

TTL ble etablert I 2006 som et Senter for forskningsbasert innovasjon (SFI), utnevnt og finansiert av 

forskningsrådet. Hensikten med et senter for forskningsbasert innovasjon er å støtte langsiktig 

forskning som fremmer innovasjon og konkurranseevne i privat sektor. Målet til TTL er å levere 

levedyktig teknologi til industrien. Dette er teknologi som skal fremme helse og behandling av 

sykdom ved å samle, prosessere og dele medisinsk informasjon.  TTL skal fokusere på sensorbaserte 

system for overvåkning av symptomer, beslutningsstøtte og datastøttet samarbeid.  Partnere i TTL er 

Universitetet i Tromsø, Telenor FoU, IBM Norge, DIPS ASA, Norut IT, Norsk Helsenett, Helse Nord RHF 

og Universitetssykehuset Nord-Norge (UNN). UNN som partner inkluderer også Nasjonalt senter for 

samhandling og telemedisin. 

Partnerne i TTL har allerede etablert samarbeid i ulike prosjekter, og mange av disse vil være 

naturlige samarbeidspartnere også for forskningen som er nevnt overfor. Dette 

forskningssamarbeidet bør skje innen rammen for TTL.  

 

Universitetet i Tromsø (UiT)  

UiTs forskning i medisinsk informatikk og telemedisin fokuserer i hovedsak på telemedisinske 

systemer i hjemmet, elektronisk pasientjournal, elektronisk sykdomsovervåkning og automatisk 

deteksjon av ondartede føflekker.  UiT tilbyr en 2-årige internasjonal mastergrad i telemedisin og 

ehelse.  UiT har også miljøer som forsker innen klinisk medisin, samfunnsmedisin og sykepleie som 

kan være aktuelle forskningspartnere. 

 

Universitetssykehuset Nord-Norge (UNN) 

Ved UNN er det hovedsakelig forskere fra Nasjonalt senter for samhandling og telemedisin (NST) som 

er aktuelle samarbeidspartnere. NST er et forsknings- og utviklingssenter med bred faglig 

kompetanse innen en rekke forskningsfelter; medisinsk og helsetjeneste, samfunnsvitenskap, 

økonomi, jus og teknologi.  
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Andre aktuelle parter 

NTNU /IFI - forsker mye på agil metodikk 

NTNU/NSEP – Nasjonalt senter for elektronisk pasientjournal. Har bl.a. brukbarhetslaboratorium 

UiO/ Simula research lab - forsker mye på agil metodikk 

Rikshospitalet – har gjort noen studier av en løsning for pasientkommunikasjon for kreftpasienter 

(WebChoice) 

 

12 Forretningspotensialet  

Forretningsmodeller for samhandling i helsetjenesten er et komplekst og mye omdiskutert tema. 

Samhandling innebærer at aktører fra ulike organisatoriske enheter skal bruke de samme systemene 

eller skal bruke systemer som kommuniserer med hverandre. Hvem som skal betale for innkjøp av 

systemene og hvem som skal betale for bruken er viktige (og vanskelige) spørsmål. Det har vist seg at 

når det gjelder løsninger for samhandling er det ofte slik at den som skal betale er ikke den som ser 

behovet eller den største nytten. Problemet kompliseres ytterligere når det er snakk om løsninger for 

kommunikasjon mellom pasient og helsevesenet. Skal pasienten selv betale for slike løsninger eller 

skal tjenestetilbyderne betale for løsningene?  

En løsning for interaktive henvisninger så vel som en portal for pasienttjenester kan karakteriseres 

som arkitektoniske innovasjoner (Furseth, 2007).  En arkitektonisk innovasjon skaper endringer både 

på komponenter og systemet som komponentene inngår i. Dette vil føre til både strukturelle og 

kulturelle endringer i en bedrift og endringer utenfor bedriften som for eksempel endring i brukernes 

adferd og kompetanse.  Det vil si at en endring i henvisningskomponenter eller bestillingssystemer vil 

påvirke arbeidsprosesser som logistikk og rutiner. Tjenestene handler i stor grad om samhandling 

mellom ulike forvaltningsnivåer og på tvers av nivåene. Ved utvikling av en ny tjeneste med 

tilhørende teknologi mellom fastleger og sykehus så oppstår ofte ”behovet” i sykehuset som ønsker å 

levere helsetjenestene mer effektivt. For at de skal kunne gjøre dette må fastlegene endre sine 

prosedyrer og gjerne investere i utstyr. Dette medfører at de som har investeringskostnadene ikke 

nødvendigvis er de som henter ut gevinstene.  

Tjenestene som utvikles krever derfor lokale teknologiske tilpasninger, lokale 

kulturelle/organisatoriske tilpasninger og dette gjør selvsagt at det er lav kopierbarhet. Dette kan 

være en ulempe for leverandørene fordi andre sykehus ikke nødvendigvis adapterer nye tjenester 

som er utviklet og at markedet derfor blir uoversiktlig og begrenset. Det er krevende å utvikle 

generiske løsninger og ”hyllevare” eller kopierbare konsepter som andre helseforetak tar i bruk. 

Utvikling av løsninger for interaktive henvisninger og pasienttjenester kan således ses like mye som 

en service innovasjon som en produktinnovasjon. Serviceinnovasjon dreier seg ikke fullt så mye om 
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sluttprodukter som det dreier som om ny organisering, støtte, utvikling og leveranse av tjenestene 

som ligger i sluttproduktet. Serviceinnovasjon er et komplekst område og vil krever innsikt fra flere 

kompetanseområder.  

 

12.1 Forretningsmodell 

En forretningsmodell beskriver hva som er bakgrunnen for inntekter og kostnader for en bedrift, og 

hvordan den skal differensiere seg fra andre bedrifter for å skaffe – og sikre seg et positivt overskudd.  

 

En forretningsmodell består av følgende komponenter: 

 den skal formulere hva som skaper verdi for kunden 

 den skal identifisere segmenter av kunder 

 modellen skal definere strukturen til bedriftens verdikjede for å skape og distribuere økt 

tilbud, for å bestemme hvilke komplementære ressurser som trenges for å støtte bedriftens 

posisjon i denne kjeden. 

 spesifisere omsetning og estimere kostnadsstruktur og lønnsomhetspotensial 

 den skal beskrive bedriftens posisjon i markedet, inkludert konkurrenter, leverandører, 

partnere og kunder 

 den skal formulere en konkurransestrategi for hvordan bedriften skal oppnå gevinster og 

fordeler fremfor konkurrenten 

 

En forretningsmodell for både interaktive henvisninger og pasienttjenester vil være basert på 

prinsippene for en åpen forretningsmodell (Chesbrough, 2006) Åpne forretningsmodeller er eksternt 

orientert og inkluderer i ulik grad omverdenen (brukere/kunder, underleverandører/komplementære 

leverandører). I en åpen forretningsmodell deler bedriften i større eller mindre grad sin teknologiske 

løsning, sin innovasjonsprosess og deltar også i andre leverandørers prosesser. I ytterste konsekvens 

kan man tenke seg en forretningsmodell der bedriften etablerer en plattform og der man inviterer 

andre leverandører til å lage sine innovasjoner på den plattformen.  

 

Kundens verdiskapning 

Kundenes verdiskapning er beskrevet i kapitlene 6 (Henvisninger) og 7 (Elektronisk 

pasientkommunikasjon). Kort oppsummert kan man si at verdiskapningen er knyttet til forenkling av 

rutiner for bestilling av tjenester i helsevesenet, bedre kommunikasjon mellom aktørene i 

helsevesenet og i noen tilfeller kortere ventetider for pasienter.  
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Hvem er kunden? 

Informasjonsflyten som samhandlingsløsningene skal håndtere, involverer brukere på tvers av 

organisasjonene og nivåene i helsevesenet. Disse brukere vil være personell i primærhelsetjenesten, 

spesialisthelsetjenesten og pleie og omsorgssektoren. Når det gjelder løsninger for 

pasientkommunikasjon vil pasientene og eventuelt deres pårørende være brukere i tillegg til 

helsepersonell.   

Det er ikke gitt at brukerne av systemene vil være identiske med kunden. Dette avhenger av hvilken 

forretningsmodell man velger. Kunden, dvs. de som betaler for systemene, kan være nasjonale eller 

regionale helsemyndigheter, de enkelte sykehus, de enkelte legekontorer eller pasientene selv.  Det 

vil heller ikke være gitt at de som betaler for innkjøp av systemet skal være de som betaler for 

bruken av systemet.  

 

Hvem bør betale for løsningene?  

Dagens løsninger for samhandling har valgt ulike forretningsmodeller. Dips Interactor kjøpes av 

sykehusene, som deler løsningen ut til sine rekvirenter, dvs. legekontorene.  Prisen sykehusene må 

betale avhenger av størrelsen på sykehuset. Legekontorene må betale en økt lisens til sin 

journalleverandør for den økte funksjonaliteten i journalsystemet som Dips Interactor krever. De 

ulike sykehusene har forskjellig praksis når det gjelder dekning av kostnader forbundet med etiketter 

og skrivere. Noen dekker disse for rekvirentene, mens andre lar rekvirentene ta disse kostnadene 

selv.  Valg av forretningsmodell bygger på erfaringer fra ”GiLab-prosjektet” som så at man ikke kan 

forvente at legekontoret aksepterer å betale en årlig bruksavgift for å kunne rekvirere medisinske 

analyser elektronisk.  Argumentasjonen gikk på at overgangen fra papirbasert til elektronisk 

rekvirering først og fremst ga fordeler for laboratoriet. Et annet argument var at det private 

laboratoriet Fürst1 stiller en slik applikasjon gratis til disposisjon for kundene. Dette førte til at 

legekontorene forventet at også de offentlige sykehuslaboratoriene skulle stille slike verktøy til 

disposisjon gratis.   

En slik forretningsmodell kan man tenke seg også for interaktive henvisninger. En ulempe med en 

modell der det enkelte sykehus betaler for sine henvisende leger er at primærlegene gjerne vil ha 

muligheten til henvise til flere sykehus. Man kan ikke binde dem opp til å henvise bare til et sykehus.  

En løsning her kan være at de regionale helseforetakene betaler for løsningen, og gjør den 

tilgjengelig for sine sykehus, og for primærleger i regionen. En alternativ forretningsmodell er at 

                                                           

1
 Fürst Medisinsk Laboratorium: Norges største klinisk kjemiske laboratorium som analyserer 

prøver fra mer enn 4.000 pasienter daglig. I 2008 utførte Fürst ca 11 millioner analyser. Konkurrent til alle 

laboratorier på norske sykehus. 
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primærlegene selv betaler for den delen av løsningen som de benytter, mens sykehusene eller 

regionene betaler for de delene av løsningen som de bruker (servere og editeringsverktøy). Med 

dagens rammebetingelser tror vi at denne forretningsmodellen vil være problematisk. Det er ikke 

innlysende for en primærlege at han må kjøpe et dataprodukt og påta seg løpende kostnader knyttet 

til en løsning som helseforetakene ønsker at han skal benytte. 

Når det gjelder DIPS Arena tar ikke leverandøren betaling fra legekontorene for å benytte denne 

portaltjenesten. Pasientene betaler selv for bruken ved at de får en kode på SMS fra legekontoret når 

de benytter tjenesten. Denne SMS’en er overtaksert, og leverandøren får sin inntekt fra disse 

overtakserte SMS’ene. En videreføring av denne forretningsmodellen til en større pasientportal kan 

tenkes, men man kan stille spørsmål til om det er riktig at pasientene skal betale. Helsevesenet er 

ansvarlig for å gi pasienten informasjon om tilstand og behandlingens gang, og det kan diskuteres om 

pasienten skal måtte betale for å få denne informasjonen elektronisk i en web portal.  Visma har 

valgt en annen modell for MedAxxess/MinHelse. Her tar leverandøren en abonnementsavgift/lisens 

fra de legekontorene som benytter tjenesten. Det koster derimot ingenting for pasientene å bruke 

tjenesten. Vi vet fra andre tjenester at det ofte er vanskelig å få fastleger til å betale for en tjeneste 

dersom de ikke ser at de får en økonomisk gevinst av å bruke den.  

Valg av forretningsmodell for en pasient portal/pasient kommunikasjonsløsning vil måtte henge 

sammen med hvordan man velger å organisere tjenesten; nasjonal portal, regional portal eller som 

portal for det enkelte sykehus eller legekontor.  

 

Helse Nord RHF har valgt en strategi der de vil inngå kjøpsavtaler for hele helseregionen. På denne 

måten vil de sørge for å få regionen på samme nivå infrastrukturmessig og for å få felles løsninger. 

Dette inkluderer også legekontorene når det gjelder samhandlingsløsninger. Blant annet gjelder 

installering av PKI på legekontorene som skal kunne sende og motta elektroniske meldinger 

(henvisninger, lab-rekvireringer etc.). Helse Nord RHF bidrar også til investering i utstyr som 

legekontorene trenger i forbindelse med elektronisk samhandling (meldingsutveksling, interaktive 

laboratorium rekvisisjoner). 

 

Kostnadsstruktur og lønnsomhetspotensial 

Interaktiv henvisning 

Kostnadsstruktur: 

Kostnader knyttet til interaktive henvisninger er utviklingskostnader for bedriften og driftskostnader 

(vedlikehold, drift og support) for kunden.  
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Lønnsomhetspotensial: 

For en vurdering av markedspotensialet tar vi som utgangspunkt at helseforetakene er interessert i 

at løsninger som gjør det mulig å forbedre interaktiv samhandling med primær- og PLO-

helsetjenesten vil bli tatt i bruk av alle helseregioner.  Videre må man kunne forutsette at det tas i 

bruk virkemidler som gjør at primærhelsetjenesten finner det hensiktsmessig og kostnadsdekkende å 

anskaffe samt bruke disse løsningene. 

Markedet i Norge for den beskrevne funksjonaliteten består av 4 helseregioner (RHF) med 28 

helseforetak (HF) med nær 60 somatiske sykehus, samt noen private sykehus som tilbyr medisinske 

tjenester, og anslagsvis 1500 legekontorer og 300-500 andre aktører som rekvirerer tjenester fra 

tjenestetilbyderne. Vi antar at 70 % av disse kommer til å anskaffe slik løsning i løpet av 4-8 år. 

 

Elektronisk pasientkommunikasjon 

Kostnadsstruktur: 

Kostnader knyttet til elektronisk pasientkommunikasjonsløsninger er utviklingskostnader for 

bedriften og driftskostnader (vedlikehold, drift og support) for kunden.  

 

Lønnsomhetspotensial: 

Når det gjelder bruk av løsninger for elektronisk pasientkommunikasjon vil en sammenlikning med 

utbredelsen av nettbanker være nærliggende. Fra en sunn skepsis i markedet i begynnelsen av 90-

årene, benyttes nettbank av store deler av befolkningen i dag. ”77 prosent av brukerne som har 

benyttet Internett i løpet av en periode på tre måneder, har benyttet dette til finansielle tjenester 

som nettbank. Tall fra Norges Banks årsrapport for betalingssystemer 2005, viser at det foreligger 

omlag 3,1 millioner nettbankavtaler Norge.” (Politi og justisdepartementet, 2007) En undersøkelse 

utført av NST viser at mer enn 60 % av befolkningen allerede benytter Internett til helseformål. Det 

finnes også undersøkelser som viser at befolkningen ønsker helseinformasjon tilgjengelig på 

Internett.  

Potensiell bruk av en pasientportal med helseinformasjon vil være avhengig av tilgang på relevant 

informasjon. Vi tror at tilgang til egen journal, funksjonalitet for bestilling av time, ufylling av skjema, 

og muligens eget arkiv og egenjournal vil være viktige. Med en nasjonal portal vil markedet etter 

hvert være hele den voksne norske befolkningen. Vi kan derfor anta at det er mulig å få i 

størrelsesorden 25 til 50 % av befolkningen som brukere av en slik. 

 

Bedriften(e)s posisjon i markedet 

Bedriften har to hovedmarked – helseforetak og legekontor.  
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Legekontor 

DIPS er den ledende leverandøren av kommunikasjonsløsninger for legekontormarkedet i Norge.  

DIPS Communicator er et produkt som gjør det mulig å kommunisere pasientsensitiv informasjon på 

en sikker og effektiv måte. DIPS samarbeider tett med Profdoc og DIPS Communicator leveres som 

tillegg til Profdoc journalsystemer.  DIPS Arena er et kommunikasjonskonsept som gir pasienter og 

helsepersonell mulighet for å utveksle pasientsensitiv informasjon over Internett på en sikker måte. 

Løsningen er integrert i Profdoc journalsystem Winmed. Løsningen benyttes i dag i all hovedsak av 

pasienter til bestilling av timer hos fastlegen. Det finnes en hovedkonkurrent med tilnærmet identisk 

løsning, Visma Unique med sin MedAxess. Denne løsningen tilbys både som integrert i Winmed og 

Infodoc.  Øvrige konkurrenter er WapTheWeb med sin løsning Helserespons. Denne løsningen har 

kun funksjoner for bestilling av time, resepter m.m. pr SMS, og har altså ingen nettportal for 

pasientene. Løsningen er meget godt integrert i SystemX, og tar en stadig økende andel av disse 

legekontorene. 

 

Helseforetak 

DIPS er den største leverandøren av pasientjournalløsninger i Norge, med 55 % av sykehusene som 

kunder. DIPS EPJ og PAS er de største og mest omfattende av produktene som leveres til 

helseforetakene. I tillegg leveres systemene DIPS Lab (laboratoriesystem) og DIPS RIS (røntgen 

informasjonssystem).  

DIPS Interactor er et annet produkt som begynner å få et fotfeste i markedet. DIPS Interactor 

muliggjør interaktive lab-rekvisisjoner. Pr i dag er løsningen solgt til 7 forskjellige helseforetak, og 

benyttes av rekvirenter (legekontor) til disse sykehusene. Fürst Medisinsk Laboratorium har en 

konkurrerende løsning til DIPS Interactor, men dette er en proprietær løsningen som kun kan 

benyttes ved rekvirering til Fürst’s eget laboratorium.  

DIPS Arena har også en løsning (MittSykehus.no) som muliggjør sikker kommunikasjon mellom 

sykehus og pasienter. Løsningen muliggjør online timebok, elektroniske brev fra journal til 

Internettside og pasientdialog.  Ingen konkurrenter har løsninger som er integrert i journalsystemet, 

men Visma Unique har en enterprise-versjon av sin MedAxess, som en stand-alone-applikasjon. 

Rikshospitalet har utviklet en egen nettportal for sine pasienter, kalt MinJournal. Denne portalen er 

ikke integrert med journal, men er den koblet til en klinisk portal på Rikshospitalet (Csam).  

 

12.2 Internasjonale ambisjoner 

Løsningene har også internasjonalt potensial, men vi mener at det er viktig at vi i første omgang 

realiserer en tilfredsstillende løsning for det norske markedet. Restruktureringen av norsk 
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sykehusvesen og innføringen av et nasjonalt helsenett har lagt forholdene til rette for 

løsningskonsept som skissert i prosjektet. Partene mener at timingen er rett nå i Norge.  

Som aktør i det Norske helsemarkedet har vi imidlertid en utfordring når det gjelder å vinne innpass i 

det internasjonale markedet. Den sterke satsingen på meldingsbasert samhandling med tilhørende 

offentlige investeringer i nasjonale standarder og en nasjonal meldingsinfrastruktur fører til at 

produkter som skal selges i Europa for øvrig må tilpasses, eller tilrettelegges for andre lands 

infrastruktur. I det Norske markedet forholder vi oss til standarder utarbeidet og godkjent av KITH2.  

Bruk og tilpasninger til internasjonal standarder som HL73 vil høyst sannsynlig være en forutsetning. 

I første omgang vil Sverige og Danmark og etter hvert England være aktuelle markeder hvor 

interaktive løsninger kan introduseres. En forutsetning vil antagelig være at man får et partnerskap 

med en dominerende journalleverandør eller et større helseforetak.  En introduksjon i et av disse 

landene vil sannsynligvis ha god effekt av samarbeid med ledende fagfolk fra et Norsk helseforetak 

med relevante kontakter.   

 

12.3 Markedsressurser 

DIPS og partner Profdoc Norge AS har et godt etablert markedsapparat som tilrettelegger for salg av 

produktet gjennom anbud, kundebesøk og -presentasjoner og andre markedsaktiviteter. DIPS har 

totalt 6 årsverk i markedsseksjonen. I dag har vi leveranser i Sverige og Danmark av at system for 

handtering av medisinsk multimedia – DIPS Multimedia. 

  

                                                           

2
 KITH – Kompetansesenteret for IT i Helse- og Sosialsektoren. En viktig del av KITHs nasjonale oppgaver er å 

utarbeide standarder for sikker elektronisk samhandling i helse- og sosialsektoren. KITH har derigjennom 

ansvaret for SSP (Standardiserings- og samordningsprogrammet) som blant annet skal bidra til utvikling og 

utbredelse av standarder og veiledninger i helsesektoren. 

3
 HL7 – Internasjonal standard for kliniske og administrative data. http://www.hl7.org/:  “Health Level Seven is 

one of several American National Standards Institute (ANSI) -accredited Standards Developing Organizations 

(SDOs) operating in the healthcare arena. Most SDOs produce standards (sometimes called specifications or 

protocols) for a particular healthcare domain such as pharmacy, medical devices, imaging or insurance (claims 

processing) transactions. Health Level Seven’s domain is clinical and administrative data.” 

Utbredelse av standarden beskrves her: www.arkitekturledningen.se bilag 3.  

http://www.kith.no/templates/kith_WebPage____572.aspx
http://www.kith.no/templates/kith_WebPage____991.aspx
http://www.hl7.org/
http://www.ansi.org/
http://www.arkitekturledningen.se/undermappar/Dokument/NARRR-SLITS%20Referensarkitektur%20REV%20A%202008-01-31.pdf
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13 Eiendomsrett til programvare 

Dette kapitlet drøfter forhold rundt eiendomsretten til programvare som er utviklet av leverandør i 

samarbeid med kunde, og hvilke ulike typer avtaler som kan inngås mellom kunde og leverandør. 

 

Ved etablering av løsninger for samhandling i helsesektoren (og andre IT-systemer) er et av de 

prinsipielle spørsmålene man må ta stilling til om programvaren skal være fri eller lukket. Det gis en 

kort oversikt over hva fri programvare er.  

 

13.1 Eiendomsretten til programvaren 
Det som er av spesiell interesse knyttet til løsninger for helsevesenet er eiendomsretten til 

programvaren. Direktoratet for forvaltning og IKT (Direktoratet for forvaltning og IKT, 2010) har laget 

et sett med avtaler som regulerer forholdet mellom leverandør og kunde og som definerer 

eiendomsretten til programvaren i de ulike avtalene.   

 

Kjøpsavtaler regulerer først og fremst kjøp av masseprodusert datautstyr og programvare (" 

hyllevare", "standardprodukter").  

Kunden får rett til å disponere leveransen herunder rett til å fremstille det antall eksemplarer av 

programmene som følger av normale drifts- og sikkerhetsrutiner. Tilgang til kildekode til 

programmene for kundene kan avtales, slik at kunden på eget ansvar foreta endringer og 

modifikasjoner i programmene. Leverandøren vil da ikke ha ansvar for endringer eller modifikasjoner 

som kunden har foretatt. Eventuelle tilpasninger som utvikles spesielt for kunden vil normalt 

leverandøren ha opphavsretten til.  

 

Tilpasningsavtalen regulerer tilpasninger til standardsystemer.  Tilpasningen vil normalt bestå av et 

tillegg til standardsystemet, ofte i form av separat programkode som det oppstår selvstendig 

opphavsrett til.  Avtalen er utformet for å sikre at sammenhengen mellom standardsystem og 

tilpasning er så god som mulig, også over tid. I tillegg åpner avtalen for kjøp av disposisjonsrett til det 

standardsystemet tilpasningen lages til. 

Også her har kunden disposisjonsrett, men tilgang til kildekode til programmene kan avtales slik at 

kunden på eget ansvar kan foreta endringer og modifikasjoner i programmene. Leverandøren 

beholder opphavsretten til tilpasninger som utvikles spesielt for kunden med mindre annet er avtalt i 

det enkelte tilfellet, men kunden får en rett til å utnytte de enkelte deler av programvaren som 

utvikles eller tilpasses spesielt for kunden. Dette omfatter rett til å bruke, kopiere, modifisere og 
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videreutvikle tilpasningene, enten selv eller ved hjelp av tredjepart.  

 

Programutviklingsavtalen omfatter prosjekter hvor leverandøren har ansvaret for å utvikle og levere 

programvare som lages spesielt for denne ene kunden, med utgangspunkt i kundens kravspesifikasjon 

og leverandørens videre detaljspesifikasjon ut fra dette. Normalt vil kunden få eiendomsrett, 

opphavsrett og andre relevante materielle og immaterielle rettigheter til programvaren med 

tilhørende kildekode, dokumentasjon, spesifikasjoner og annet materiale som utarbeides og leveres. 

Rettighetene omfatter også rett til endring og videre overdragelse. Hver av partene står fritt til å 

benytte generell ”know-how” opparbeidet under gjennomføringen av leveransen. Leverandøren 

beholder en rett til å utnytte de enkelte deler av programvaren som utarbeides og leveres i henhold 

til denne avtalen (disposisjonsrett). Disposisjonsretten omfatter rett til å bruke, kopiere, modifisere 

og videreutvikle materialet, samt rett til lisensiering og overføring internt og eksternt, enten selv eller 

ved hjelp av tredjemann som ledd i videreutvikling og tilpasning av egne standardløsninger eller 

levert sammen med egne standardløsninger. Leverandøren kan likevel ikke videredistribuere hele 

eller tilnærmet hele løsningen som sådan til andre kunder uten Kundens samtykke.   

 

Erfaringer fra UNN med eiendomsrett til kildekode 

UNN har flere systemer der de har vært tett med i utviklingen og eier kildekoden selv. Avdeling for 

medisinsk genetikk har et slikt system. Systemet ble utviklet av en lokal bedrift i Tromsø. Fordelen 

med dette er at det er enkel tilgang til utviklerne av systemet og man kan får endringer raskt. I tillegg 

har avdelingen en avtale som gir dem del av inntektene av eventuelle salg av systemet til andre. Den 

store utfordringen til avdelingen er at det ikke finnes budsjett til vedlikehold av slike IT systemer på 

UNN. Dette innbærer at når det for eksempel kommer krav om endringer i systemene fra 

myndighetene så er det avdelingens eget ansvar å finne penger for å få systemet oppdatert. Dette er i 

motsetning til de store systemene hvor leverandørene er ansvarlig for å holde systemene oppdatert 

og hvor UNN gjennom vedlikeholdsavtaler får implementert de nødvendige endringene.    

 

13.2 Fri programvare 
Programvare er definert som åndsverk og beskyttet av åndsverkloven. Det vil si at den som utvikler 

programvare eller den som får utviklet programvare, har enerett til enhver utnyttelse av dette 

åndsverket. Ved å utgi programvare under en friprogramvare lisens gir man brukeren mulighet for å 

redistribuere og endre programvaren. Frie lisenser kan gi brukeren ulike typer frihet; frihet til å kjøre 

programmet uansett hensikt, frihet til å studere hvordan programmet virker og tilpasse det til sine 

behov, frihet til å distribuere kopier for å hjelpe andre og frihet til å forbedre programmet og gi det ut 
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med sine forbedringer til offentlig eie. Frihet til å tilpasse og forbedre programkoden krever at 

kildekoden til programmet er åpen.  

Fri programvare er en oversettelse av det engelske begrepet free software, og benyttes i Norge som 

en samlebetegnelse for free software og open source. Imidlertid refererer ikke free til gratis, men til 

fri som i frihet. Fri programvare vil nesten uten unntak alltid koste penger. Enten i form av utvikling, 

installasjon, oppsett, prosjektledelse og liknende, men også lisensen kan leverandøren ta betalt for.   

 

Bruk av fri programvare som del av produkt 

Bruk av fri programvare kan avtales for alle de overfor nevnte avtaleformene. Bruk av fri programvare 

som del av produkt kan skyldes at leverandøren ønsker å benytte det eller at kunden krever at fri 

programvare skal benyttes. Dersom leverandøren velger å bruke fri programvare har leverandøren 

ansvar for at den samlede løsningen tilfredsstiller kravene i avtalen. Det vil si at ved eventuelle feil i fri 

programvare er det leverandørens ansvar å rette slike feil. Kunden får tilgang til kildekode med 

tilhørende spesifikasjoner og dokumentasjon. Dersom kunden selv krever bruk av bestemt fri 

programvare som en del av leveransen, har kunden selv ansvar og bærer risikoen ved eventuelle feil.   

 

Informasjonssikkerhet ved bruk av åpen kildekode 

Nasjonalt senter for telemedisin (NST) har gjort en evaluering av informasjonssikkerhet ved bruk av 

åpen kildekode i IKT-løsninger for helsesektoren (Henriksen, 2008). Konklusjonen fra denne 

evalueringen er at man ikke ser noen tydelige sikkerhetsmessige forskjeller på å bruke proprietær 

programvare kontra åpen kildekode.  Det som er langt viktigere er at det er tenkt sikkerhet gjennom 

hele utviklingsforløpet, og at organisasjonen som skal bruke systemet, og rutiner omkring driften der 

systemet kjøres, er fokusert på sikkerhetsaspekter.  

Styrken til åpen kildekode at er at den kan være gjenstand for inspeksjon og forbedring av et stort 

antall personer. For programvare som har en begrenset målgruppe, slik tilfellet ofte er i 

helsesektoren, kan det imidlertid være usikkert i hvilken grad åpen kildekode vil bli gjenstand for 

grundig nok kvalitetssikring. Fagapplikasjoner i helsesektoren er underlagt strenge krav til 

funksjonalitet og sikkerhet. Dersom slike fagapplikasjoner skal utvikles som åpen kildekode, vil det 

derfor være avgjørende at det står en organisasjon bak som vurderer kvaliteten og om nødvendig 

funksjonalitet er implementert. 
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14  Anbefalinger 

Prosjektet konkluderer med at det er et stort potensial for interaktive henvisninger. Kartleggingen 

har avdekket ønsker både fra sykehusene og fastlegene om retningslinjebaserte henvisningsmaler 

som en prosess-støtte. Slike retningslinjer kan i et prosjekt prøves ut og implementeres på en rekke 

problemstillinger med stort volum. I en del tilfeller vil det også være et potensial for direkte 

(interaktive) henvisninger. Mange enkeltdiagnoser har blitt foreslått, men ut fra vår vurdering vil det 

ikke gi de helt store volumene. Direkte henvisninger må forventes å bli møtt med ulike holdninger; 

motvilje fra noen fastleger, mens andre mener det er til beste for pasientene og vil være villig til å 

bruke den ekstra tiden slike henvisninger krever. 

 

Det anbefales å videreutvikle og implementere en interaktiv henvisningsløsning mellom 

spesialisthelsetjenesten og primærhelsetjenesten. I det videre arbeid må alle interessentene 

inkluderes, herunder brukere og alle relevante leverandører av EPJ i primær og 

spesialisthelsetjenesten. Tekniske løsninger alene er ikke nok for å bedre samhandlingen. Det trengs 

en kultur for samarbeid og samhandling, også for at interaktive henvisninger skal lykkes. Utformingen 

av systemet og av de enkelte henvisningsmalene bør derfor gjøres i et tett samarbeid mellom 

partene som skal bruke systemet. 

 

Den teknologiske løsningen for interaktive henvisninger er i dag en prototyp som må videreutvikles 

til ferdig produkt. Et slikt system krever en tett integrasjon med elektronisk pasientjournalsystemene 

og integrasjon i arbeidsprosessene både på legekontorene og på sykehusene. Løsningen må også 

inneholde et redigeringsverktøy som benyttes av sykehusene. Redigeringsverktøyet må være så 

fleksibelt at brukeren kan skreddersy henvisningsmaler for ulike problemstillinger og for ulike 

tjenester som de enkelte sykehusene tilbyr.  

 

Et viktig moment som er framkommet både fra sykehuset sin side og fra legekontorene er at det må 

etableres gunstige økonomiske refusjonsordninger som fremmer slik samhandling.  

Det foreligger føringer fra direktøren på UNN om at helseforetaket skal tilby elektronisk 

kommunikasjon mellom pasient og sykehus. Ved UNN er det enkeltprosjekter som har startet med 

elektronisk pasientkommunikasjon, det er økende etterspørsel etter innsyn i egen journal og 

sykehuset har også informasjon på Internett.  Resultater fra intervju med helsepersonell og pasienter 

viser at elektronisk pasientkommunikasjon ennå er et ”problematisk” tema for brukerne med hensyn 

til organisatoriske, juridiske og økonomiske aspekter. Både nasjonale og internasjonale undersøkelser 
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og forskning konkluderer med at det er et økende ønske om å kunne kommunisere elektronisk med 

fastlege/sykehus/helsepersonell.  

Det anbefales å videreutvikle og implementere elektronisk pasientkommunikasjonsløsninger. Det 

bør bygges videre på de eksisterende initiativene ved UNN. Kartleggingen viser et ønske og en 

modenhet for bruk av pasientkommunikasjon i forbindelse med administrative arbeidsprosesser. Det 

bør derfor gjøres studier som studerer prosesser knyttet til behandling av administrativ informasjon 

om pasienter for å se hvor man kan effektivisere og om eventuelt pasienten kan gjøre en del av dette 

selv. 

Utprøving eller implementering av elektronsk pasientkommunikasjon i storskala kan gjøres gjennom 

større forsknings- og utviklingsprosjekter.  

I utviklingen av både interaktive henvisninger og elektronisk pasientkommunikasjon må man 

forholde seg til gjeldende juridiske- og sikkerhetsnormer, og til Nasjonal IKT sine krav og 

retningslinjer. For interaktive henvisninger bør målet være å få etablert en nasjonal standard for 

interaktive henvisninger. For elektronisk pasientkommunikasjonsløsninger bør pasientene bare ha en 

inngangsport til elektroniske tjenester fra spesialisthelsetjenesten. Der det er hensiktsmessig vil et 

samarbeid med andre prosjekter i helse-Norge være en fordel for å utvikle en generisk løsning.  
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